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Vlastnosti mobilnich
zarizeni




Mobilni zarizeni

o Chytré telefony a tablety.

e Zcela bézné dostupna. — e
e \/ysoce prenosna, osobni.

e Vzdy on-line (GSM i Wi-Fi).

243 627,01 usp

e \Vybavena senzory.




Mobilni operacni systémy

e |OS: Mac OS X, Objective-C/ Cocoa.
e Android: Linux, Java (Dalvik).

e Relativnée snadné zasahy v runtime.
e Benevolentni management pameéti.

\ Shadné napadeni po

&gro\vé “fjo\ii breale”



Architektura mobilnich
bankovnictvi
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Mobilni bankovnictvi

Nakivial
api.ikm&e.
/N

Osobni ucet

Disp. zlistate k 5 797,46 czk
Razné operaém
L Eémv

Osobni sporici ucet

Disp. ztistatek 31 674,19 czk




Mobilni bankovnictvi
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Mobilni bankovnictvi
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Mobilni bankovnictvi
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Popis soucasneho stavu
zabezpeceni



Soucasny stav zabezpeceni

e Bezpecnost MB - vyssi nez bezpecnost IB.
e Konsenzus: Aktivace skrze IB + jiné kanaly.
e Kompromis UX vs. bezpecnost “vyreseny”.

e Resi se uz predevsim “vychytavky”



Staré dobré utoky

e Utok MITM.
e Podvrzena aplikace.
e Utok po ukradeni.

e Reverzniinzenyrstvi.



Utok MITM

e iOS -Snadné (Wi-Fi, e-mail).

From: [ Petr Dvorak 2

e Android - Méné snadné
(SD karta). mitmproxy cert

petr@inmite.eu | Skype: petr_inmite
Inmite s.r.o., Lisabonska 4 /2394, 190 00,

e Podepisovani na aplikacni S

"Tato zprava nebyla geneticky modifikovana."

\'4
V rStve ° ¥ mitmproxy-ca-cert.pem

L 1,2KB

e Striktni validace SSL
certifikatu.
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Utok MITM

e iOS -Snadné (Wi-Fi, e-mail).

e Android - Méné snadné
(SD karta).

e Podepisovani na aplikac¢ni
vrstve.

e Striktni validace SSL
certifikatu.

K Problém FFE,

vvprgam PL&EM@SE&.

o mitmproxy

& Trusted

Received 21.5.2013
Contains Certificate

More Details




Podvrzena aplikace
UZivatelé vyhLiZf
/- QFLEM‘&C& své bmwv.
(

e Android - Snadné e o |
(otevienost). + e |

e iOS-“Nemozné” (review).

e Manualni kontrola Google
Play (a App Store).

e Uzivatelskd hodnoceni.



Podvrzena aplikace

e iOS-“Nemozné” (review).

e Android -Snadné
(otevrenost).

LONGEST
DAY DEALS |

e Manualni kontrola Google
Play (a App Store).

e Uzivatelskd hodnoceni.

M
K Nejtepgf obrana: vvdejﬁe api.itmd

véas a komunikujte ji! ©



Podvrzena aplikace

o Cross-platform utoky na
desktop i smartphone.

e Castéjsi aplikace, které
utoci na IB.

' LONGEST
DAY DEALS |
|
QQes Annc ]

e |nstalace z externich
zdroju

o Stale sofistikovanégjsi
realizace.




Utok po ukradeni

o Kradez Ci ztrata zarizeni.
e Maly dopad redlné, velké obavy uzivatelu.
e Typy utoku:

e Postranni kanaly.

e Hadani hesla.

3

e Dolovani hesla.




Postranni kanaly

\
Obole j&uudvj, ez skrze &PL&R’O\CL

e Pouziti stejného hesla napric aplikacemi
s ruznym zabezpecenim.

e Slaba ulozisté hesel.

e QOtisky prstu na displeji.



Postranni kanaly

e non D User — ssh — 80x24 3
Last login: Thu Aug 2 17:11:45 on ttys000 =
Lions-Mac:~ User$ ssh root@192.168.2.4

root@192.168.2.4"'s password:

satishb3gs:~ root# chmod 777 keychain_dumper

satishb3gs:~ root# ./keychain_dumper

Generic Password

Service: 1ids

Account: identity-rsa-public-key

Entitlement Group: apple

Label: (null)

Generic Field: (null)

Keychain Data: (null)

Generic Password

Service: 1ids

Account: identity-rsa-private-key
Entitlement Group: apple

Label: (null)

Generic Field: (null)

Keychain Data: (null)

Generic Password
—’



Hadani hesla

o Nutné efektivhé omezit pocet pokusu.

e Sdileny nahodny kli¢ (symetricka Sifra).

e Sekvencnost.

e Heslo odemykajici kli¢ nemusi byt slozité.

\ V piipadé spravné implementace

dilétho ovéFovand.



Hadani hesla
0{0&5&\9’ Poiad&vew ne’ omezenl
/ Fo&u powusﬁ, pro hadand.
\Y
e Nutné omezeni moznosti blokovani Uctu.

e Rozpoznani situace, kdy utocnik vlastni
zarizeni uzivatele.

e Dvou-faktorova autentizace.



Dolovani hesla

Jailbreak + Cycript.
(
e \ypis pameti nebo utok na run-time.

e Nutné zajistit striktni praci s pameti.

o Low-level implementace (C/C++ modul).

e Android NDK.



Dolovani hesla

Malware?

Hra skownéila...

-+

SpugEéh’i Zadani Zoaviend Aplikace

QPLW‘Q&:@. hesla apiikmce ukonéena
UZivatel: Aftu‘mﬂe Je vy nuka. Oboénile zeiz! zaFlzen!, nebo Jel
System: Aplikace si chvilt podriim. wiivokel zEbrabf.




Dolovani hesla

rsv O

e Premazavani klicu | e

a docasnych hodnot.
Enter S-PIN

VvV evys 5 remaining attempts

o Slozitéjsi dekompilace
algoritmu.

e Specialni klavesnice.

e /abezpeceni zadavani hesla
do textovych poli.




Reverzni inzenyrstvi

o Prilisné odkryvaniimplementacnich
detailu l1aka zvédavce.

e Diskuze, které se nemusi vést
= reputacni riziko.

e Moznost nalezeni slabsich mist
implementace.



Temata 2015



Silnejsi autorizace

e Soucasné mobilni banky smeruji na “retail”.
o Chybi reseni pro SME a vetsi podniky.

e Jak z pohledu funkcnosti, tak bezpecnosti.



HW token, ARM TrustZone, ...

RsA —
SécurlD? ) =2 — ,/_\ ! Tr u Stzo n e®

System Security by ARM




HW token, ARM TrustZone, ...




Inovativni funkcénosti

e Otisky prstu - TouchlD
e Hlasova biometrie - Nuance

o Kontext-aware bezpecnost - iBeacon



Dekuiji.
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SECURITY 2015

23. rocnik konference o bezpecnosti v ICT

Panelova diskuse

Bezpecnost mobilnich zarizeni



