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23. rocnik konference o bezpecnosti v ICT

*

Mobilni zarizeni jako autentizacni
nastroj a jeho integrace do systému

Milan Hrdlicka
MONET+, a.s.



= Buzzword , mobilni token”

“ Neni integrace jako integrace

“ Mobilni token # SW token

" Co lze ocekavat v budoucnosti?
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Mobile token...
mobile token E“

Internet Obrazky Mapy Nakupy Videa Vice ~ Vlyhledavaci nastroje

Priblizny poget vysledkéi: 55 000 000 (0,38 s)

One Time Password (OTP) | Mobile Soft Token | Entrust
www.entrust.com/products/mobile-otp/ ¥ Prelozit tuto stranku

Leverage mobile devices for improved security including one time passwords (otp)
authentication, transaction verification, and embedded mobile app security.

Mobile Token: Generatore Password nel Cellulare ...
www.unicredit.it» ... » app per smartphone ~ Prelozit tuto stranku

Infatti, 'applicazione UniCredit per cellulare contiene il Mobile Token uno strumento che
consente, nella massima sicurezza, di generare password dispositive.

Obrazky pro dotaz mobile token Nahlasit obrazky

Dalsi obrazky pro dotaz mobile token
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SMS zaslana poskytovatelem sluzby

Uri uriSMSURI = Uri.parse ("content://sms/inbox");

Username:

tento kod: 050.766.552
1.2014, 13:05

‘ demo_milan

Method:

) (/]
Enter the password, sen SMs OTP for SMS on mobile, retype it and sign in
Password:

Pro prihlaseni pouzijte
Send SMS tento kod: 050.766.552

SMS OTP' 28. 11. 2014, 13:05

| |

o /

Android poskytuje API pro pristup na SMS (aplikace musi mit povoleni
android.permission.READ _SMS — kontroluji jej uZivatelé?)
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Pro¢ mobilni token?

TOP 20 mobile threats of 2014

Name % of attacks KASPERSKY
1 Trojan-SMS.Android0S. Stealer.a 18.0% SECURITY
2 RiskTool.Android0S.MimobSMS.a 7.1% BULLETIN 2014
3 DangerousObject.Multi.Generic 6.9%
4 RiskTool.AndroidOS.SMSreg.gc 6.7% . .
5 Trojan-SMS.Android0S.0OpFake.bo 6.4% 10 z Zo-tl hrozeb jSOU
6 AdWare.Android0OS.Viser.a 5.9% typu SMS trOjan
7 Trojan-SMS.Android0S.Fakelnst.a 5.4%
8 Trojan-SMS.Android0S.OpFake.a 5.1%
9 Trojan-SMS.AndroidOS.Fakelnst.fb 4.6%
10 Trojan-SMS.AndroidOS.Erop.a 4.0%
11 AdWare.Android0S.Ganlet.a 3.8%
12 Trojan-SMS.Android0S.Agent.u 3.4%
13 Trojan-SMS.AndroidOS.Fakelnst.ff 3.0%
14 RiskTool.AndroidOS.Mobogen.a 3.0%
15 RiskTool.AndroidOS.CallPay.a 2.9%
16 Trojan-SMS.Android0S.Agent.ao 2.5%
17 Exploit.AndroidOS.Lotoor.be 2.5%
18 Trojan-SMS.AndroidOS.Fakelnst.ei 2.4%
19 Backdoor.Android0S.Fobus.a 1.9%
20 Trojan-Banker.AndroidOS.Faketoken.a 1.7%
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OTP generované aplikaci v mobilu

Username:

demo_milan

Method:

Enter the OTP oTP in
Passwor

‘ ........ |

OTP:

OTP = One Time Password

Heslo, které Ize pouZzit pouze jednou. Plati jen omezeny cas.

Nelze jej snadno z aplikace ziskat.
18. unora 2015
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Push notifikace

Username:

‘ demo_milan

Method:

Sign in and wait for mobile application

ID: demo_milan-13

(]
.

Signed in OK

18. Unora 2015

Online
potvrzeni

Push
notifikace

@ C.A.S.E. mobile

Autorizacni pozadavek

Prihlaseni do aplikace

Nézev aplikace
fedbank-personal

Datum a cas
2015-45-08T22:45:01

Uzivatel
demo_milan

Cislo transakce

demo_milan-13

Potvrzeni
Zamitnout UiivatEIGm
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Potencial mobilniho tokenu

|dealni nahrada za SMS
= VySSi bezpecnost
= Nizsi provozni naklady

= Vysoky komfort s pouzitim datového spojeni a
push notifikaci

Pozor na provisioning!

= SMS tézi z HW bezpecnosti SIM

= Typicky SW reseni je nutné spravne inicializovat
= Vytvoreni tajemstvi, vazba na identitu uzivatele
= Redi se kompromis pohodli vs bezpeénost
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Neni integrace jako integrace...

— magm VPN
— g apps
— & cloud

- O call center
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BéZny zpusob integrace SMS auth

Do sluzby (napf. internetbankingu) je primo
integrovana autentizacni metoda

= Primé napojeni na SMS centrum (SMS-C)
= DB s generovanymi OTP
= Jednoducha funkce pro porovnani zadaného SMS

OTP kodu proti DB v
@——TAuthGUI ___m

(-
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Operator
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,Legacy” integrace nové metody

Sluzba je integrovana s autentizacnim
serverem technologickym rozhranim (SOAP, ...)

= Provisioning tajemstvi, synchronizace
= Verifikace

Nové procesy, podpora

NOVé GUI ‘ r@ O Sluzba ﬁ
= Autentizacni .

. v s App L.mJ Auth GUI || qws—> Autentiza&ni
= Autorizacni
[ | Spra’va Management GUI Managemenl)j
On-line
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Podpora starych a novych metod

= Sluzba integruje
= APl obou (vSech) metod

= GUI rozhrani obou (vSech) metod

" Vice sluzeb i vice metod komplikuje integraci

App ) A
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Oddeleni sluzeb a bezpecnosti

Sluzby maji jen jedno integracni rozhrani na
identity providera

Identlty prOVIder Sluzba#l  pluz SIuiba#ZJ

= Externalizuje zabezpeceni 3 7

= GUI pro pouziti wentty

= GUI pro spravu ‘*WS" A“;::;;?;“‘_-ﬁ
ut '. ut

= Procesy, funkce Y o [l e
- L_ Autentizacni

Standardy | e

= SAML, OAuth, ...

_J
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V 4

Flow prihlaseni

Identity

O provider

Auth GUI

Sluzba

Sluzba

App

WS
A 4

Autentizacni
server

On-lin e=——

EDk FedBank - personal
w&g[} Your application requires authentication

Username:

Method:

X - Yo S
VOO REO
OTP:
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Flow autorizace transakci

User: Ing. Milan Hrdlicka Account overview

New payment order

Name of the transaction

Payment
Recipient's bank account number
234567890
Amount (CZK)
1200
Constant symbol
012

Specific symbol

1111

New transaction

Authentizatid

Due date

31.12.2014

Bank code

0300

Variable symbol

0023456

Message for the reci|
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FEaDn FedBank - personal

n=l- Your application requires authorization

Username: demao_mep

Data to confirm

Name:

payment

Amount | KE):

1200

Date:

Thu Oct 23 14:46:12 CEST 2014

Due date:
31.,12.2014

Receiver's bank account number:
234567850

Receiver's bank code:
0300

Constant code:
o1z

Variable code:

0023456

Specific code:
1111

Message for receiver:

Home

Method:

Entzr the OTP and sign in
OTP:

Deny

User: Ing. Milan Hrdlicka

L

Conditions

Transaction was successful.

Contact

Account overview

New transaction

Authentization
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SAML 2.0 vs OAuth 2.0

SAML — Security Assertion Markup Language

= Robustni standard pro vymeénu autentizacnich a
autorizacnich dat na bazi XML (+podpis a Sifrovani)

= Heterogenni systémy
= Vice Service provideru, vice Identity provideru

= Pouziva jej mnoho cloudovych sluzeb pro

externalizaci prihlaseni uzivatele
Federated Sign-In using SAML 2.0

= Office 365, Google Apps,
Salesforce, WebEx, Workday,
AtTask, LotusLive, OpenAir,
Yammer, Zendesk, ...
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Sluzba#1l

18. Unora 2015

|dentity
provider#l

Auth GUI

SAML ekosystém

Sluzba#?2

Sluzba#3

provider#l

SECURITY 2015 :::

|dentity



SAML 2.0 vs OAuth 2.0

OAuth 2.0 — Autorizacni Framework

= RFC 6749, RFC 6750, RFC 6819

= OAuth autorizacni server externalizuje proces
autentizace uzivatele a autorizace pristupu
aplikace treti strany na resources pod jménem
uzivatele
= Resources mohou byt nejen data, ale i API
= Popularni pro ochranu pristupu na WebAPI

= Pristup chranén pomoci , access tokent”

= Proprietarni vazba mezi OAuth AS a sluzbou
poskytujici resource! = Nizka interoperabilita!
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OAuth ekosystém

S S—
e ————
Autorizace Autorizace

OAuth AS#2

OAuth AS#1

Sluzba#?2

Sluzba#1l
Y

Pristup na Pristup na
resources resources
uzivatele uzivatele

Aplikace# I
- Aplikacett2
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Mobilni token # SW token

1234 5678 9012 3456
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SW mobilni OTP token

Zalozen na sdileném tajemstvi
On-line i off-line
Algoritmy HOTP, OCRA (RFC 4226, 6287)

= Existuje mnoho HW HOTP, OCRA kalkulatoru
= Koexistence standalone HW OTP a smart SW reseni

Data ulozena tak, aby utocnik nemohl offline
overit jejich spravnost
= Autentizacni metoda se blokuje online na serveru
= Mozné volit méné komplexni PIN
On-line provisioning nutny pro podporu push
notifikaci
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SW mobilni PKI token

Zalozen na asymetrické kryptografii a
certifikatech

= Lepsi princip neodmitnutelnosti odpovédnosti

= Mirné snazsi provisioning (nedochazi k vymeneé
sdileného tajemstvi)

Pouze on-line rezim
Par verejny a privatni kli¢ dava utocnikovi
moznost zkontrolovat spravnost hesla

= Pouziti slozitého hesla snizuje ergonomii

18. Unora 2015 SECURITY 2015 :::



. SIMToolkit

SIM karta ridi mobilni telefon

= Zobrazeni

= Cteni klavesnice

= SIM = bezpecny HW - velmi bezpecné

= Podpora drtivé vétsSiny handset

Se SIM Ize komunikovat Over The Air (OTA)
= Snadny provisioning

= Cena za SMS

Nutna dohoda s operatorem

Bez pouziti OTA problematicka ergonomie
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NFC - UICC

UICC — multiaplikacni (,,NFC“) SIM

= Vzdalena OTA sprava pomoci TSM infrastruktury

= Prakticky libovolna aplikace
Symetricka/Asymetricka kryptografie
Online i offline rezim
PIné grafické GUI mobilni aplikace

= Klice bezpecné ulozeny v SIM karté
= 7 ’ v ; BaSEband
= Rizeni pristupu na SIM | Fwossw

Nutna dohoda s operatorem

Nizka penetrace technologie
= WP8.1 a vybrané Android | NFC Controller

Pouze pilotni projekty @ Antenna
= Piloty technologie i business model( e
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NFC — reader/writer mode

Mobilni telefon pracuje jako ctecka
bezkontaktnich karet
= PKI, ale i ,klasické” bezkontaktni platebni karty

Nizka penetrace a interoperabilita technologie

Vyzkousejte si svUj NFC telefon
a bezkontaktm platebni kartu ;) \ |

-
[
!

} l |FC Controller
Antenna
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Touch ID, Eyeprint ID™, ...

Uzivatelsky atraktivni

Tak (ne)bezpecné, jak (ne)bezpecné jsou
soucasneé biometrické technologie ﬁ
Touch ID —,,Your fingerprint is the perfect (UW
password* Touch ID

Eveprint ID™ — ,Highly accurate and secure
biometric for mobile devices”
= ,image and pattern match

the blood vessels
in the whites of the eye”
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Bluetooth Low Energy tokeny

Atraktivni v kombinaci se smart watches popr.
jinymi ,wearables”

Uzivatel odsouhlasi transakci stiskem tlacitka,
popr. gestem
BLE zarizeni pridava dalsi
faktor
= Ovsem Cim chytrejsi, tim vice
se problém bezpecnosti
presouva do BLE zarizeni

SAMSUNG
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Budoucnost

Budoucnost prinese velké mnozstvi zajimavych
technologii

= Rozvoj biometrickych metod
= Wearables s monitoringem zivotnich funkci

= NFC, TEE, ...

= e|DAS Sluzbat1

Spravnou integraci

bezpecnostnich technologii '}’
muzete uz dnes byt ey
pfipraveni na zitfrek ©

Sluzba#3

Trust

Identity
provider#1

Auth GUI
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SECURITY 2015

23. roCnik konference o bezpecnosti v ICT

Dekujeme za pozornost.

Milan Hrdlicka
MONET+, a.s.

mhrdlicka@monetplus.cz




