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Definice biometrie a systému

Zakladni pojmy biometrie:
Biometrické modality
= aneb ¢im je Clovék charakterizovan (typ biometrie).
Biometricka data

= surova data nasnimana cteckou.

Biometricka Sablona (resp. model)

= digitalizovana charakteristika rozpoznavané osoby -
,vzhled” (resp. ,,chovani®)

Biometricka reference

= komplet Sablon/modell charakterizujicich
rozpoznavanou osobu

18. Unora 2015 SECURITY 2015 :::



Definice biometrie a systému

Ucel biometrie
* Autentizace (ovéreni identity)
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Definice biometrie a systému

Algoritmy
Zpracovani dat
= normalizace (,,sjednoceni” vstupnich dat)
= filtrovani (zvyraznéni charakteristiky)

= extrakce charakteristickych dat

= vytvoreni Sablony (pri Uvodni registraci
rozpoznavané osoby)

Srovnhavani dat

= srovnavaci algoritmus
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Od designu k architekture

Dulezité otazky pri vybérd biometrické modality
Klasifikatory - napriklad:

spolupracujici x nespolupracujici uzivatel
vedoma x nevedoma biometrie

pouziti venku x uvnitr

obsluhovana x bez obsluhy

verejné x privatni pouziti

izolovany x integrovany systém

atd.

pochopeni ucelu pozadované autentizace
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Od designu k architekture

Vykonnostni parametry biometrie Joe |
FAR, FRR S N

ooooo

Doba zpracovani biometrie

Vysoka bezpecnost, nebo uzivatelska
privétivost?

Pokud je FRR 1:100, pri 1 ze 100 pokusu o
autentizaci budeme nespravné odmitnuti

PocCet zadosti o autentizaci?
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Od designu k architekture

Zpracovani dat a srovnavani

identifikace komponent biometrického
systému: Klient, server, ctecka, Cipova karta,...

identifikace datovych toku — kde se
biometricka data nacitaji, zpracovavaji,
uchovavaji

Dopad na soukromi
bezpecnost biometrickych dat
legislativni aspekty
psychologické vnimani uzivatel(
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Od designu k architekture

Snimani a pofizovani N Zpracovani S5 Extrahovani >
dat hiometrie pofizenych dat specifickjch rysd . i
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. Administrace a Rozhodovaci Porovnavaci
“ integrace alzoritmus algoritmus

Sravnavani
s referenci
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Bezpecnostni aspekty

Bezpecnost Informacniho systému

= |Infrastruktura
= Role a opravneéni
= Administrace

= Logovani n
= Monitorin
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= Zalohovani 1000100001101
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Bezpecnostni aspekty

Bezpecnost samotnych biometrickych dat
= Na vstupu, ve Ctecim zarizeni
= V databazi biometrickych sablon

= Metody zvysujici ochranu soukromi
= Jednoznacné identifikatory
= Nerekonstruovatelnost plvodnich dat <-?
= Pseudonymita
= Odvolatelnost
DUveéruj, ale provéruj
= Neverejné informace (od dodavatele technologie)
= Penetracni testovani
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Standardy - Biometrie - Bezpecnost

= ANSI

= X9.84 — Biometric Information Management and Security for Financial Services Industry
= ISO
= 19092 - Financial Services — Biometrics — Security Framework
= 19792 - Information technology — Security techniques — Security evaluation of biometrics
= 24761 - Information technology — Security techniques — Authentication context for biometrics

= 24745 - Information technology — Security techniques — Biometric information protection

= 24760 — Information technology — Security techniques — A framework for identity
management

= 29115 - Information technology — Security techniques — Entity authentication assurance
framework

= 29101 - Information technology — Security techniques — Privacy architecture
frameworkNeexistuje certifikované reseni

V Ve

= Soulad se neda ovérit
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Priklady pouziti biometrie

TABURLQSA /neuziti procesu registrace biometrie
r 9 krevniho reciste

https://www.youtube.com/watch?v=8HulL6cHJTKO

|’1| .
Spoofing Finger Vein Recognition
With Commercial System
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https://www.youtube.com/watch?v=8HuL6cHJTK0

Priklady pouziti biometrie

Dynamicky biometricky podpis ,Biometricky” podpis
= Biometrie jako podpis = Biometrie jako
autentizace

‘: Data dynamického ‘: Digitalni podpis

biometrického

podpisu | I
R

- p

Pouziti ? Dusledky
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Dekujeme za pozornost.
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