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Disclaimer

Veskeré moje prezentace vyjadiuji pouze mé nazory
ziskané na zakladé zkusenosti v oblasti odhalovani,
vySetfovani kybernetické trestné cinnosti; mého
pusobeni na Policejni akademii CR v Praze, FIT

CVUT, CESNET, CZ.NIC, jakoz 1 ucasti na
mezinarodnich konferencich, forech, aj.

Jde pouze o prezentaci mych néazort, které nejsou
ravné zavazné a maji slouzit pouze jako podklad
resp. informace) pro Vasi ¢innost v kyberprostoru.

V ZADNEM piipadé ,nettodim” na spole¢nost
Google Inc.,, ¢ jiné spolecnosti (vcetné jejich
produktt). Smyslem je prezentovat EULA
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http:/ /www.youtube.com/watch?v=F7pYHN9iC91




Anonymita dnes?
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- Causes(186 milionu),
- Line (170 miliona),

- Sina Wibo (157 miliont1), =

- Kik Messenger (150 milioni). [ ) TSSO <

2,5 - 3 mld. uzivatelt internetu |

= LA0INLLLL \_LJU _Llll_l_lUllu},

- Reddit (112 milionu),
- Viber (105 miliont, 608 miliont
registrovanych),
- Vkontakte (100 miliont, RU)
- Snapchat (100 milionu),
- Steam (100 milionu),




Pravni normy regulujici kyberprostor

Umluva Rady Evropy ¢. 185 o kyberkriminalité

Dodatkovy protokol k Umluvé o kyberkriminalité

Rozhodnuti Rady 92/242/EHS o bezpe¢nosti informa¢nich systémii,

smérnice Evropského parlamentu a Rady ¢. 98/34/ES o postupu pii poskytovani informaci v oblasti
norem a technickych pfedpisti ve znéni smérnice ¢. 98/48/ES,

smérnice ¢. 2000/31/ES o nékterych pravnich aspektech sluzeb informa¢ni spole¢nosti, zejména
elektronického obchodu, na vnitinim trhu (,smérnice o elektronickém obchodu®),

Ramcové rozhodnuti Rady 2000/375/J[HA o boji proti détské pornografii na internetu,

Ramcové rozhodnuti Rady 2001/413/SVV o potirani podvodii a padélani bezhotovostnich
platebnich prosttedkd,

smeérnice Evropského parlamentu a Rady ¢. 2002/21/EC o spole¢ném regula¢nim ramci pro sité a
sluzby elektronickych komunikaci (rdmcova smérnice),

smérnice Evropského parlamentu a Rady ¢. 2002/19/EC o ptistupu k sitim elektronickych komunikaci
a ptidruzenym zafizenim a o jejich propojeni (pfistupova smérnice),

smérnice Evropského parlamentu a Rady ¢. 2002/20/EC o opravneéni pro sité a sluzby elektronickych
komunikaci (autoriza¢ni smérnice),

smeérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universalni sluzbé a uzivatelskych pravech
tykajicich se siti a sluzeb elektronickych komunikaci (smérnice o universalni sluzbé),

smeérnice Evropského parlamentu a Rady 2002/58/EC tykajici se zpracovavani osobnich udajii a
ochrany soukromi v oblasti elektronickych komunikaci (smérnice o ochrané adaja

v elektronickych komunikacich),

smérnice Komise ¢. 2002/77/ES o hospodafské soutézi na trzich s elektronickymi komunika¢nimi
sitémi a sluzbami (soutézni smérnice),

Ramcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu a postupech
preddvani mezi ¢lenskymi stéty.

Ramcové rozhodnuti Rady 2004/68/SVV o boji proti pohlavnimu vykofistovéani déti a détské
pornografii,

Ramcové rozhodnuti Rady 2005/222/SVV o ttocich proti informa¢nim systémam,

Sdeéleni Komise Evropskému parlamentu, Radé, Hospodarskému a socialnimu vyboru a Vijboru regionii -
Boj proti spamu a §pionaznimu (,spyware”) a $kodlivému softwaru (,,malicious software”) ze
dne 15. 11. 2006,

Sdéleni Komise Evropskému Parlamentu, Radé a Evropskému vyboru regionii k obecné politice v boji
proti pocitacové kriminalité ze dne 22. 5. 2007,

Zavéry Rady o spole¢né pracovni strategii a konkrétnich opatfenich v oblasti boje proti pocitacové
trestné ¢innosti ze dne 27. 11. 2008,

Sdeleni Komise Evropskému Parlamentu, Radé, Evropskému hospodarskému a socidlnimu vyboru a vijboru
regionii o ochrané kritické informaéni infrastruktury ,,Ochrana Evropy pfed rozsdhlymi
pocitacovymi ttoky a narusenim: zvySujeme piipravenost, bezpe¢nost a odolnost” ze dne 30. 3.
2009.

Cybersecurity Strategy of the European Union

Dalsi nap#. na: http:/ /www.oas.org/cyber/documents_en.asp
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Zikon ¢. 40/2009 Sb., trestni zakonik
Zikon ¢. 141/1961 Sb., o trestnim Fizeni
soudnim

Zikon ¢. 218/2003 Sb., zdkon o soudnictvi ve vécech
mladeze

Zikon ¢. 121/2000 Sb., autorsky zakon

ZAKON C. 127/2005 SB., O
ELEKTRONICKYCH KOMUNIKACICH
Zdkon ¢. 480/2004 Sb., o nékterych sluzbach
informacéni spoleénosti

Zikon ¢. 273/2008 Sb., o Policii Ceské republiky
Zdkon ¢& 892012 Sb., Obcansky zakonik
Zdkon ¢ 101/2000 Sb., o ochrané osobnich
adajit

Zikon ¢. 14/1993 Sb., o opatfenich na ochranu
pramyslového vlastnictvi

Zikon ¢. 441/2003 Sb., o ochrannych znamkach

Zikon ¢. 527/1990 Sb., o vynalezech, pramyslovych
vzorech a zlepSovacich navrzich

Zikon ¢. 227/2000 Sb., o elektronickém podpisu

Zikon ¢ 160/1999 Sb., o svobodném pfistupu
k informacim

ZAKON C.181/2014 SB,, O
KYBERNETICKE BEZPECNOSTI a o
zméné souvisejicich zakont (zakon o
kybernetické bezpecnosti).
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Data retention regulation 2006/24/ES

Preventivni uchovavani provoznich a lokalizaénich adaja
o uskute¢néné elektronické komunikaci

Ucelem smérnice bylo harmonizovat pfedpisy ¢lenskych
stata tykajici se povinnosti poskﬁ tovatelt vefejné
dostupnych sluzeb elektronickych komunikaci nebo
vefejnych komunikaénich siti, pokud jde o uchovavani
provoznich a lokalizacnich udaji tak, aby se daly
poskytovat prisluSnym organam Clenskych statu pro ucely:

- PREVENCE, VYSETROVAN{, ODHALOVANI{ A
STIHANI ZAVAZNE TRESTNE CINNOSTI, JAKO
JSOU TERORISMUS A ORGANIZOVANY ZLOCIN

Clenské sta dle Smérnice povinny zajistit, aby se
TELEKOM NI%XCNI UDAJE _UCHOV VALY PO
DOBU NEJMENE SESTI MESICU A NEJVYSE DVOU
LET ODE DNE KOMUNIKACE.
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Zakon ¢. 127/2005 Sb., o elektronickych

komunikacich

§ 97

Pravnickd nebo fyzickd osoba zajistujici vefejnou komunikacni sit nebo poskytujici verejné

dostupnou sluzbu elektronickych komunikaci je povinna uchovavat po dobu 6 meésict

provozni a lokalizaéni tidaje.

Povinnost ZAJISTIT, ABY PRI PLNENf UVEDENE POVINNOSTI NEBYL UCHOVAVAN

OBSAH ZPRAV A TAKTO UCHOVAVANY DALE PREDAVAN,

Povinnost poskytovat informace:

a) or%énﬁm ¢innym v trestnim fizeni pro ucely a pfi splnéni podminek stanovenych

zvlastnim pravnim predpisem,

b)  Policii Ceské republiky pro tcely zahdjeného patrani po konkrétni hledané nebo
pohfeSované osobé, zjisténi totoznosti osoby neznamé totoZnosti nebo totoZnosti
nalezené mrtvoly, predchazeni nebo odhalovani konkrétnich hrozeb v oblasti
terorismu nebo provérovani chranéné osoby a pfi splnéni podminek stanovenych
zvlastnim pravnim piedpisem®?,

C) Bezpecnostni informacni sluzbé pro tacely a pfi splnéni podminek stanovenych
zvlastnim pravnim piedpisem?’),

d)  Vojenskému zpravodajstvi pro acely a pfi splnéni podminek stanovenych zvlastnim
pravnim predpisem??),

¢)  Ceské narodni bance pro tcely a pfi splnéni podminek stanovenych zvlastnim pravnim

fedpisem®?.

Po uplynuti doby podle véty prvni je pravnickd nebo fyzickd osoba, kterd provozni

a lokaliza¢ni tdaje uchovavd, povinna je zlikvidovat, okudy nebyly poskytnuty organim

opravnénym k jejich vyuzivani podle zvlastniho pradvniho ptedpisu nebo pokud tento zakon

nestanovi %ina § 90). .

PROVOZNIMI A LOKALIZACNIMI UDAJI JSOU ZEJMENA:

- tudaje vedouci k dohledani a identifikaci zdroje a adresata komunikace

- 1daje vedouci ke zjisténi data, ¢asu, zptisobu a doby trvani komunikace.
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Zakon ¢. 181/2014 Sb., o kybernetické

bezpecnosti
§7

1) Kybernetickou bezpecnostni udilosti je udédlost, kterd miiZe zpisobit

naruseni bezpec¢nosti informaci v informacnich systémech nebo naruseni
bezpeénosti sluZeb anebo bezpecnosti a integrity siti elektronickych komunikaciv.

De facto jde o udalost bez redilného negativniho nasledku pro dany komunikacni nebo
informacni systém.
2) Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpetnosti a
integrity siti elektronickych komunikaci? v duasledku kybernetické bezpecnostni
udalosti.

De facto jde o samotné naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci, t].
naruseni informacniho nebo komunikacniho systému s negativnim dopadem.

3) ORGANY A OSOBY UVEDENE V § 3 PiSM. B) AZ E) JSOU POVINNY
DETEKOVAT KYBERNETICKE BEZPECNOSTNI UDALOSTI
v jejich vyznamné siti, informacnim systému kritické informacni infrastruktury,
komunika¢nim systému kritické informacéni infrastruktury nebo vyznamném
informac¢nim systemu.

1) § 98 odst. 1 zdkona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné néktergch souvisejicich zakont (zdkon
o elektronickych komunikacich), ve znéni zédkona ¢. 153 /2010 Sb. a zdkona ¢. 468/2011 Sb
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DOCTOR FUN 16 Jan 20C

~— —

WE WANT TO \:PLANT THIS
RFID TAG IN You.

THAT VIOLATES
MY RIGHTS!

WE WANT TO IMPLANT
THIS RFID TAG IN You
AND IT'S aALs0 A CELLPHONE,
PiG\TAL CAMERA, AND
MP3 PLAYER.

Copyright © 2006 David Farley, d-farley@ibiblio.org

http://ibiblio.org/Dave/drfun.html
This cartoon is made available on the Internet for personal viewing
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Rigth to be forgotten

=

e Rosudek Soudniho dvora EU

C-131/12
* spor Spanélského obcana
s Googlem
http:/ /curia.europa.eu/ iurisA/ docu
- mant/Adamimont icfracoccinanid=0aa7

Abychom predesli podvodnym Zadostem o odstranéni od osob, které pfedstiraji jinou identitu, snazi se poskodit

konkurenci nebo chtéji podvodem zatajit pravni informace, potfebujeme ovéfit vasi totoZnost. Prilozte prosim ¢itelnou

kopii dokumentu potvrzujiciho vasi totoznost (nebo totoZznost osoby, kterou jste opravnéni zastupovat). NevyZadujeme
cestovni pas ani jiny narodni identifikaéni doklad. Casti dokumentu (napt. éisla) mizZete zakryt, pokud bude vase totoznost
zifejma ze zbylych informaci. V pfipadé, Ze nezadate o odstranéni stranek obsahuijicich vase fotografie, mizZete zakryt také

svoji fotografii. Spoleénost Google tyto informace vyuzije vyhradné za uc¢elem dolozeni pravosti vasi Zadosti a kopii smaze

do mésice od uzavieni Zadosti o odstranéni obsahu (pokud zakon nevyzaduje jinak). *

‘ Vybrat soubor ‘Scubor nevybran

PU Zalidlll JCl 1V JlllCl 1d OaKaz Ila
novinové ¢lanky z roku 1998, kde se

psalo o drazbe 1]eho majetku kvuli
dluhtim na socidlnim pojisténi.
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Zdroj: http:/ /www lupa.cz/clanky/pravo-byt-zapomenut-
google-zverejnil-kolik-odkazu-smazal-v-cr/
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http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305

Right to be forgotten...John Oliver
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All in one...

Jeden prsten vlddne vsem, jeden
jim vsem kdaZe, jeden vsechny
ptivede, do temnoty svdZe.

J.R.R. Tolkien

All in one services...
All in one disasters...
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What next?
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Internet of Things....

/ ELUA \7/ Reseni: w

Televize mohou
poskytnout .
zdznam duvérnych - VYPNUTI VOICE
a osobnich hovorti, RECOGNITION
které ,pted televizi - VYPNUTI (OMEZENi)
vkl PRENOSU DAT?
Predavani dat:

- Vyrobci \\]E TO SKUTECNE RESENI?/

- Tretim stranam

transmitted to a third party

\\ FULA J through your use of Voice
Recognition.
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Facebook

Metoda DeepFace je zaloZena na vytvoreni 3D modelu obliceje na
zakladé definovanych vychozich bodu na fotografii

(h)

1 8 . ljnora 201 5 http:/ /news.sciencemag.org/ social-sciences/2015/02/ facebook-will-soon- S EC U R ITY 2 0 1 5 : .

be-able-id-you-any-photo
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Dékuji za pozornost.

JUDr. Jan Kolouch, Ph.D.
CESNET, z.s.p.o.

Policejni akademie CR

jan.kolouch@cesnet.cz
i.kolouch@polac.cz



mailto:jan.kolouch@cesnet.cz
mailto:j.kolouch@polac.cz

Pouzité zdro]e

si
-hansel and-gretel-witch-hunters-2013-t2269319.html

- http:// www networkworld.com/news/2009/01 -after-mccolo-takedown-spam-surges.html
- http: WWW IS sk/appbin/Tmp/D%F4vodov %E1%20s %Elva -NR%20SR-febr.2005.rtf
ittp://www.fags.org /1] cs rfcl9 8
. httv. www.tF co.uk /2005, 0/onl ne gaming_death,
http://www.honeynet.or a ers "phishin;
- http://www.cesnet.cz/akce /200511147 pr/Bez ncidenty_a_jejich_reseni.pdf
- : j index.php?akce=claneké&cl=] 2005]22001 intérnet-a-jeho-historie-v-cr

t Www.mver.cz dusevni oc krlm ht
- http: sflzam ﬁlter -review.toy iews.com/spam-statistics.html

http://www. usatoday com/tech/news/ techFollc%ézﬂ(W -09-12-spammer-va tm
- http://www.nitrd.gov con essional/laws/HPC_Ac_as_amended by NGI Research_Act_and Amerlca COMPETES_Act.pdf
http://www.theatlantic.com/doc/194507/bush
- http://www. nternetprovsechn¥ .cz/clanek. phrg"cld =163

- http://www.microsoft.com/cze/licence/oem, hefault .mspx
- http: en, i t 185.htm
- http://europa.eu.int/eur-lex/Iex LexUriServ/LexUriServ.do?uri=CELEX:32002F0584:EN:HTML
- http: WwWW, nsoud.cz, hrozhod .php?action=read&id=599&searchstr=4+Tz+265%2F2000

://www lupa.cz, Doskvtovatele
- http://www. f‘omnuterworld .com/s/article/9019725/ Estonia_recovers_from_massive_DDoS_attack

www bllstvcz 200 5, 13 art46807.html
m-| 1ratpm-francu-ne omohl-phi:

&imgre=SAg’ Up7W8LY OM %! 3A%3B§ 2WgVIlDFXLdZ M"oBBhﬂp%ZSSA%Z 2F %252F3. bp blogspot.com% 2508 RO7¥6§'I£CFfs %252FSn}aOX OX2NI%250FAAAAAAAAAZD o‘Z52FDE¥4KVpWN;iU% 550F5400 %252Fn0wen%252Bbday %252B016 jpg%3Bhttp%253A A: 252F%252Fval-
logspot.com%252F %3B400%3B300
firefox-ad&hl=cs&rls=org.mozilla:cs:official&tbm=i lSCh&;ﬂJO—UO&SOU.[‘C;—umV&Sa—X&el—‘}DVXUZOYDOfGPPXWZOAM&VEd =0CC0QsAQ&biw=1645&bih=1059%#client=firefox-

8F+notonen%C3%AD%C3%A9&oq italsk % C3 % A1+10 % C4%8F+potopen % C3%AD % C3%A9&gs 1—1m§ 3...9913.20371.3.20569.21.19.0.2.2.0.141.1110.18j1.19.0...0.0...1c.1.14.img.C16HdMC5FDo&bav=on
by, 780,d.ZWU &fp=8D' 3db7bOdd2462b7&b1w—1645& ih=1059&imgrc=sU-T. b-
16bcd UwWIAR i

- https://www.google.cz/search?q=stupid+mistak 1
a&hl=cs&rls=org.mozilla:cs %3 Aofficial&tbm=isch&sa=1& —ltalsk%CS%A1+lo%C4

posadka-evakuaci-nezvladla%3B600%3B33!
WWW. websearchsocial com/5-completely-avoidable-marketing-mistakes-that-yous
: h 3 535727

ink.cz,
www.google. cz seamh7q mal%C3%BD+st%C3% Altn%C3%AD+znak&eclient=firefox-
vTFYSWhQeY70CoCwé&ved=0CDAQsAQ&biw=1645&bih= 1059#1mzrc—D|c5fSanleaM%3AASBS j5z_Xb1iiShM %3Bhttp %253 A %252F %252Fvexilolognet.hyperlink.cz%252Fceskoslovensko.
ilolognet.h erhnkcz%252FS boly.htmY%3B300% 3B
. 00, k&ecli soffici

v&5a—X&e1—DnOXUbVTFYSWthY7oCon&ved 0CDAQsAQ&biw=1645&bih=1059#client=firefox-
1803 m, kO&bav=on.2,or.r_gf.&bvm=bv.46751780,d.ZG4&fp=c756741b89b49209&biw=1645&bih=1059&imgrc=[xxna_wP9c
a X .jpg %3Bhtt; %253A% 2F%252Fblog kucerka.sk%252Ftag %252F geek %252F % 3B395%3B442

. http://le-grimoire-de-sorcellerie.fr/Energie.html
8, tolocker-ransomware-see-how-it- works learn- about—

SECURITY 2015

anize
velinov.deviantart.com/art, dra-monster-144496963


http://www.lupa.cz/clanky/apple-odskodni-rodice-deti-kteri-utratily-stovky-dolaru-za-virtualni-rybicky/
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-applications/botnets/botnets-measurement-detection-disinfection-and-defence
http://forum.w-source.net/crysis-3-2013-t2270632.html
http://forum.w-source.net/jenicek-a-marenka-lovci-carodejnic-hansel-and-gretel-witch-hunters-2013-t2269319.html
http://www.networkworld.com/news/2009/012609-after-mccolo-takedown-spam-surges.html
http://www.nrsr.sk/appbin/Tmp/D%F4vodov%E1 spr%E1va-NR SR-febr.2005.rtf
http://www.faqs.org/rfcs/rfc1918.html
http://www.theregister.co.uk/2005/03/30/online_gaming_death/
http://www.honeynet.org/papers/phishing/
http://www.cesnet.cz/akce/20051114/pr/Bezpecnostni_incidenty_a_jejich_reseni.pdf
http://programujte.com/index.php?akce=clanek&cl=2005122001-internet-a-jeho-historie-v-cr
http://www.itpravo.cz/index.shtml?x=193638#_ftn3
http://www.mvcr.cz/dusevni/poc_krim.html
http://spam-filter-review.toptenreviews.com/spam-statistics.html
http://www.bsa.org/czechrepublic/statistiky.cfm
http://www.volny.cz/writing/prace/babcanik.htm
http://www.novinky.cz/internet/86112-podil-nelegalniho-softwaru-v-cr-dosahl-40-_mdcbl.html
http://www.online-slovnik.cz/?word=hardware&translate-type=en-cz&match-type=start&ignore-diacritic=1
http://www.usatoday.com/tech/news/techpolicy/2007-09-12-spammer-va_N.htm
http://www.nitrd.gov/congressional/laws/HPC_Ac_as_amended_by_NGI_Research_Act_and_America_COMPETES_Act.pdf
http://www.theatlantic.com/doc/194507/bush
http://www.internetprovsechny.cz/clanek.php?cid=163
http://www.microsoft.com/cze/licence/oem/default.mspx
http://www.internetprovsechny.cz/clanek.php?cid=163
http://www.cesnet.cz/provoz/
http://www.internet2.edu/network/
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32002F0584:EN:HTML
http://www.nsoud.cz/rozhod.php?action=read&id=599&searchstr=4+Tz+265/2000
http://catb.org/jargon/html/index.html
http://www.lupa.cz/clanky/pharming-je-zpet-a-silnejsi/
http://www.trustedsource.org/TS?do=home
http://www.ceskenoviny.cz/domov/index_view.php?id=300462
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG
http://ec.europa.eu/information_society/eeurope/plus/index_en.htm
http://www.britannica.com/EBchecked/topic/130595/cybercrime/235699/Types-of-cybercrime
http://www.cybercellmumbai.com/files/Types of cyber crime.pdf
http://www.youtube.com/watch?v=AQM-SiiaipE
http://www.lupa.cz/poskytovatele
http://www.computerworld.com/s/article/9019725/Estonia_recovers_from_massive_DDoS_attack
http://assembly.coe.int/documents/WorkingDocs/doc01/edoc9263.htm
http://scienceworld.cz/technologie/je-nam-nebezpecne-elektromagneticke-vyzarovani-4299
http://www.nbs.sk/sk/statisticke-udaje/kurzovy-listok/kalkulacka
https://www.csirt.cz/O nás
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG
http://www.edri.org/edrigram/number8.5/german-decision-data-retention-unconstitutional
http://news.bbc.co.uk/2/shared/bsp/hi/pdfs/29_05_09_cyber.pdf
http://www.blisty.cz/2009/5/13/art46807.html
http://technet.idnes.cz/prisny-zakon-proti-hudebnim-a-filmovym-piratum-francii-nepomohl-phi-/sw_internet.asp?c=A100330_095705_sw_internet_vse
http://www.justice.gov/criminal/fraud/internet/#whatmajor
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/08/1827
file:///C:/Users/Asmodai/Desktop/2013-05-21/
�https:/www.google.cz/search?q=stupid+mistakes&client=firefox-a&hl=cs&rls=org.mozilla:cs:official&tbm=isch&tbo=u&source=univ&sa=X&ei=4DyXUZOYDofGPPrwgOAM&ved=0CC0QsAQ&biw=1645&bih=1059
https://www.google.cz/search?q=stupid+mistakes&client=firefox-a&hl=cs&rls=org.mozilla:cs:official&tbm=isch&tbo=u&source=univ&sa=X&ei=4DyXUZOYDofGPPrwgOAM&ved=0CC0QsAQ&biw=1645&bih=1059#client=firefox-a&hl=cs&rls=org.mozilla:cs%3Aofficial&tbm=isch&sa=1&q=italsk%C3%A1+lo%C4%8F+potopen%C3%AD%C3%A9&oq=italsk%C3%A1+lo%C4%8F+potopen%C3%AD%C3%A9&gs_l=img.3...9913.20371.3.20569.21.19.0.2.2.0.141.1110.18j1.19.0...0.0...1c.1.14.img.C16HdMC5FDo&bav=on.2,or.r_qf.&bvm=bv.46751780,d.ZWU&fp=8b93d7b0dd2462b7&biw=1645&bih=1059&imgrc=sU-Tgw4audyUCM%3A%3BcjR4YRg2b-p8iM%3Bhttp%253A%252F%252Fimg.ihned.cz%252Fattachment.php%252F250%252F36143250%252Fauv45BCDEFGLNl6bcdegprxy0TUw9ARm%252F_lodicka2.jpg%3Bhttp%253A%252F%252Fzpravy.ihned.cz%252Fc1-54423820-cestujici-z-potopene-lodi-costa-concordia-si-stezuji-posadka-evakuaci-nezvladla%3B600%3B338
http://www.websearchsocial.com/5-completely-avoidable-marketing-mistakes-that-you-can-correct-right-now
http://sphotos-b.xx.fbcdn.net/hphotos-ash3/p480x480/535727_10151389295987956_1235080021_n.jpg
http://www.osobniblog.cz/wp-content/uploads/kb_bankomat_nalepka_audio-350x262.jpg
http://g.denik.cz/50/35/nehoda_web04_dra_denik-1024.jpg
http://www.cnmeonline.com/wp-content/uploads/2013/03/29380_10_the_world_s_largest_ddos_attack_took_place_between_two_dutch_companies_saw_300gbps_peak_speeds_during_attack.jpg
http://www.holyrood.com/wp-content/uploads/2013/03/earth_at_night.jpg
http://cdn-static.zdnet.com/i/story/60/80/004234/loic_anonymous_ddos_australia.jpg
http://vexilolognet.hyperlink.cz/ceskoslovensko.gif
https://www.google.cz/search?q=malý+státní+znak&client=firefox-a&hs=TyM&rls=org.mozilla:cs:official&tbm=isch&tbo=u&source=univ&sa=X&ei=DnOXUbvTFYSWhQeY7oCoCw&ved=0CDAQsAQ&biw=1645&bih=1059#imgrc=Djc5fSnjKsM1aM%3A%3BSbj5z_Xb1iiShM%3Bhttp%253A%252F%252Fvexilolognet.hyperlink.cz%252Fceskoslovensko.gif%3Bhttp%253A%252F%252Fvexilolognet.hyperlink.cz%252FSymboly.htm%3B300%3B200
https://www.google.cz/search?q=malý+státní+znak&client=firefox-a&hs=TyM&rls=org.mozilla:cs:official&tbm=isch&tbo=u&source=univ&sa=X&ei=DnOXUbvTFYSWhQeY7oCoCw&ved=0CDAQsAQ&biw=1645&bih=1059#client=firefox-a&hs=ZzM&rls=org.mozilla:cs%3Aofficial&tbm=isch&sa=1&q=geek&oq=geek&gs_l=img.3..0l10.11065.11634.5.11803.4.4.0.0.0.0.62.240.4.4.0...0.0...1c.1.14.img.eOZW2K7u_kQ&bav=on.2,or.r_qf.&bvm=bv.46751780,d.ZG4&fp=c756741b89b49209&biw=1645&bih=1059&imgrc=Jxxna_wP9cRIvM%3A%3Bo5Pgdd_FG6SGhM%3Bhttp%253A%252F%252Fblog.kucerka.sk%252Fwp-content%252Fuploads%252F2011%252F12%252Fgeek.jpg%3Bhttp%253A%252F%252Fblog.kucerka.sk%252Ftag%252Fgeek%252F%3B395%3B442
http://le-grimoire-de-sorcellerie.fr/Energie.html
http://nakedsecurity.sophos.com/2013/10/18/cryptolocker-ransomware-see-how-it-works-learn-about-prevention-cleanup-and-recovery/
http://filipspagnoli.files.wordpress.com/2011/01/reporters-without-borders-map-of-internet-censorship.jpg
http://www.internetborders.com/
http://www.uberreview.com/2007/03/the-great-firewall-of-china-on-the-internet.htm
http://blog.infizeal.com/2012/04/china-had-already-restricted-access-to.html
http://www.flickr.com/photos/ethanhein/2238021078/lightbox/
http://www.djshadow.com/sites/default/files/djs_news_images/gta5.jpg
http://paul-barford.blogspot.cz/2012/02/olympia-theft-organized-crime-and.html
http://velinov.deviantart.com/art/Hydra-monster-144496963

TOR

Tor deanonymization ?

Zahadna sit' jesté zahadnéjsi nez obvykle ...

O

RELAY EARLY

[ https://blog.torproject.org/blog/tor-security-advisory-relay-early-traffic-confirmation-attack

Analyza Netflow na vhodnych mistech a aktivni generovani statisticky méfitelnych odchylek v

prenosech
[ | http://securityaffairs.co/wordpress/30202/hacking/tor-traffic-analysis-attack.html

The Sniper Attack: Anonymously Deanonymizing and Disabling the Tor Network

| http:/fiwww.robgjansen.com/publications/sniper-ndss2014. pdf

Operator of SilkRoad 2.0 website charged in Manhattan federal court
| http:/fwww fbi.gov/newyork/press-releases/2014/operator-of-silk-road-2.0-website-charged-in-manhattan-federal-court

Dynamicke pfidavani ¢ehokoliv/viru do stahovanych dat/EXE (asi nikoho neprekvapuje)
m  http://securityaffairs.co/wordpress/29589/cyber-crime/tor-exit-node-serves-malware. html

Zdroj: NeBezpecénost 2014, Radoslav Bodé. 2015-02-11. Seminaf o bezpecénosti
siti a sluzeb. CESNET
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