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“ Coje a co neni SCADA

“ Predstavy a realita o SCADA systémech
* Prdmyslovy malware — opakovani

= SCADA schematicky, ale prakticky

= Testujeme SCADA

= Zaveér, doporuceni
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Co neni SCADA systém

“ Bezpecnostni a kontrolni zarizeni
" Elektrické / elektronické zarizeni
“ Single-box reseni / aplikace

“ Uzivatelské prostredi

RTU - Remote Terminal Unit PLC — Programmable Logic Controller

Zdroj: Internet
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SCADA — ,Supervisory control and data acquisition - Dispeéerské

Fizeni a sbér dat” =

Jedna se o primyslové
ridici systémy (Indrustry
control systems)

Centralni monitoring a
ovladani zarizeni a
procesu

Ukladani historie dat
Prenos dat do dalSich
zatizeni / systému
Presné méreni
technologickych dat

Provozni kéta:  181.3 [mnm]
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Proc potrebuje SCADA vypocetni systémy

Zarizeni zavisi na velmi rychlé odezvé

Je nutné shromazdovat velky objem dat
Stovky az tisice zarizeni jsou rizeny soucasné
Jedna se o témer neprerusovany provoz

Zdroj: Internet
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Co se muze stat v pripadé chyby?

Havarie ruské vodni elektrarny Havarie chemické tovarny v Némecku —

— 12 mrtvych zamestr)gncu | stovk tun toxmkeho odpadu \ rekach

-------

3 %)
L oAN
¥ .‘\“
Bty

Exploze chemické tovarny v Ciné — 5
nezvéstnych, 15 zranénych

Zdroj: Internet
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Mylné predstavy o SCADA

SCADA sité jsou izolovany a nemaji prostupy na internet

Pouzivame vlastni / upravené systémy, protokoly a zafizeni, které
nejsou napadnutelné

HMI / kontrolni interface systémy maji omezenou funkcionalitu
a/nebo omezeni a tim padem nemohou byt napadnutelné
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Realita SCADA systému

Vsechny primyslové sité jsou urcitym zpusobem napojeny na
internet nebo korporatni sit

= Integracni software (ERP, udrzba), telefon/modem/3G, Spatna konfigurace sitovych
prvkl (switche, routery, firewally), vyjimatelnd média, vzddleny pristup

Vétsina siti je provozovano operatory s nizkou IT znalosti

= ZpUsobuji bezpecnostni incidenty, provadi nebezpeéné Cinnosti béhem pracovni doby na
vypocetnich zafizeni (hry, nebezpecné web stranky, stahovani), informaéni bezpecénost je
nezajima, pouze chtéji deélat svou praci

Vétsina siti a serverl je spravovano IT personalem

= Nizka znalost primyslovych fidicich systém(, dopadd hackerskych utokd, zplisobuji
mnozstvi chyb pfi nastaveni zarizeni

99,9 % prumyslovych zarizeni je lehce , hackovatelnych”

= Bézné 0OS (Windows/Linux), bézné / nezabezpecené protokoly (HTTP, Telnet, Modbus),
neaktualizované aplikace, jednoducha prolomitelna hesla, mnozstvi aplikacnich
zranitelnosti
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Prumyslovy malware - opakovani

= Stuxnet (2010) — Prvni znama kyberneticka zbran
= tovdrna Natanz (obohacovani uranu), iran
= Vyuzival zranitelnosti Siemens WinCC, PLC

* DuQu (2011) — zaméren na Spionaz
= SW a HW prumyslovych fidicich systém( po celém
svete
= Vyuzival jednu zranitelnost Microsoft
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SCADA? Jasne, to slovo znam ...

Je praxe skutecné takova?
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SCADA schematicky

RS-238CP/IP)

TAK TOHLE NEJDE ZABEZPECITI

SCADA key features: SCADA comm layers: SCADA protocols:

= GUI = RS232/RS422/RS485 = HDLC

= Alarms = 20mA current loop = MODBUS/ProfiBus
= Trends = Modems, radio = BACnet

= Scalability = Ethernet / WIFI = DNP3, IEC60870, ...

= History data
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SCADA — MTU/RTU/PLC
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SCADA schematicky & realisticky

SCA DA / OPC se /r

F.TU;"PLC
)0 00
MTU RTU / PLC

'
'
HMI

IN SCOPE

18. Unora 2015 SECURITY 2015 :::



Jak se (ne)stat SCADA testerem

Fiktivni pribéh: Byl jednou jeden pracovni den ...

... Séf vychazi z kancelare s telefonem na uchu a dokoncuje hovor:

Séf: ... jasné, kluci se na to prijedou mrknout ... v klidu, to zvladnou ...”.
Poklada telefon. ,,Hosi, zbalte si fidlatka, pojedete testovat SCADU do
elektrarny na severu ...”

geek: ,Hmm, SCADA! Jasné, to slovo znam ...“
Jakmile séf zmizi, geek pisSe do Googlu:

S Cin A.D LAY

Nalezeno pfriblizné 21 300 000 zaznamu

geek: ,,Hmm, to bude dlouha noc ® ... potiebuju vic kafe ...“
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SCADA poprveé

;arlzem 5 Internet Internet

Pidimese po émfatech ...
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Bezpecnostni chyby ,,by design“

= Nesystematicka architektura ICT infrastruktury

= \efejna adresace PC

=  Chybégjici bariérova ochrana, preventivni opatreni
= Remote site pres Internet bez VPN

= \zdalené pfistupy dodavatele bez VPN
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SCADA podruhé
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S ¢im zacit, aneb testujeme SCADA

Co to vlastné jdeme testovat?
= PLC, MTU/RTU, Modbus, Profibus, ...
= Operatorské stanice (PCs Windows ...)
= Sitova infrastruktura (switche, routery, modemy ..)
= Servery (Unix/WIN, DB, ...)

Co se na to hodi?
= Bézné tooly (nmap, tcpdump, ...)
= Scannery se SCADA pluginy
= Zdravy rozum ...
= Google ;-)
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To neni problém SCADA nebo ano?

Rozsa h___ .

X.X.1.0/24

X.X.2.0/24

X.X.3.0/24

X.X.4.0/24
X.X.5.0/24
X.X.6.0/24

X.X.7.0/24
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Windows XP
Windows 7

Windows 2003 server

Sitové prvky (3Com, Cisco..)
PLC a automaty
Windows 7
Windows XP
Windows 2003 server
Sitové prvky (Alied Telesyn, Moxa,
3Com)

Unix (HP-UX)
Windows XP
Unix (Linux)

Unix (HP-UX)

Unix (HP-UX)

Unix (HP-UX)

o | Detekované sluzb

RPC, HTTP, FTP, NetBIOS
RPC, HTTP, FTP, NetBIOS
RPC, HTTP, NetBIOS, Terminal
services
HTTP, telnet, SSH
HTTP, TMS
IRC, RPC, HTTP,

RPC, NetBIOS,

RPC, NetBIOS, SQL, IRC

HTTP, SSH, Telnet

SMTP, FTP, Telnet, X11
RPC, PRINT server
FTP, SSH, Telnet, X11
FTP, SSH, Telnet, NFS, POP3, SMTP
FTP, SSH, Telnet, NFS, POP3, SMTP
FTP, SSH, Telnet, NFS, POP3, SMTP,
IMAP, X11
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SCADA Windows komponenty

Critical

Oracle Java SE Multiple Vulnerabilities (October 2010 CPU)

| Critical Oracle Java SE Multiple Vulnerabilities (February 2011 CPU) Windows
Critical MS11-020: Vulnerability in SMB Server Could Allow R Code Execution (2508429) (remote check) Windows
Critical Oracle Java SE Multiple Vuinerabilities (June 2011 CPU) Windows
Critical Adobe Reader Unsupported Version Detection Windows
8 Critical Oracle Java SE Multiple Vulnerabilities (Oct 2011 CPU) Windows

Critical Oracle Java SE Multiple Vulnerabilities (Feb 2012 CPU) Windows

Windows
Windows
115 Windows
M Critical Windows
H High Windows
B Medium Windows
N Low Windows
21
. : oo
i e
1. Operatorska stanice Cela testovana infrastruktura Windows
‘ Crtcal MS08-067- Microsoll Windows Server Servics Crafied RPC Request Handling Remote Code Execution (958644) (uncredentisled check)  Windows
‘ Critical MS00-001: Microsoft Windows SMB Vulnerabilities Remote Code Execution (958687) (uncredentialed check) Windows
I Critical Microsoft Windows 2000 Unsupported Installation Detection Windows
b Critical MS10-054: Vulnerabilities in SMB Server Could Allow R Code Execution (982214) (remote check) Windows
53503 B Critical MS11-020: Vulnerability in SMB Server Could Allow Remote Code Execution (2508429) (remote check) Windows
53514 B Critical MS11-030: Vulnerability in DNS Resolution Could Allow Remote Code Execution (2509553) (remote check) Windows
66349 - Critical X Server Unauthenticated Access: Screenshot Misc,
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Operatorske stanice

Typ zranitelnosti | Microsoft Windows Administrator Default Password Detection

Zjisténo defaultni (zndmé) heslo pro bulit-in Uéet ,, administrator” v systému
Windows

o " Utoc¢nik se mlzZe bez problému prihldsit ke stanici a provadét Gprav
Dusledky a rizika , . p, v . > A
v systému s plnym opravnénim.

Doporucené . - . , .
P teteni Zmeéna hesla pro ucet ,,administrator” v systému Windows

Remote Code Execution — RPC, Buffer overflow, SMB, ...

Stanice/systém je nachylna k zneuziti, pomoci vzdaleného nebo lokalniho
spusténi kddu. To lze vyuzit ke spusténi specialniho kodu, ktery nebude
zjiStén AV ochranou.

Kod (skript) mUze provést napr. eskalaci oprdvnéni uzivatele nebo aktivovat
na stanici malwarovy program.

Lol [eldile=1: (=) Problém souvisi s neaktualizaci OS a také pouzivanych aplikaci.
=145, 11 Redenim je tedy aktualizace/vypnuti aplikaci.

Dusledky a rizika
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PLC / MTU / RTU ...

Priprava nutna ...
= Studujte dokumentaci ... co vendor, to specifika
= Vénujte se mistnim odliShostem
= Nezkousejte plosné /exploring scany ani pakety s
NVetsim“ payloadem
Testujte pouze PLC odstavenych technologii

Typické zranitelnosti
= |P nestabilita”
= Defaultni hesla, chybéjici autentizace
= Otevrené protokoly

18. Unora 2015 SECURITY 2015 :::



A co switche ... ?

,Dodavatel pousti telnet na switch ... jaké je asi heslo???

Ielinegc

JOO
J08
10
J18
J20
)28
130
138

11000100
00001011
00000000
10001001
00000000
00001000
00000100
01110011

00110100
00000100
00110010
01110010
01010011
00110011
00000000
01110011

01101011
10010111
00011101

00100101
111311000
01110110

00001010
00000000
11100011
01101111
01110111

00010011
00010111
00100111
11001001
01101111

10101010
00001000
00000000
00000000
01101101
11100110
00000000
01110010

11010101
00000000
00000000
01100101
11011101
00000011
00000000
01100100

00000000
01000101
1111113111
00001010
00000000
01010000
01010000
00111010

00000100
00000000
00000110
00010011
00000000
00011000
01100001
00100000

,Hmmm, ... to jsem taky mohl vygooglit ...“
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Koncim s testovanim ... zeptam se

Vysledek

Jednotny registr identity Neexistuje jednotné misto s uvedenim vSech uctl, které maji
opravnény pristupu do systému

Sel e, | D -4 [ [

Jedn i i b are o el security checklist

Sprava identit INESGUMABI Ncexistuje centralni Fizeni spravy identit

Autorizacni koncept Neexistuje dokument s pfesnym popisem jednotlivych uZivatelskych i
administratorskych ucta a roli

Pridélovani pristupti Neexistuje schvalovaci workflow, které by proces pridéleni
pristupu/role fidilo.

UloZeni hesel k admin Gcttim Hesla k Gu¢tim root ¢i administrator nejsou uloZena na zabezpeceném
misté.

Minimalni délka hesla - Minimalni délka hesla neni vyZzadovdna zadnymi politikami ¢i procesy

Komplexita hesla - Komplexita hesla neni vyZzadovana / vynucena.

Expirace hesla Maximalni doba platnosti hesla neni procesné vyzadovana /
vynucena.

Zmény docasnych hesel INESGUIABI Neni zajisténo, 7e docasna hesla se méni pfi prvnim piihlaseni

Vicefaktorova autentizace N/A
Volné pristupna hesla

Hlaseni ztrat autentizacnich prostredku

Zaznam pouziti administratorského hesla

. s s 7 v s

Pravidelny audit nastaveni opravnéni Kontrola nastavenych oprdavnéni neni kontrolovdna pravidelné
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SCADA Babylon

= Technicka profese
SCADA = Rozumi dané technologii

= Umi technologii fidit
pomoci SCADA (a mistné)

operator

= Rozumi dané technologii

= Zij
= Mluvi ,ajtacky” ;-

= |CT bezpecnost
resi roky

g Dela, co ma ve smlouvé

IT

personal dodavatel
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Zaver, doporuceni

Stanovte odpovéednosti

Stanovte politiku a pravidla
= Pro operatory

= Pro dodavatele
= ProICT

Nerezignujte na overené bezpecnostni principy
Ridte rizika — chrafite to diileZité

Volte spravnou architekturu

Nebojte se segmentace, pouzijte bariérovou ochranu
Vyzadujte bezpecnost od dodavatele SCADA

Dbejte na bezpecnost infrastruktury, system hardening
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SECURITY 2015

23. roCnik konference o bezpecnosti v ICT

Dekujeme za pozornost.

Libor Kovar <libor.kovar@cez.cz>
CEZ ICT Services, a. s.

Pavel Hejduk <pavel.hejduk@cez.cz>
CEZ ICT Services, a. s.




