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Aktualni hrozby a trendy

Lokalni trendy vyvoje hrozeb internetového
fraudu v elektronickych platebnich kanalech v
roce 2015

= Socialni inzenyrstvi

= Phishing

= Moderni financéni/fraudulentni malware

— Zde je klient zranitelny nejvice
— Co se déje, proc se déeje
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Digitalni propast a past

Akcelerace digitalni migrace

= Digital nomads, imigrants, aborginess, emigrants

= Lidé jsou v novém prostredi nachylnéjsi k tomu stat se obéti
neznamého

= ZvysSovani komplexnosti technologii

= Zivotniho cyklu poZadavk( klientd a zpdsobU zajisténi
= Zvétsuje se ohrozend plocha/prostor

= Souvisejici narust hrozeb

Utoénik vyuziva ,Digital Gap“
Risk society --> Cyber risk society
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Bezpecnostni kampane

‘Internetwi’ zlodéji se pravé ted snaZi ziskat pfistup k vasim penézum

pred nékolika sekundami

- Ahoj, tady Katka. Potfebovala
f bych pujcit 20 KE. ..

Ahoj, Kaco. No jasné, zZe jsi

to ty :) Jak ti je mam poslat?

' Tady je odkaz, staci vyplnit
: udaje o karté a mas to zaplaceny.

http:/ /superbrana.com

video, direct mailing, novinky na
webu, zpravy v internetovém
bankovnictvi, socialni sité,
specializované stranky
(bezpecnost.csob.cz) a v neposledni
radé také média

video Kolik vas mohou stat pratelé na
socialnich sitich? zaznamenalo velice
pozitivni reakce
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Financni malware — informovani

Podivejte se, jak se snadno miiZete stat obéti. Ale nemusite, je na vas, jak si své klice hlidate.
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Model penetrace utoku

Model obsahuje Klientt Ohrozeno Pomér Klient Antivir ucet Zobrazeni Klient vyplni Malware ve Uspésnost

hruby odborny klientis oslovenych otevira nezachyti perspektivhi webinjectu udaje smartphonu cash-out

odhad AA utocnikem malware

hypotetické metodou

kampané a (metoda)

hypotetické

banky

Rozsah hodnot  (1-1000000) (0,1-1) (0,01-1) (0,01-1) (0,01-1) (0,1-1) (0,01-1) (0,01-1) (0,01-1) (0,01-1)

Data modelu 1000000 50% 50% 5% 20% 10% 50% 10% 50% 50%

Klientl po fazi 1000000 500000 250000 12500 2500 250 125 12,5 6,25 3,125
N = R* I Vztah mezi nastavenim parametr(

— ~fpome - fi - fi o e

utoku a schopnostni cashout

Drakeova Rovnice Zivota ve vesmiru - teoreticky umoznuje urcit pocet
komunikaceschopnychteoreticky umoznuje urcit pocet komunikaceschopnych
mimozemskych civilizaci existujicich ve stejném okamZiku civilizaci existujicich ve
stejném okamZiku
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Fraud as a service

,Cybercrime as as service” --> ,Fraud as a service“

Komplexni dynamicky (eko)systém

= Ekonomické zakonitosti

= Zisk , monetizace

= Pomer Zisk vs. Naklady a riziko

= Technologické platformy formou sluzby, doprovodné sluzby
= Fraud scheme developers, operators and promoters

Fraudsteri nyni nemusi vymyslet svuj fraud ale
jednoduse si obstara/objednda nejnovéjsi uspésné
schéma zpuUsob provedeni

= Viz kauza z pocatku unora— CC >> Phishing >> Malware
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Pohled mikroskopem

= Multivektorova monetizace
= Financni (MitB,MitM,Overlay attacks)
= Ransomware
= Virtudlni mény
= KradeZe identit a osobnich udaju
= Click fraud, Computing power, Botnet...

= Akcelerace evoluce MW hrozeb
= Vyvoj virli, odolnost vUci aktudlnim antivirdm je samozrejmosti
= R0zné vektory infekce

=  Mezidruhové Slechténi finanéniho malware (uvolnéné zdrojové kody vicero
vyznamnych malwar( = rozsifeni dostupnosti, laicizace nastrojid/sluzeb

= Mezidruhova kultivace fraudulentnich metod, nastrojl a sluzeb
= Self defense mechanismy

= Viralizace uspésného vektoru utoku (fraud as a service)
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Vybrané vyzvy a principy

“ Budovani aktivni kybernetické ochrany

Systematicky pristup
Agilita

Interdisciplinarita

Interoperabilita
= Ochranné retéezce s pridanou hodnotou
= Metody operativniho informacniho flow
= Budovani platforem
= Externi vyména informaci a early warnings
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Dekujeme za pozornost.

Ing. Jan Guzanic, CISA

CSOB/era
guzanic@gmail.com
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Panelova diskuse

Internetoveé fraudy
pohledem bank
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