
Internetové fraudy očami 
retailovej banky

Ján Adamovský

Slovenská sporiteľňa, a.s.



Kriminalita v bankovníctve

 Kriminalita v bankovníctve je stará ako 
bankovníctvo samo
 Zlodej musel prísť do banky

 Zobral najviac to, čo v banke bolo

 Šerif mohol konať v rámci právomocí

 Čo sa zmenilo v online svete?
 Útočník je hocikde na svete

 Útoky sú vedené voči klietnom

 Jurisdikcia nie je jasná

18. února 2015



Cyber Crime

 Čo rozumieme pod pojmom Cyber Crime?

 Cyber-dependent crime – kriminalita ktorá by 
neexistovala, pokiaľ by tu neboli počítače

 Cyber-enabled crime – rozsah kriminality je vačší z 
dôvodu existencie počítačov
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Klientela banky

 Sme najmä mass-market retailová banka

 Sme členmi skupiny Erste Group

 900.000 klientov internetového bankovníctva

 Naši klienti

 Sú rôzni 

 Nechcú sa starať o bezpečnosť

 Im sa to predsa stať nemôže...
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Typy útokov

 Phishing

 Man-in-the-browser

 Vishing – voice phishing
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Typ útoku - Phishing
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Typ útoku - MITB
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Kde sa ten malware berie?
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Kde sa ten malware berie?
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Hello. I sell android bot.
Basic functions:
• Interception of SMS and sending them to the panel
• Blocking incoming SMS, Receiving incoming SMS
• Sending SMS to any number with any text unnoticed for 

the victim
• Outgoing call to any number, ...
• There are a lot of different opportunities. 
It’s ideal solution for stealing money from Electronic 
payment systems, bank cards and sim cards.
I sell it together with source codes.
Price: 7000 RUB (93 eur, 2.500 CZK)



Typ útoku - Vishing

1. Overenie pravosti údajov

2. Obnova účtu

3. Overenie transakcie
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Čo proti tomu môže banka robiť

 Vzdelávať svojich klientov
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Čo proti tomu môže banka robiť

 Hľadať spojencov a zdieľať s nimi informácie

 Ďalšie banky (v rámci krajiny, regiónu, skupiny)

 Tvorcov AV riešení, záujmové skupiny

 Komerčné služby

 Médiá
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Čo proti tomu môže banka robiť

 Implementovať aktívne ochrany

 Adaptívna autorizácia

 Verifikácia konzistencie stránky

 Verifikácia podozrivých transakcií

 Odlíšiť sa od väčšiny

 Nové autentifikačné/autorizačné metódy
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Dobré rady na záver

 Pre (finančné) inštitúcie

 Zdieľajte informácie a komunikujte otvorene

 Odlíšte sa od väčšiny

 Pre používateľov bankových služieb

 Používajte zdravý rozum

 Ak sa vám niečo nezdá, vždy kontaktujte banku

 Pre tých čo chcú vedieť viac

 iOCTA - Internet Organised Crime Threat Assessment
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