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Právní úprava

 Úmluva Rady Evropy o počítačové kriminalitě

 Zákon 40/1990 Sb., trestní zákoník (TrZ)

 Zákon 141/1961 Sb., trestní řád (TrŘ)
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Relevantní trestné činy

 Neoprávněné opatření, padělání a pozměnění 
platebního prostředku (§ 234 TrZ)
 Platební karty (i jejich čísla)

 Platební příkazy v internetovém bankovnictví

 Skutečné zneužití není nutné

 Až 12 let vězení

 Příprava je také trestná

 V platnosti: krádež (§ 205 TrZ) a podvod (§ 209 
TrZ)
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Statistika § 234 TrZ
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Dostupné důkazní nástroje

 Sledování osob a věcí (§ 158d TrŘ)

 Odposlech a záznam telekomunikačního 
provozu (§ 88 TrŘ)

 Telekomunkační provoz („uchovávání 
provozních a lokalizačních údajů”) (§ 88a TrŘ)

 Věcné a listinné důkazy (§ 112 odst. 2 TrŘ)

 Ohledání (§ 113 TrŘ)

 Znalecký posudek (§ 105 odst. 2 TrŘ)
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Náležitosti důkazů

 Důkazní přípustnost

 Postup

 Zdroj

 Autentičnost
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Případ Trusteer Rapport

 Reálné útoky na 
zákazníky jedné z 
českých bank

 Sofistikovaná 
kombinace různých 
technik

 Cíl: převést peníze 
pomocí 
internetového 
bankovnictví
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Illustrative, source: kindsight.net



Fáze 1: Phishing e-mail

 Padělaný e-mail z České pošty

 Odkaz na stažení viru
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Source: viry.cz



Fáze 2: Počítač

 ZEUS (Zbot) virus

 Záznam přihlašovacích 
údajů do internetového 
bankovnictví

 Falešná stránka s 
bezpečnostním 
upozorněním

 Instalace „bezpečnostní“ 
mobilní aplikace
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Source: symantec.com



Fáze 3: Mobilní telefon 

 ZITMO (Zeus In The Mobile)

 Skrývá a přeposílá textové 
zprávy s autorizačními kódy

 Výsledek: veškeré finance až 
do výše nastavených limitů 
převedeny z účtů 
napadených
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Illustrative, source: blog.fortinet.com



Důkazy

 Kam vedly odkazy?

 IP adresy + Telekomunikační provoz (§ 88a TrŘ)

 Kdo se do internetového bankovnictví 
přihlásil a kam peníze odešly?

 Záznamy internetového bankovnictví

 Porušení bankovního tajemství (§ 8 TrŘ) – souhlas 
klienta nebo státního zástupce
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Důkazy II.

 Kam virus data odesílá?

 Digitální forenzní analýza (§ 112 TrŘ)

 IP adresy + Telekomunikační provoz (§ 88a TrŘ)

 Kam odcházely textové zprávy?

 Provoz a lokalizace dat mobilních telefonů (§ 88a 
TrŘ)
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Kdo je poškozený?

 Článek 61 (2) Směrnice 2007/64 / ES

 Primárně odpovědnost banky

 Klient – hrubá nedbalost

 Soulad s "podmínkami, které upravují 
vydávání a používání platebního nástroje“

 Antivirové a anti-phishingové povinnosti?
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Závěrečný komentář

 Design útoku

 Policejní spolupráce

 Role finančních převodců

 Případ k uchovávání údajů?
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Panelová diskuse

Internetové fraudy
trojím pohledem


