SECURITY 2015

23. rocnik konference o bezpecnosti v ICT

Elektronické dikazy v on-line financni
kriminalité a podvodech spachanych s

elektronickymi platebnimi prostredky:
Zku$enosti a praxe v Ceské republice

JUDr. Josef Donat, LLM
Rowan Legal



Pravni uprava

» Umluva Rady Evropy o pocitacové kriminalité
= Zdkon 40/1990 Sb., trestni zakonik (TrZ)

= 7Zakon 141/1961 Sb., trestni rad (TrR)
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Relevantni trestné ciny

Neopravnéné opatreni, padélani a pozmeéneéni
platebniho prostredku (§ 234 TrZ)

= Platebni karty (i jejich cCisla)
Platebni prikazy v internetovém bankovnictvi

Skutecné zneuziti neni nutné

Az 12 let vézeni

Priprava je také trestna

V platnosti: kradez (§ 205 TrZ) a podvod (§ 209
TrZ)
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Statistika § 234 TrZ
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Dostupné dukazni nastroje

Sledovani osob a véci (§ 158d TrR)

Odposlech a zaznam telekomunikacniho
provozu (§ 88 TrR)

Telekomunkacni provoz (,,uchovavani
provoznich a lokalizaénich udaja”) (§ 88a TrR)

Vécné a listinné dikazy (§ 112 odst. 2 TrR)
Ohledani (§ 113 TrR)
Znalecky posudek (§ 105 odst. 2 TrR)
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Nalezitosti dukazu

* Dukazni pripustnost

= Postup
= Zdroj

= Autenticnost
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Pripad Trusteer Rapport

“ Realné utoky na
zakazniky jedné z
ceskych bank

PR TrUSLOCT o s e

Due to the becoming more frequent internet fraud cases with text messages itis strongly

[ J [ J 4
. S f t k i . i . i i
0 I S I Ova n a recommended to the customers owning mobile phones with Android OS to install a special software

which will help to protect you from fraud.

ko m bi n a ce rﬁ z ny’c h Fthhe software installation open the internet browser on the mobile and enter the following URL
address:
o htip:/i .comitr.apk
technik

When the installation is completed you'll see a new program called "Trusteer Rapport” in the
Application folder on your mobile. You need to start the program then enter the activation code
indicated there into the field below and press "Activate™

= Cil: prevést penize T _navas |

pomoci
i nte n etOVé h O Illustrative, source: kindsight.net
bankovnictvi
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Faze 1: Phishing e-mail

= Padélany e-mail z Ceské posty
= Odkaz na stazeni viru

O

NETservis s.r.o.,

Kuryr nevydal zésilku s podacim Cislemn DRESTBASE545C, na Vadl adresy 05.8.2013, protake nikdo nebyl na adrese v tomto okamBku, Prosim, podivejte se na informace o zisilku |,

wytisknout a jit na postu dostévat baliSek,
hittp: .0 X nastrojesiedovan -zasilioy.ph
Pozor

Pokud je z&siku nedosiall do 30 pracovnich dnll Ceské pofta bude mit prévo ndrokovat od3kodnéni od tebe jde o to udriet ve wiS 45 KE 22 kakdy den udriet. Zde najdete nformace
o postupu & podminkach parcely veden! v nejbliEs pobofoe. DEkujeme, Je vyulivite nade dorufovac] slulby, S pFénim pFiemného dne Vade Cesks poita

2013 Ceské podta Telefonicky : 840 111 244

Source: viry.cz
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Faze 2: Pocitac

= ZEUS (Zbot) virus

= Zaznam prihlasovacich Trojan.Zbot
udaju do internetového g

Technical Details

(] /7
bankovnictvi
)4 4 4 Discovered: January 10, 2010
|
Falesna stranka s Updated: Apr 17, 2014 113157 A
v , Also Known As: Trojan-Spy W3z2/Zbot [F-Secure], PWS-Zb
b e’z p ecno St NIM Win32/Zbot [Microsoft], Infostealer Monstres [Symantec], Inft
[Symantec], Troj/Zbot-LG [Sophos]. Troj/Agent-MDL [Sopho
MXoAT [Sophos], Troj/Zbot-LO [Sophos], Troj/Buzus-CE [Sophos], £
u p OZO r n e n I m [Sophos], TrojfAgent-MIR [Sophos], Troj/Qakbot-E [Sophos]

[Sophos], TrojfAgent-MJS [Sophos], Trojf/Agent-MEP [Sopho

“ |Instalace ,bezpecnostni”
mobilni aplikace

Source: symantec.com
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ZITMO (Zeus In The Mobile)

Skryva a preposila textové
zpravy s autorizacnimi kody 0000-0000-0000-000

Vysledek: veskeré finance az
do vyse nastavenych limitu
prevedeny z uctu
napadenych

Illustrative, source: blog.fortinet.com

18. Unora 2015 SECURITY 2015 :::



Dukazy

Kam vedly odkazy?
= |P adresy + Telekomunika&ni provoz (§ 88a TrR)

Kdo se do internetového bankovnictvi
prihlasil a kam penize odesly?
= Zaznamy internetového bankovnictvi

= Porudeni bankovniho tajemstvi (§ 8 TrR) — souhlas
klienta nebo statniho zastupce
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Dukazy Il.

“ Kam virus data odesila?
= DigitaIni forenzni analyza (§ 112 TrR)
= |P adresy + Telekomunika&ni provoz (§ 88a TrR)

* Kam odchazely textové zpravy?

= Provoz a lokalizace dat mobilnich telefon (§ 88a
TrR)
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Kdo je poskozeny?

Clanek 61 (2) Smérnice 2007/64 / ES

Primarné odpovednost banky
Klient — hruba nedbalost

Soulad s "podminkami, které upravuiji
vydavani a pouzivani platebniho nastroje”

Antiviroveé a anti-phishingové povinnosti?
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Zaverecny komentar

= Design utoku

= Policejni spoluprace

“ Role financ¢nich prevodcu

“ Pfipad k uchovavani udaju?
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Dékuji za pozornost.
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Panelova diskuse

Internetoveé fraudy
trojim pohledem
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