SECURITY 2015 :::

23. rocnik konference o bezpecnosti v ICT

S - W

Archivace elektronickych
dokumentu po elDAS

Martin Vondrous
Software602 a.s.



Ik Co je to eIDAS?

NARIZENIi EVROPSKEHO PARLAMENTU A RADY
(EU) €. 910/2014

ze dne 23. cervence 2014

o elektronické identifikaci a sluzbach
vytvarejicich duvéru pro elektronické transakce
na vnitrnim trhu a o zruseni smeérnice

1999/93/ES
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/ Oblasti elDAS \

Ovéreni platnosti
Elektronicka EU certifikatu Elektronicky

identifikace podpis,
razitko, pecet’

elDAS
REGULACE

SlL!ivbyl , EU 910/2014 Elektronické
EEIEIIE 1. &ervence 2016 doporucene
duvéru dorucovani

18. unora 20 RITY 2015 :::



Historicky

Sluzby vytvarejici duvéru na urovni EU?
= Smérnice o el. podpisu 1999/93/EC

= Smérnice o sluzbach 2006/123/EC

= Formaty podpisti — Rozhodnuti komise 2011/130EU a
2014/148/EU

= Trust List — Rozhodnuti komise 2009/767/EC a
2013/662/EU

Elektronicka identifikace?
= Technické projekty, napr. STORK
= Ale bez pravniho ramce
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Vsimneéte sil

Trust services

Sluzby vytvarejici duvéru

Poskytovatel sluzby vytvarejici duvéru

Kvalifikovany poskytovatel sluzby poskytujici
diveéru

Trusted document — duvéryhodny dokument
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Co to implikuje a co existuje?

Zakladni koncepty e-podpisu, kvalifikovaného
podpisu, autorit

Volny trh, akreditace

Castecné ekvivalence pravni hodnoty
elektronického a papirového dokumentu

Technické a kvalitativni pozadavky

To vse je roztristene implementovano lokalnée
v ramci legislativ ¢lenskych statu
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Co chybi?

= Elektronické podpisy — ok

= Jaky je spravny format, kdy je validni?
= Razitka? Archivace? Elektronické dorucovani? elD?
= QOveérovani

= Technologie se vyviji
= Prekonané, nekompletni standardy
= Mobilni technologie
= Serverové podepisovani
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Jak z toho ven?

* EU narizeni elDAS

Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ervence

2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitrnim trhu a o zruseni smérnice 1999/93/ES

= Plati primo, netransponuje se do narodnich
legislativ

= elDAS ma dveé hlavni oblasti

= elD
= Sluzby vytvarejici divéru
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elDAS Regulation

Trust services

Mutual

s eSignatures eSeals
recognition
public written Pers
sector only only! origin and
' integrity
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: Website
: Electronic
Time stamp . authen-
delivery ..
tication
Sender,
Evidence of recipient, Website
existence time of control
receipt
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Trust Services

Sluzby vytvarejici dUVEru (pudoucitada en 319 axx)
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Elektronicky podpis — FO, ekvivalent rucniho
podpisu

Elektronickd znacka (Seal) — PO, plvodnost a
integrita

Casové razitko — evidence ¢asu a existence
Kvalifikované ovérovani

Elektronické doruceni — evidence odesilatele,
prijemce a casu (isds)

Autentizace webovych stranek — plvodnost
webovych stranek, https



Dopad na e-dokumenty

" Podpis
= ETSI specifikace — PAJES, XAdES, CAdES
= Kvalifikované casoveé razitko
= Prostredky na ovéereni

= e|DAS definuje

= Electronic Signature
= Advanced Electronic Signature
= Qualified Electronic Signature
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SCDev - Sighature Creating Device

“ Prostredek pro vytvareni podpisu
= Serverovy
= HSM
= Beézné uloziste

= Kvalifikovany prostredek

= SSCDev — muze byt jak hardware, tak software,
musi splnovat predpoklad pro vylucnou kontrolu

= Kvalifikovany token, aplikace
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1.

Kvalifikované prostredky

Notifies DB’s addre

EU Commission

Publishes |
_—

List of DBs |
| List of certified devices |Formats (1A 313)
" Notifies certified devices &
certification changes 2 WAYS
Member (art 31 1)
State T REG. (EU) No 2000/709
Designate Accord.ing to DA 30 4 Cert.Body: by law or accredited by NAB ISO
30 1 - y 17065 or Annex CC confrom “\‘
(a ) National ~ p—— Y
] Accreditation ists conform labs _ \
Accrqojts» (e-g. 17025, impartial, signs }
as skilledfor IT p  Milled, etc.)
DBs certification . SOGISMRA- | -
(C(A)B) | 17065 CCRA
L e e
ﬂ Labs, Auditors |<- ------------ I Common Criteria .,
Guidance
o . CEM &
Certifie According to Ifp 30 3 ﬁ‘ '
430 1 glolf Lo m 419 203 \ Guidance
(a ) \(419 203 ex CW,
E] W 14172)
QSCD (PP — IA 27 4) \ _____ | PP for @sco national cc CemﬂPP for SSCD
1 - - {eg. based on  rules(eg.for ]
Annex Il regs. (subsetPP) \ ' SSCD PP) Signing 9?0/
10232 Certified part. ? T - R Server) 2014
subsetPP (whse) ||| | 00 T TTTTmemee—ee
Not CC “only”

Certification

track
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Archivace dokumentu, dat

V kazdém pripadeée vznikne elektronicky
podepsany dokument, jehoz pravost a autenticitu
je mozné overit diky atributum

= Podpis

= Razitko

= Kvalifikovanost prostredku

= Dle ETSI

Tyto atributy je tfeba udrzovat oveéritelné v Case,
v souladu s definici ETSI — pravidelnym
pripojovanim casovych razitek a ovérovacich
metadat — Archivni ¢asoveé razitko
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. Ovéritelnost

MuUze byt jednou ze sluzeb kvalifikovaného
poskytovatele sluzeb vytvarejicich duvéru

Jistota, ze elektronické podpisy na dokumentu
(resp. certifikaty, na zakladé kterych vznikl
podpis) budou ovéreny vzdy dle aktualnich
informaci a stejnych metodik. Na libovolném
zafizeni.

= VV CR CzechPoint, fedeni Software602
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Archivace ted a potom ...

Porad stejna

ALE

= Uz ted se vyplati vytvaret dokumenty tak, aby
bylo mozné je zaradit k archivaci, az se bude
blizit vyprseni jejich overitelnosti.
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Archivace ted a potom ...

Jak?

vytvaret dokumenty tak, aby bylo mozné je
zaradit k archivaci, az se bude blizit vyprseni
jejich overitelnosti.

= Kvalifikovany certifikat a spravneé podepsany
dokument dle AdES s casovym razitkem

= Aplikace, sluzba
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Archivace ted a potom ...

Porad stejna

ALE

Elektronické dokumenty, kterym vyprsi jejich
overitelnost, jiz nyni osSetrit v souladu aktualni
specifikaci.
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Archivace ted a potom ...

Jak?

= Osetrit dokumenty v souladu aktualni
specifikaci

= Qvérit platnost podpist

= Pripojit overovaci metadata a kvalifikované casové
razitko

= Zaijistit jejich naslednou archivaci
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Archivace ted a potom ...

Porad stejna

ALE

= Je treba sledovat narust kvality a bezpecnosti
poskytovatell cloudovych ulozist a sledovat
tento trend.
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Délejte co nemusite

Necekejte na legislativu, az Vam néco prikaze

= OQvéritelnost dokumentu, dat a podpisu vyzaduje
péci.

Autorizace a uchovani dokumentu dle aktualni legislativy
= 499/2004 Sb. — Archivnictvi a spisova sluzba
= 300/2008 Sb. — Datové schranky a autorizovana konverze
= 227/2000 Sb. — O elektronickém podpisu
= 235/2004 Sb. — O dani z pfidané hodnoty
= 365/2000 Sb. — O IS verejné spravy

= 2014/148/EU — preshranic¢ni zpracovani dokumentd (pavodni
2011/130/EV)

= 1999/93/ES — Zasady spolecenstvi pro elektronické podpisy
= 910/2014 - O elektronické identifikaci a sluzbach vytvarejicich divéru
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Délejte co nemusite

Vytvarejte elektronické dokumenty jednoduse
a spravne
= PDF/A jen pro dlouhodobé dokumenty. Word

dokument s platnosti na 5-6 let podepiste tak,
jak je — ale spravné a s razitkem

= Overujte elektronické dokumenty na jejichz
zakladé konate
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Délejte co nemusite

“ Archivujte, starejte se o platnosti vasich
dokumentu a dat

= Zpétné se to opravdu udélat neda

o Format

of Signers
Certificate
(X.509)

Checker
[T1dentification
—

Signature Validation Process

Validation Context

Initialization

X.509 Certificate
Validation Constraints

Cryptographic
Constraints

> X.509 Certificate
'y Validation (XCV)

|

}b Cryptographic
i Verification (CV)

Signature Elements
Constraints

}

Signature Acceptance

Validation (SAV)

|
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Nebojte se zeptat
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Dékuji za pozornost.
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vondrous@602.cz
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