SECURITY 2014 :::

22. rocnik konference o bezpecnosti v ICT

S - W

Boj s cielenymi utokmi

Daniel Hetényi
Trend Micro



VUl JULLVLUUUL LVLLLVUUVLVUUU VUULLUUUULVLI LLULVLLVLLVVUL

11000000 001101111( 111001 0C-sinii..0 0001011011000000 000010100011001

-

Ponemon 2012: Priemerna cena utoku $8.9M
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Neférovy suboj s utocnikmi

UTOCNICI OBRANA

v’ Lacné nastroje X Drahé zdroje na obranu

v Ndjdu miesto prieniku X Vela bodov na branenie

v’ Zameranie na konkrétny X Branim sa voci vSetkému
ciel X Vysoky postih pri

v" Nizky postih pri nedspechu  neuspechu
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Ekonomika utoku

Offering Price

Bots (i.e., consistently online USS200 for 2,000 bots
40% of the time)
DDoS botnet USS700
DDoS botnet update USS$100 per update

Table 7: Botnet prices

Offering Price

1-time security software US$0.15-0.20
checking
1-week subscription USS10
1-month subscription USS$25-30
Table 8: Security software checking prices
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Pokrocilé maskovacie techniky
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= Utoky z legitimnych kanalov
* Nestandardné komunikacie k C&C serverom

“ Rbzne typy protokolov, aplikacii a metod
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Anatomia cieleného utoku

| Ziskanie informacii o obeti In

— moze byt nezisteny aj mesiace

Extrahuje ¢o ho zaujima |

n Linked ). Google- Utognik | $SSS

Cielenie na uzivatela cez socialne NadviaZe spojenie s
inZinierstvo — ziskanie vstupu Command & Control serverom

Skryte sa pohybuje po sieti

- hladd hodnotné data a assety
—
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Ako dlho su utoky schované

Seconds Minutes Hours Days Weeks Months Years

Initial Attack to Initial . o ®
Compromisa

Priemerny ¢as od kompromitovania po
detekciu— 210 dni

Initial Compromise <€ —_ . / @
to Discovery \\
0% 0% 2% 13% 29 A0+ 2%
Discovery to o . .
Containment/Restoration . . .
0% 1% 9% 32% 38% 17% 4%

Source: Verizon Data Breach Investigations Report 2012
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1. Detekcia — Bod vstupu

Signaturovy antimalware scan

Emulujte nezname subory v sandboxe:
1. Analyze podrobte vsetky tipy suborov

2. Vyuzite vlastné prostredie ako sandbox
(napr. Win 7, Adobe Reader 10, Java 1.6, MS Office 2013)

Ak podrobna simulacia kodu preukaze
skodlivé spravanie kédu, nastavte si obranu

= Skodlivé spravanie = zhadzuje kdd bezpeénostné
nastavenia, pristupuje na nebezpecné URL, zaCina sa
propagovat, meni registre, systémové DLL, snazi sa zneuzit
nejakd zranitelhost ...
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2. Detekcia — Command & Control

Zistite komunikaciu kédu “domov”
Monitorujte vsetky protokoly
Sledujte aj interné C&C servre

Z emulacie neznamych suborov ziskate nové
C&C servery urcené na cieleny utok

Nastavte si IP a URL blacklisty na webovych,
emailovych branach, firewalloch alebo
routroch, endpointovych ochranach
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3. Detekcia — Lateralne pohyby

Zabrante prieniku utocnika hlbsie do
infrastruktury

Zistite podozrivu komunikaciu

= Sken siete, sken serverov na zranitelnosti, propagacia
kodu

Zistite podozrivé stavy v sieti

= Brute force utoky, utoky na DNS servre, Active Directory

Tiente zranitelnosti na kritickych sluzbach
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Infection & payload

Lateral movement

C&C callbacl!

Dynamic blacklist

Web proxy
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Trend Micro — Deep Discovery

- * Na mieru sita detekcia
/. inspiration

Making the world a safer _ e A , .
and better place. I Sandboxy su prispdsobitelné na vlastné prostredie

— Detekuje cely utocny cyklus

— Emulujeme daleko viac ako Microsoft prostredie (android, mac,
..)

— InSpekcia 100+ protokolov

e Na mieru sita obrana

Q
— Ochrana na sieti, na koncovych zariadeniach a serverov s custom

CUSTOM signaturami
DEFENSE

;
”' e Nizke naklady:
NE

WORK T — 1 zariadenie na zachyt vSetkej sietovej komunikacie a rézne
(OmpU“ng prevedenia

— Integracia s poprednymi SIEM rieSeniami
— Podrobny popis hrozieb s vysvetlenim, ¢o robia

AWARDS 2013 o o
* WINNER % P '

Best New Product — 25 rokov v IT bezpecnosti a 1.300 vyskumnikov
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Utok na Juznu Kéreu

Opakované sofistikované utoky na vlady a firmy
Utok v 03 — 2013 ochromil ¢ast bank, vlady a médii

SOUTH KOREA)*
1,959.41

19.15 0.97%
i =

Trend Micro Deep Discovery chranilo uspecCne viac

polovicu bank, 80 vladnych institucii a mnohé firmy
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Co mozete spravit este dnes

Ziskajte obrazok o vasej bezpecnosti

ZapoziCanie riesenia na detekciu cielenych utokov
Zapaja sa pasivne (span port) za uz existujuce
obrany

2 tyzdne zber dat

Kompletny obrazok, Ci sa vas niekto snazi
kompromitovat alebo uz ste kompromitovani, aké
utoky sa pouzili

Osobna konzultacia s Trend Micro
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Specidlny bénus

Ziskajte zadarmo licenciu

Trend Micro Titanium Maximum Security
v hodnote 1.500 K¢!

Ochranite nou az 3 domace zariadenia na 1 rok.

Za vizitku na stanku Trend Micro.
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Dekujeme za pozornost.

Daniel Hetényi

Trend Micro

Daniel_Hetenyi@trendmicro.com




