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Bezpecnost tlustych klientu

Oldrich Valka
AEC, spol. s r.o.



Proc resSit bezpecnost tlustych klientd.
Kde se s himi muzeme setkat.

Zakladni detekce aplikace. o

NejCastejsi typy zranitelnosti.
Ukazky kompromitace.
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Proc resit bezpecnost TK

Uzivatele maji velmi casto plnou kontrolu nad
aplikaci.

Utok na libovolné komponenty.

Vystavena data, administratorské skryté
funkce.

Povyseni prav nad aplikaci. j ;

Povyseni prav OS. ﬁ

GUEST

19. Unora 2014 SECURITY 2014 :::



Kde se s TK muzeme setkat?

“ Firemni Internetové bankovnictuvi.

= Uéetnictvi a ekonomické systémy.

* Administrativa (dochazka, mzdy atd.)
“ Dohledové systémy, monitoring.

= Aplikace na miru.

= Krabicovy SW.
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Zakladni detekce aplikace

UNMANAGED CODE APPLICATIONS

C a C++ ("unmanaged" nebo také "native" language).
Kompilace do strojového kodu.
Zahrnuje exportovatelné funkce.
PRO
Rychlost aplikace.
Nelze snadno dekompilovat do ptuvodniho zdrojového kédu.
PROTI
Neni snadna prenositelnost.
Dekompilace a rekompilace je slozitéjsi, ale stale mozna.
APl hooking.
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Zakladni detekce aplikace
MANAGED CODE APPLICATIONS

Frameworks .net, Java, ...
Kompilovano do bytecode.
PRO
Nezavislost na architekture.
Rychlost programovani.
PROTI
Pomalejsi z duvodud (JIT) Just in Time compilation.
Lze snadno dekompilovat do ruznych programovacich
jazykda.
APl hooking.
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Nejcastéjsi zranitelnosti

2-tier architecture model.

Injecting, SQL Injecting.

Impersonation.

Authentication Bypass.

Unencrypted Communication.

nformation Disclosure from Memory.
HardCoded Passwords.

nformation Disclosure form Configuration.
etc.
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2 versus 3-tier Architecture

Database Server

Data

Thick Client Application server Database Server
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Injecting, SQL Injecting.

= GUI injekce.

= APl injekce.

= TCP injekce.

= Socket injekce.

“ Binary injekce.

= Konfiguracni soubory.
“ Docasné soubory.
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Impersonation, Auth. Bypass

SSO.

rihlasovaci jméno.
ID.
Systémova nastaveni.
_okalni uzivatel.

92Va#j(+}.1.ﬂ.?.3..ﬂ.

Czvad ) (4., 62998 L9sCAfIES. . L 5

QZVa#j (+> ....... SELECT SCAll. %UCLS, SCAll.%UFM, SCAall. BRCD,
0, SCAUQ.MAXFT, SCAUQ.OWRFT, SCAUQ, OWE,

UvaR WHERE UID = :D1 AND SCAUD.UCLS = Scal. %

L.DR.. L. PM. . "H.oo. . 0. MAXEFD B P o R OWRFT. . Levecunnn.. )
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£ Followr TCP Stream

~Stream Content

..... 0:1907. .0
401031328002,

SHOH. .

kﬂvyzv =.
CE.R...08. .

Ldserd, 0004, .

005,50 L.
MA0103132800Z0;1907. .U

UserS

_.5.e 1. f.

L0.=5.5.L.

|‘"|

[ R=o]
M —a-

. 0005,

_.5.1.40.
_.5.e.1.f.

LQ

D

i‘fE

n.e.d._.F.a.

_.5.d.g.n.e.

w04, . L&
h. 3. Au.

ﬂ.li—"

1.7.

d.

o)

_.F.a.l.l.b.a.c.ko..0

"L f.gi.zd..
4..0

b.a.c.ko..

=

T
L0, m.
USEF2

.0002...User3. . 000

IEntire conversation {1946 bytes)

Find | Save As

Prirt " ASCII

" EBCDIC

" Hex Dump

=

" C Arrays (% Raw

Help |

Filter Qut This Stream | Close
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Information Disclosure - Memory

* Hesla.

= Privatni klice.

" Pripojovaci retezce.

Flddress-' dump R , = ~ |ascir . :j
Aa4a620H 158 88 57 B8 44 Aa ‘ P.W.

GB4GEASH) 65 BB 2C B 69 0P 64 0B 20 0O 66 BB 72 B0 6F 00|e.,.i.d. .f
AE4GEAER| 60 BB 20 BB 61 0P 65 0B 63 BB 20 BA 77 B0 68 88|m. .a.e.c.

904GEA7A| 65 B8 72 B 65 B9 20 6 6E 09 €1 6@ 60 80 €5 0@ e.r.e. .n.a.
AB4p6ASA| 30 BB 27 90 01 B3 27 00 81 1B 46 00 69 B0 6C 00| =.’.0w’ .DF. i.

wlnl-z “ 9- -
BB4BE'?EQ \ I‘ Q.S.t.r-O- - .
B04869FA 73 B8 77 88 6F 08 Y2 80 64 88| P.a.s.s.w.0.1.d.
Ba48cR8[ 34 08 2A 08 20 08 3B 60 81 63 1.2.3.4.%.—-.; .0 E%
Ba486R1A BA 68 68 10 43 00 6F 60 6C 606 ...%.....#C.0. L.
Ba485RA2A 73 B8 2F B8 S2 68 6F 88 77 B8/ u.m.n.s./.R. .
BB4a6A3AR B8 B3 2F 98 B8 49 73 60 65 08| s.:. .. .. IS,
Ba4E6A4A8 74 B8 260 08 6E 08 61 68 6D 68| l.e.c.t. .n.a.

3€"50!U'I.OO“"$=C
~NITOZME~DOWD D
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HardCoded Passwords

= EXE soubory.
“ DLL soubory.

ERHx=D - [C:\TODLS", ThickClientApp16.exe]

IIE File Edit Search Yiew Analysis Extras ‘Windows 2

‘J@TH|@$‘UIE * | AMaI * | hex -

E ThickClientapple. exe |

Offset (k) 00 01 02 03 04 05 06 07 08 09 0L OB OC OD OE OF
00005970 52 00 R.=.{.5.Q.L. .5.
00005980 65 00 E.E.V.E.T. i .
00005990 53 00 5.E.R.V.E.R.=.¥.
00005940 4D 00 M.2.0.0.3.3.R.V.
0000S9E0  5C 00 Y.A.E.C.T.E.3.T.
000059C0 3B OO ;. U.I.D.=.4.E.C.
00005900 55 OO0 00 57 00 U.s.e.r.;.f. 0.0
O0O0SSEQ 3D 00 =.M.y.V.e.r.v.5.
oooos9F0 74 00 t.r.o.n.g.P.a.=s.
00005400 73 00 s.w.0.r.d.1.2.3.
00005410 34 00 S .

19. Unora 2014 SECURITY 2014



Information Disclosure — Conf.

Registry.
NI soubory.

Konfiguracni soubory.
Binarni soubory.
Docasné soubory.

Parametry prikazové radky.
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Informace o aplikaci, kompilatoru,
programovacim jazyku.

Vyhledani hesla v paméti. @@

GUl odemceni oken (.NET). 2= —
Injekce do datoveho toku.

Modifikace rozhrani a SQL injekce.
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SECURITY 2014

22. rocnik konference o bezpecnosti v ICT

Dekujeme za pozornost.

Oldrich Valka

AEC, spol. s r.o.

oldrich.valka@aec.cz




