SECURITY 2014 :::

22. rocnik konference o bezpecnosti v ICT

Bezpecnost platebnich systému
zalozenych na ¢ipovych kartach

Martin Henzl
Vysoké uceni technické v Brné



Platebni systémy

= EMV

= Europay, MasterCard, VISA

= ,Chip and PIN“

= Standard definujici komunikaci mezi terminalem POS a platebni

kartou

= Zabezpecuje:
= Risk management
= On-line autentizaci
= Off-line autentizaci
= Ovéreni drzitele karty (CVM)
= Offline autorizaci

= Banka zajistuje
= |Implementaci EMV
= Komunikaci mezi termindlem a autorizacnim centrem
= SW v terminalech a bankomatech
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Platebni transakce

= EMV transakce ma 3 faze:

= Autentizace karty (CAM)
= SDA — staticka autentizace
- DDA — dynamicka autentizace
= CDA — kombinovana autentizace

= QOveéreni identity drzitele karty (CVM)

= PIN (online, offline)
= Podpis
= zadné ovéreni

= Autorizace transakce bankou
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Zranitelna mista

“ Komunikace banka — terminal
= Neni soucasti EMV
= SSL neni povinné
= |ntegrita zprav chranéna pomoci MAC

“ Komunikace terminal — karta
= U bezkontaktnich karet bezdratovy prenos
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Utok ,No PIN“

“ Man-in-the-middle

= Utoé&nik odpovi terminalu, Ze PIN je OK (0x9000)

= Pred kartou utocCnik predstira, ze PIN je verifikovan jinym
zpUusobem

= Utok vyuZiva toho, Ze odpovéd karty neni pfi offline ovéfovani
PINu autentizovana

= Zdroj: Murdoch, Drimer, Anderson, Bond. Chip and PIN is
broken. In IEEE Symposium on Security and Privacy, 2010.
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Pre-play utok

Nahrani odpovédi ARQC karty na nahodné vyzvy terminalu predem
Pozdéjsi prehrani odpovedi na nahodnou vyzvu, kterou utocnik ocekaval a
predem si nahral

Témeér stejné ucinné jako naklonovani karty

Omezeni
= Datum musi byt zvoleno predem
= Musi byt predem znam stat, kde bude utok proveden
= Suma musi byt zvolena predem
K provedeni Utoku pomdze:
= Malware
= Obchodnik spolupracujici s utoCniky
= Spolupracovnik v dodavatelském retézci
= Man-in-the-middle mezi POS a bankou
= Slaby generator nahodnych disel

Zdroj: Mike Bond, Omar Choudary, Steven J. Murdoch, Sergei
Skorobogatov, Ross Anderson. Chip and Skim: Cloning EMV cards with the
pre-play attack. 2012.
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Slaby generator nahodnych cisel

Velmi slabé generatory

= Citade

= Hodiny

= Amatérské algoritmy
Jednoduché generatory

= Rand()
Generatory, které je mozné uvést do
predvidatelného stavu

= Slaby zdroj nahodnosti

= Data z predchozich transakci

= Zdroj nahodnosti se restartuje pri kazdém spusténi
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Utoky na ¢ipové karty

* Fyzickeé utoky
* Logické utoky
» Utoky pomoci postrannich kanald
« Odbérova analyza
- Casova analyza
- Chybova analyza
- Elektromagneticka analyza

- Utoky na API
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Bezkontaktni cipové karty

* Komunikace pomoci modulace elektromagnetickych vin
* Vzajemna indukcnost

* Amplitudova modulace, zatézova modulace

* ISO/IEC 14443, Mifare, ISO 15693, FeliCa

* 13,56 MHz

* 106-848 kbit/s
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Zabezpeceni bezkontaktnich plateb

Offline

= Bez zadani PINu
= DDA

= Chrani pred klonovanim karty
= V pripadé prekroceni nékterého z limitl na karté se
provede transakce online
= Limit na jednu transakci
= Kumulativni limit vSech transakci

Online
= Pri prekroceni nékterého limitu
= Témeér stejné jako u kontaktnich karet
= Se zadanim PINu
= Bez zadani PINu
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Zranitelnosti bezkontaktni kom.

* Odposlech
= Sifrovani
“ Detekce a Cteni bez vedomi uzivatele
= Faradayova klec
= Utok Relay
= Distance bounding protocol
= Utok DoS
= Faradayova klec
= ZnicCeni Cipu
= Utok Man-in-the-middle
= Témer neproveditelny
“ Preruseni operace
= Backup, backtracking
= Utajené transakce
= Silna obousmérna autentizace, interakce uzivatele
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Relay utok

= Terminal komunikuje s kartou pres
2 utocCniky
= Jeden utocnik ma falesny terminal
a komunikuje s legitimni kartou

= Druhy utoCnik ma faleSnou kartu a
komunikuje s legitimnim
terminalem

= VeSkerou komunikaci si preposilaji
= Terminal ani karta nemohou utok
zjistit
= Utoénici mohou provést man-in-
the-middle

“ Ochrana: Distance bounding
protokoly
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