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S vitaminem C nevystacite, ale jeho
nedostatek vas bude stat zdravi

Jan Strnad
McAfee
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Hrozby

v é

Komplexni hrozby, které se neustale vyviji,

vyzaduji uplnou ochranu

A

nown

Threats/Cleaning Network

Outbreak Malware/PUPs Exploits/Zero-Day

Host intrusion

Birewall prevention

Anti-virus Anti-spyware

AV e-mail server Anti-spam
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Dalsi hrozba na koncovych zarizenich = uzivatel

Fyzicka ztrata NTB
nebo mobilniho
zarizeni

Neautorizovany
prenos dat na externi
zarizeni

Neopravnéna Zcizeni dat
distribuce dat pres e- opravnénym
mail, web, atd. uZivatelem

Prulom aplikace
uzivatelem

Ztrata dat pres tisk,
CD-ROM, DVD, atd.

Trojans/key
loggers/malware
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Centralni rizeni bezpecnosti —

1
od antiviru az k pokrocilé bezpecnosti

@ SIEM

e Databazova ochrana

‘ Centralni sprava

MDM

Mobile Device Management

Kontrola aplikaci
Application whitelisting

Data Protection
(DLP, Encryption)

Antivirus

Antispyware

Desktop Firewall

Host Intrusion
Prevention

Web Security




Antivir a
antispywae

eDetekce znamého malware
hrozby - viry, Cervy,
spyware, key loggery,
rootkity, Trojany

eHeuristicka analyza

e Access protection pravidla
pro limitaci pristupu a
blokaci systém{

eProaktivni komunikace se
systémy vyrobce pro
detekci neznamych kod

Firewall a
Host IPS

eDesktop Firewall

e Chrani proti nechténé
komunikaci hrozeb, vynucuje
bezpecnostni politiku pro
prichozi i odchozi komunikaci

eHost IPS — detekéni
schopnosti

e Signatury — presna detekce
znamych hrozeb

e Pravidla chovani — detekce
neznamych hrozeb s
nachylnosti k false positive
alarmim

Zakladni ochrana

Ochrana webové
komunikace

eSnadnad detekce

bezpecnych Web serverl

* Zajistit bezpecné prohlizeni
webovych stranek s
jednoduchou odezvou —
napfiklad zelena, Zluta nebo
Cervené ikona informuje o
nebezpecnosti navstivené
stranky

eURL filtrace

* MoZnost definovat URL
kategorie webovych serverd,
na které bude smét uzivatel
pfistupovat a které mu budou
zakazany.
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Ochrana DAT



Ochrana dat vyzaduje jiné mysleni

Snadna ztrata Snadny prfenos Lakavé k odcizeni

&3 Bluetooth

Cybercrime “Black Market” Value

Pouziti Lokalita Zafizeni Pristup

=3 & a+ Resr 8¢
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Centralni sprava

Computer

-y

v
i
@
j J

Sifrovani celych diskd

e Potreby zakazniku:

Sifrovani laptopd, desktopd, a mobilnich zafizeni
véetné boot sektoru, systému nebo swap soubord.

Ochrana citlivych dat pfi ztraté nebo odcizeni zafizeni

Safe Harbor protection — Ztrata Sifrovanych dat =
nevyzaduje verejné vysvétlovani

e Doporucené vlastnosti:

Sifrovaci algoritmus AES 256

Podpora instrukci AES-NI, které akcelerujici operace
nad algoritmem AES

Podpora SSD disk{
Podpora pro laptopy, desktopy a mobilni zafizeni
Centralni sprava

Certifikace: napriklad FIPS 140-2, Common Criteria
Level 4, BITS, CSIA, apod.
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Sifrovani soubort a slozek

e Moznost Sifrovat lokalni i sdilena data f N
— Pomoci jednoho klice, ktery je dostupny pro E
jednoho nebo vice uzivatel( , .
Fe & Z
— Pomodci lokalniho kli¢e pro osobni ochranu dat E‘/ Corpotate
. ., , , e o Direcfory
« Sifrovani externich datovych uloZist pres T g Adm'n'snator
USB rozhrani / l “
— USB disky, | , |
— Flash disky = -
s .. . vy . Client Client Client
e Centralni definice politiky umoznuje Computer ~ Computer | Computer
detailn&jsi nastaveni i ve velké spole¢nost ’0‘ R ¢
’ ‘
. 7/ Ve V4 ’ Ve V4 7 ‘ ' ’
e Automatické Sifrovani a desifrovani bez
ztraty vykonu a plné transparentni pro e é
uZivatele — AES 256 File = é
Server y g ;ermwﬁ
\ erver

¢ Ochrana souboru a slozek na stanicich,
laptopech a serverech
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Device Control

e Moznost nastaveni politiky pro
pripojeni nebo blokovani zarizeni:

4 P N\
— USB zafrizeni \\ e
1 Centralni
- CD,DVD ‘ konzole
— Bluetooth . ) o
. Sprava zarizeni
—  FireWire...... Politika a detekované

udalosti

e Moznost nastaveni politiky pro zapis
nebo Read-only pro jednotliva zafizeni

e Centralni sprava a definice politik pro
skupiny uzivatel

e Logovani o pripojeni zafizeni nebo

Vé Vé Vé I
kopirovani dat CD/DVD K , N WI/IRDA
 Podpora jak pamétovych médii — CD, . : ‘
DVD, USB disk, SD karta, tak Plug and FireWire . Bluetooth
Play zafizeni — modem... USB
\_ J
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Data Loss Prevention

¢ Potfeby zakaznika:
Email — Zabranit uzivatelim, ktefi maji pristup k
0y

~ \ citlivym datim spolecnosti, zneuzit nebo
% s odnést tyto data

— PIna kontrola a audit zneuziti citlivych dat
e Doporucené vlastnosti:
— Ochrana dat proti zneuziti, jako napriklad
Email , Web, tisk, poslami emailem,
copy/paste, kopirovani na I/O zafizeni

— Siroké spektrum ochrany a monitoringu
citlivych dat jako:

m \% e Detailni logovani & forenzni evidence

Printer

Y
-

———

> ] C‘:JSB e Real-time ochrana & blokovani
int . opy . .. L
Print Monit * Notifikace uzivatele a administratora
Screen onitor . o
Usage e Karanténa citlivych dat
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Aplikacni kontrola — dynamicky
whitelisting aplikaci



Whitelist je vytvaren béhem instalace
produktu skenovanim systému —
aplikaci, knihoven, ovladacu a skriptu

Spustitelny soubor nebo
komponenta OS

— Nezndma aplikace
neni autorizovana

Udalost je logovana,

alertovana nebo auditovana

13



Dynamicka aktualizace aplikaci

Aktivni Automaticka aktualizace Navrat do aktivniho
Whitelisting Whitelistu Whitelistingu

Trusted
Certificates

N

Trusted
Directory

7
i.

Trusted
Admin
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Sprava mobilnich zarizeni - MDM



Vyzvy pro spravu a fizeni mobilnich zarizeni

. i Vyuzivani . :
Obrovsky rozvoj y . Noveé aplikace a
. ... . [ soukromych .
mobilnich zarizeni . : potreby
zarizeni v podniku
« Smartphony, netbooky, tablety _ I S * Doruceni podnikovych dat v
« Vyuzivané k praci, zabavé, ontrola a sprava ja pfipadé potieby

X podnikovych, tak soukromych .. ) :
hram.. e e e e » Vefejné obchody s aplikacemi

 Nezavislé, pfipojitelné kdekoliv versus lokalni aplikace

Sprava mobilnich zarizeni

PIna kontrola pro :

» Spravu a bezpecné pouzivani

* NizSi cena za podporu

» Ochrana podnikovych dat a sitového pristupu
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Zabezpeceni mobilnich zarizeni

Aplikace
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Zabezpeceni mobilnich zarizeni

Ochrana mobilnich zarizeni

* Sprava zatizeni (MDM) — hesla, sprava modul(i
* Anti-malware

* Ochrana Webové komunikace

Ochrana dat
Data Protection (Lokalizace, Lock, Wipe, Delete)
Detekce Jailbroken a Rooted zatizeni a jejich blokace
Sifrovani

Ochrana aplikaci

* Konrola a ochrana aplikaci

* Bezpecné ulozisté - bezpecny kontejner
* Blokovani aplikaci

18
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Ochrana databazi



Proc¢ chranit databaze pred hrozbami?

e Databaze udrzuji velké mnozstvi citlivych informaci
— Cisla kreditnich karet a bankovni zdznamy
— Financni a ucetni informace
— Intelektualni vlastnictvi
— Informace o zakaznicich
— Osobni data
— Prdmérna cena DB zaznamu je 300S
e Ale

- Databaze nejsou monitorované
_ Zridka provadeny upgrade
- Minimalni nebo zadné zaplaty

e Toto déla z databazi snadny cil utoku, kdy 75% utoku miri na databaze
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A 4

Ochrana databaze napric vsemi vektory

Databaze muze byt pristupna ze trech rlznych bodu:

Ze sité Z konzole Z databaze (Intra-DB)

= I R —
DB Admin
Sys Admin

programator

== —FH %

A

—
- -

=

e 0 I EPTE  |

SAP

Stored
[ Proc.
Trigger intra-DB threats

Bequeath

— ” Shared

Listener

/[P = = — =




Virtualni zaplatovani

eInstalace bezpecnostnich zaplat byva
bolestiva:

* Vlyzaduje intenzivni testovani
* M3 casto za nasledek vypadky provozu

eNekdy je to témeér nemozné:
* Provoz 24/7/365 (jedno okno pro udrzbu za rok)
* \lysoce customizovana aplikace
* DBMS verze, ktera jiz neni dlouho podporovana vyrobcem
* Limitované lidské zdroje

eReseni: Virtual Patching

* Ochrana proti znamym a zero-day zranitelnostem bez vypadku nebo zmény
kodu do doby, nez je mozné zaplatovat
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Bezpecnostni nastroje pod OS



Ochrana pod operacnim systémem

Tradicni ochrana
* Pracuje nad operacnim systémem
* Neni schopna detekovat skryté techniky utok( — APT hrozby, Rootkity

» Uspésnost detekce se snizuje

BezpecCnostni technologie v , kfremiku“:
* Bezpecnostni platforma zalozena na HW
* Novy zpusob bezpecnosti—

pracuje pod operacnim systémem
e Zaklad pro budouci technologie
bezpecnosti




Ochrana pod OS - zastavuje skryté hrozby

» Real-time monitoring operacni pameéti

v

Identifikuje kernel-mode rootkity v realném cCase

Blokuje loudovani ovladac

v

Technologie startuje pred OS

v

v

Informuje o podezrelém chovani

Aplikace
,ochrany v
kfemiku“

Ochrana
proceso

OS Loader

J3A1IQg 1009
JaALIQ 1009
Janua AY

Application

(po1geul x-1A Solig)
NdD £!/S1/€! [91u]

I 1uady/iapeo] 34ysdasq

Technologie se Spousténi
spousti pied OS oS Boot Drivers Sluzby a aplikace
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Centralni sprava pomoci Intel AMT

AMT je umistén mezi sitovym

rozhranim a OS

Vzddlenad sprava je vedena prfimo na

Intel AMT

Sitovou konektivitu poskytuje Intel

firmware, ne OS

Intel® vPro Client

Intel AMT

Centralni sprava
systému

Operating
System

~\

Network
Interface

A
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teielrAMTMBNY potitatoddgettdhaved®kalniho agenta:
« koxktubkastedbeepteHosivieVimserarr

Centralni konzole
pro spravu

Spusténi ODS

Odeslani udalosti

Desifrace disku

Boot systému z externiho image
Spusténi procesu

Shutdown

Aplikace

Bezpecnostni produkty

— ? Agent spravy

Wake Up pocitace
AMT Alarm nebo Power-on

Intel AMT

0!
[ ]
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Centralizovana sprava bezpecnosti

Preduct Updates
> DAT File Updates

Database server >

Threat Notification
Server and Master
Repository
S|

5 ‘- Remote Consol
e ‘Tt:g Rogue Rogue

-:;’-3: System X i System
5 Detection & ; Detection

B Sensor Policy Updates Sensor
&3

Update Repositor Threat Events Update Repository
Product Updates
DAT File Updates
<]

\Product Updates
DAT File Updates

Managed systems with agents Managed systems with agents

%
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SIEM technologie



Co je SIEM?

SIEM je evoluci a integraci dvou Security Information & Event
rozdilnych technologii Management (SIEM) je sada
= Security Event Management (SEM) technologii pro:
— Primarné zaméren na shromazdovani = Shér logl
bezpecnostnich udalosti = Korelaci
= Security Information Management (SIM) = Agregaci
— Primarné zaméren na normalizaci a korelaci = Normalizaci
bezpecnostnich udalosti = Shromazdovani
= Analyzu

Tri hlavni faktory ovlivaujici vétSinu SIEM implementaci

Viditelnost Efektivnost . .

. Pozadavky na shodu a spravu
hrozeb v spravy logt)
redlném case bezpecénosti g

* SECURITY 2014 :::



Nové moznosti SIEM reseni

Endpoint Security

Assessment
N &
'Il'hrea!t Countermeasure
ntelligence Feed ‘| Response

Network Security i

Assessment Asset Discovery |

& &
Countermeasure Vulnerability
o Assessment

Response

31 Party
Technology
Feeds
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*Pouze s antivirem na dnesni hrozby nevystacite
(neznamy malware, APT, Rootkity), nicméné
tvori zaklad pocitacové bezpecnosti

e Rozsirena bezpecnost vyzaduje dalsi nastroje,

jako HIPS, DLP, sifrovani, aplikacni kontrolu,
ochranu databazi a virtualniho sveta...

eDulezité je zaméfrit se i na ochranu mobilnich
zarizeni, na kterych jsou také citliva data

e Centralni sprava vsech bezpecnostnich
komponent snizuje cenu a lidské zdroje

eNapojeni na SIEM technologie dava komplexni
obraz o chovani sité a detekci hrozeb
SECURITY 2014 .
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Dekujeme za pozornost.

Jan Strnad

Intel Security ( McAfee )
jan_strnad@mcafee.com




