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Agenda 

 Rok 2013 v číslech 

 Nejzajímavější kousky malware 

 Svět na sociálních sítích 

 Mobilní malware 

 Budoucnost antivirů 

 Dotazy / Diskuze 
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Rok 2013 v číslech 

 Využívání sociálního inženýrství 

 Ransomware 

 Cryptolocker (Filecoder) 

 Win32/Hesperbot 

 200 000 – 250 000 nových vzorků malware 
každý den 

 Nárůst vzorků mobilního malware 
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Vzorky malware 2013 
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Ransomware 

 “Policejní virus“ 

 2000 – 3000 CZK 

 PaySafe Card, Ukash, Bitcoin  
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Win32/Filecoder - Cryptolocker 

 Šifrování disku (2048bit RSA) 

 1,4% vzorků malware je BITCOIN RELATED! 
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Win32/Hesperbot 

 Phishing zneužívající Českou Poštu k distribuci 
bankovního trojana 

 www.ceskaposta.net (czpost.com, cz-post.org) 

 Malware v příloze emailu 

 Krádeže informací 

 Screenshoty obrazovky 

 Skrytý VNC server 

 WebInject 
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Win32/Hesperbot 
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Sociální sítě 

 Odkazy na “senzační obsah” 

 Instalace falešných doplňků 

 SCAM 
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Mobilní malware 

Podíl malware  

Android

Symbian

Windows
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Mobilní malware 
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 5000 -7000 detekcí malware denně  
(ESET Mobile Security) 

 97% Android 

 

 

 

Android/Adware.AirPush.G 31.84% 

Android/Plankton.I 16.84% 

Android/Leadbolt.C 9.46% 



Budoucnost antivirů 
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Malware 

 Jeho množství neklesá… 

 … stal se profesionální a sofistikovanou 
komoditou 

 Používá se pro špionáže všeho druhu 

 Je distribuován i skrze exploity 

 

 Problémem zůstává nevzdělaný uživatel … 

 



Dotazy / Diskuze 

 

 

    

19. února 2014 



16. února 2011 

Petr Šnajdr 

ESET software spol. s r.o. 

snajdr@eset.cz 

Děkujeme za pozornost. 


