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Malware v roce 2013 -
lépe uz bylo
Petr Snajdr
ESET software spol. s r.o.



“ Rok 2013 v Cislech

“ Nejzajimavejsi kousky malware
= Svét na socialnich sitich

= Mobilni malware

* Budoucnost antiviru

= Dotazy / Diskuze
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Rok 2013 v cCislech

“ Vlyuzivani socialniho inzenyrstvi
* Ransomware

“ Cryptolocker (Filecoder)

= Win32/Hesperbot

= 200 000 — 250 000 novych vzorkd malware
kazdy den

= Narust vzorkt mobilniho malware
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o Vzorky malware 2013

Hesperbot

Filecoder. malware

Ransomware

L.
E
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Ransomware

“Policejni virus”
= 2000 - 3000 CZK

= PaySafe Card, Ukash, Bitcoin

Pozor!

I+ =
Umistérs: C2,Czech Republic, Prague

Pazor Vi podita je zablokovin kvidi alespos

B/ jste pordeni «autorsiiho priva 3 souvisejich
adovolens pordtiti nebo distriteucl obsah chrindng
Elink 128 trestniho zakoniku Cesks Republity.

Cansk 128 westniho zakeni stanow pokuty 2-5
svobody pro 292 8 let.

B/ jute chycent u prohiitent nebo distribud zakds
(Détsd poreograie / Zoofise 3 atd.). A tim pord
Coské Republiky.

Clanek 202 trestnibo Zakonikuy stanovi 0dndti svot
Protipeaved pRistup K poditatovym wdajd, byl zan

Culok 208 trestnibo zhkonfau stanovi pokut af ¢
svobody po dobu 4 a2 9 let.

Protipeded piistup byt 2304 jen 2 vadebo politale
rdde vad potitad knfikovin Shodtivie softwaress,
Pouliti osobaiho poditale, Clinek 210 trestaino 21
{2 8.000.

Spam distrituce mebo Jind protipeved inzerce byl
usilufici o zisk Sinnosti mebo bz vadeho vidomi, |
softwarem.

Cdonk 212 trostnido zikenft stanovi pokuty af ¢
svobody af A2 6 let, ¥ plipadd, 2o je tate Zimost
Jste spadaji do vyde uvedensho tanky 210 trestal

Vade osoboost 2 acresa fiou v soulasad Gobk urty
proti vim v rissci jednoho nobo vice Eirki wed

Podio novely trestrdho zikona Ceskd Repubiiky 28
{pokud se neopakuje - popreé) e povalovat za p
pokuty statu.

Pokuty mobou byt vyplaceny a2 teprve bihers |
Snkenie 72 bodin uphnuti, mobrost Zaplitit pokut

bl U3 2 st hiham S 1oh 79 hatial
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SLUZBA
KRIMINALNI
POLICIE

SluZba Kriminalnf Policie a Vy3etfovani
A VYSETROVANI

Utvar pro Boj proti Kyberkriminality

CZ Czech Republic

indows 7 (64-bit)

VAROVANI! Vas osobni poéitaé je uzaméen z bezpeénostnich divodu z
nasledujicich divodi:
Jste obvinén z prohliZeni/skladovini a/nebo distribuce pormografickych materidld zakizino obsahu
(détska pornografiesZvifeckost atd.). Ze jste porudil Vieobecnou deklaraci o baji proti Jifeni
détské pornografie a obvinén 2 trestného &inu podle clanku 161 trestn Ceske iky.

thiho 24k

Clanek 161 ¢
rokd.

iku Ceské republiky stanovi jako trest odnéti svobody v trvdni 5-11

Také jste osoba podeziela z poruSeni “zakon o autorském pravu a pravech souvisejicich s
pravem” (stahovani piratské hudby, videa, bez licence software) a pouZiti a/nebo 3ifeni obsahu
chranéného autorskymi pravy. Tim jste osoba podezield z porueni danku 148 trestniho zékoniku
Coské republiky.

Clanek 148 tre koniku Ceské republiky, musi byt trest pokuta 150 a2 550 zakladnich
jednotek nebo odnétim svobody na dobu 3-7 rokd.

S veieho pocitate byl proveden neopriavnény pfistup k omezenému pfistupu vefejnosti k
informacim a informacim nirodntho vyznamu na internetu.

Zbyvajici cas: 47:59:53

@paysafec o) Dkash

PIN Kod Hodnota

2000 ~

1R R R4 5t 6 E7R L& (B2 || O

Zaplatit PaySafeCard Zaplatit Ukash

Kde mohu ziskat penézni poukazku
PaySafeCard?

PaySafeCard mlZod naprosto bempelné zakoupit ve tvé
blizkosti, v Ceské republice napé. v 7adé novinowch
sthnkl) & trafik v uvedenych asech. PaySafeCard jo k
dostdni v mnoha supermarketech, na Zerpacich
stanicich, Prehled prodejcd: Tipsport, ReBIN OIL,
Zabka, PAPOIL, JPSenvs, Euro Oil, Shell, Agip, OMV.

()

v 2a"bk'a denné 623 h

Vase IP adresa: 213.155.255.172
ytovatel intcenetowého piipojeni: OpavaNet a.s. Czech Republic

‘ Umisténi: Crech Republic , Opava

\

OKOVAN (1)

neopravnéné Einnosti.

ta 3 uniknout pred trestni
Latit pokutu ve vyil 3000 CZK.

8 paysafe

= n

oty 47:32:38
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Your personal files are encrypted!

Your important fies encryption produced on this computer: photos, videos,
documents, etc. Here s a complete Ist of encrypted fies, and you can personaly verify
this.

Encryption was produced usng a unique public key RSA-2048 generated for ths
computer. To decrypt files you need to obtain the private key.

The single copy of the private key, which wil allow you to decrypt the files, located
on 3 secret server on the Intemet; the server wil destroy the key after a tme
specified in this window. After that, nobody and never will be able to restore fles...

To obtain the private key for ths computer, which wil automaticaly decrypt fies, you
need to pay 300 USD / 300 EUR / smiar amount n another currency.

Cick «Next» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.

dalsi obrazek
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Sifrovani disku (2048bit RSA)
1,4% vzorku malware je BITCOIN RELATED!

vate key will be destroyed o

10/13/2013
1:21 PM

7133317

Payment for private key

Choose a convenient payment method and ciick «Next»:
[Bitcoin (most cheap option)

Obitcoin

Brcon & 3 cryptocurrency where the creation and transfer of bitcons is based on an
open-source cryptographic protocol that is ndependent of any central authonty.
Brcons can be transferred through a computer or smartphone without an intermediate
financal institution.

You have to send 2 BTC to B&coin address
and specify the Transaction ID on the
next page, which will be verfied and confirmed.

Home Page
Getting started with Bitcoin

daldi obrazek
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Win32/Hesperbot

Phishing zneuZivajici Ceskou Postu k distribuci
bankovniho trojana

www.ceskaposta.net (czpost.com, cz-post.org)
Malware v priloze emailu

Kradeze informaci

Komu: DL-CZ-Support
Kopie:

Screenshoty obrazovky — o segises
Skryty VNC server
Weblnject

‘ m @ pof_8b049c2elael 7 ediTE465413dd95175c.zip - Archiv ve formatu ZIP, dekemprimov

Iména : | Velikest  Komprim,

¥ .
CEFS silka.pdf.exe 462 848 307 o
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Win32/Hesperbot

Zakaznicka linka: 840 111 244 : Z¥ English

Uvodni stranka | O Ceské posté | Kariéra | )% Kontakty

Obcané a domacnosti W Firmy a podnikatelé Korporace a velké firm _
Vyhledej

Klientska zona

UZITE&NE NASTROJE A NAV ; \ ( 9 B Piihlaseni, registrace ".‘)

@ Vyhledat postu nebo PSC

Kur'yr ni Uvodni stranka » UZiteéné nastroje a navody » : Y ; B Proé se registrovat?
Sledovani zasilek (Track & Trace) J 7N B SiuZby v Klientské zéné —t
Pros'im, i : '
UzZitecné nastroje a navody
s ra ’ ra . \\.
http://w - Sledovani zasilek (TrackaTrace) b\ ,\_,\/ -
: 1 Post

@ Spotitejte si postovné - s —

Poz( $ledo)vani zasilek (Track & . Stahnéte si prosim informace o vasi zasilky (pdf, 450 kB) - FEilatelie %m P?sf'::
race : .

@ Zména dispozice baliki Chcete-li zobrazit informace o vasi zasilce zadejte cislo je znazornéno na

obrazku nize. ; e
Pokud 3¢ @ Dokumenty ke stazeni (v&. ceniku) Souvisejici dokumenty
@ Sluzby pro pfijemce a adresaty : [ Prizkum spokojenosti se
Zdenai oo - | | I T L : sluzbami » =t
& Uzitecné informace a navody : 4 ?_% :
@ Online zadosti : [ [3 Doporuéeny balicek »
11 3 [ Cenny balik »

— @ Priizkum spokojenosti se sluzbami
[3 Cenné psani »

@ Casté otdzky k celnimu fizeni
[3 Balik Expres »

@ Mobilni aplikace Ceska posta Stazeni

Telefon

\ RSS | Mapa stranek | Call centrum E-mail: info@cpost.cz

Zakaznicka linka: 840 111 244

Macron Software® 2011 Ceska poita Audit pristupnosti
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Socialni site

Odkazy na “senzacni obsah”
Instalace falesnych doplnku

?) Hot News::Videos of Explosions at the Boston Marathon 2013 - Mozilla Firefox
S C l \ M || Hot News::Videos of Explosions at the Bosto... | =

File Edit View History Bookmarks Tools Help

= | L] httpyy Jboston. html - C': i'
NS =

& facebookcom.a untsloginusend 508724 ismos.pwi bla

. Additional plugins are required to display all the media on this page.

‘ You have chosen to operc

| W7 FlashPlayerV10.1.57.108.exe
which is & Binary File (601 KB)
from: hitp//facebook.com.accountsloginusend 508724 ismos.pw

Would you like to save this file?
Suarie

Previcus  Next

You

The Flaan Player 101 update inclodes

An update for Youtube Player is needed

SMONET VIdES with Rerdwaie BCONIERLSN Sop00n

ENNEN0RS CAMIATMATIR 310 MEMETy MEREREMANT

Supgon for mull

UOM 313 QEITLAe-ETaLIeS Conzent

Private broasing 50000 800 tecury

s70ementy

Updating takes under » minute on broadband - no restarn is required

Java(TM) Plat

visit us for more
http: f v, jav:

Fad e
m:’:?l AAMAID (videss) ‘4 start
0:57
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Mobilni malware

Podil malware

= Android
® Symbian
B Windows
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Mobilni malware

= 5000 -7000 detekci malware denné
(ESET Mobile Security)

= 97% Android

Android/Adware.AirPush.G 31.84%

Android/Leadbolt.C 9.46%
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Budoucnost antiviru

Malware
Jeho mnozstvi neklesa...

... stal se profesionalni a sofistikovanou
comoditou

Pouziva se pro Spionaze vseho druhu

Je distribuovan i skrze exploity

Problémem zustava nevzdélany uzivatel ...
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Dotazy / Diskuze
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SECURITY 2014

22. rocnik konference o bezpecnosti v ICT

Dekujeme za pozornost.

Petr Snajdr

ESET software spol. s r.o.
snajdr@eset.cz




