SECURITY 2014 :::

22. rocnik konference o bezpecnosti v ICT

I

CSIRT.CZ - historia, poslanie a
poskytovane sluzby

Zuzana Duracinska
CSIRT.CZ



CSIRT

Cyber Security Incident Response Team
“Fyzicka bezpecnost —» Kybernetickd bezpecnost
“Viac moznosti pre tvorbu malwaru
“Narastajuci pocet hrozieb = narastajuca obrana

“Bezpecnostné tymy na vSetkych Urovniach -
medzinarodna, narodna, vladna, podnikova ...
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Uloha CSIRT tymov

= Spolocné ukazovatele:

= 1. Prevencia incidentov
= 2. Detekcia incidentov

= 3, Riesenie incidentov
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. CSIRT.CZ

= Narodny CSIRT tym Ceskej republiky

* Zalozeny v ramci plnenia grantu ,Kybernetické
hrozby z hlediska bezpecnostnich zajmUG Ceské
republiky“ (2007-2010)

= V rokoch 2008-2010 bol prevadzkovany
zdruzenim CESNET

= Od 01.01.2011 prebralo zdruzenie CZ.NIC
provoz narodneého CSIRT tymu

* Vznik na zéklade Memoranda s MV CR, neskor
s NBU
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Poslanie CSIRT.CZ

Budovanie a rozvijanie agendy narodného CSIRT
tymu CR

Riesenie kybernetickych incidentov v sietiach
prevadzkovanych v CR (incident response)

Poskytovanie koordinacnej pomoci pri rieseni
incidentov (nie pre koncovych uzivatelov)

Spolupraca na medzinarodnej a narodnej Urovni,
vymena skusenosti a informacii

Predavanie hlasenych incidentov osobam
zodpovednym za chod siete/sluzby, ktora je
zdrojom incidentu
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. - : Poslanie CSIRT.CZ

hromazdovanie a vyhodnocovanie dat o
hlasenych incidentoch

nenie Ulohy narodného ,Point Of Contact” pre
olast IT

= Centrum vzdelavania a sirenia osvety v oblasti
kybernetickej bezpecnosti

©O U ON

= Pomoc pri zriadovani inych CSIRT tymov v CR

= NEMA VYKONNE PRAVOMOCI (nedokaze nic¢
vypnut)
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. Incident Response

Kedy je bezpecnostny incident hlaseny
tymu CSIRT.CZ?

= Nie je jasné, kto je za incident zodpovedny

Nulova reakcia zo strany adresata staznosti

Nie je snaha incident riesit
Jedna sa o zavazny incident

Objavi sa podozrenie, ze by urcita mnozina
sieti/zariadeni mohla byt cielom Utoku

Adresa pre hlasenie incidentov:
ABUSE@CSIRT.CZ
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Statistiky
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Celkovy narast incidentov
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Malicious Domain Manager

= Open Source aplikacia vytvorena v Labs CZ.NIC

= Aplikacia ziskava informacie z verejne

dostupnych zdrojov o napadnutych webovych
aplikaciach

= Drzitelia domén, ktorych webové aplikacie boli
napadnuté sU kontaktovany so ziadostou o
napravu

SECURITY 2014 :::



Malicious Domain Manager

Skodlivy obsah v doméné priklad.cz
" Prilozit soubor |

Dobry den,
Vase doména priklad.cz je vedena v seznamu domén hostujicich Skodliwy
obsah. Touto zpravou vas chceme poZadat o napravu situace.

Domeéna je evidovana v databazi Phishtank:
http://www.forwifi.cz/libraries/phpinputfilter/fedadministrator/index.htm

Podrobnostli o napadené doméné forwifi.cz:
Adresa:
http://www.priklad.cz/libraries/phpinputfilter/fedadministrator/index.htm
Vice informaci:
http://www.phishtank.com/phish detail.php?phish 1d=21151608
Ovéreno komunitou PhishTank: ano
Nahlaseno v databdzi PhishTank od: 2014-81-28|

S pozdravem

Zuzana Duracinska
CZ.NIC-CSIRT
http://www.nic.cz/csirt/
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Aktualne z bezpecnosti

Pravidelné zverejnovanie noviniek z oblasti
bezpecnosti

Zameriavanie sa na zranitel'nosti, ktoré mozu
ohrozit ¢eskych uzivatelov

Priestor pre zverejnovanie aktualnych hrozieb
(napr. phishing Ceskej posty apod.)

Postupne sa zvysujuci pocet noviniek
Priemerne 25 noviniek/mesiac
Postupne sa zvysujluca navstevnost
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* Pocet navstev v rubrike ,, Aktualne z

bezpecnosti“

Celkovy pocCet navstév v roce 2013
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Aktualne z bezpecnosti

* https://www.csirt.cz/news/security/
= Dostupné v ceskom a anglickom jazyku

Spoleénost Cisco potvrdila, Ze se backdoor tyka small business zafizeni

14.01.2014 21:45

Spoleénost Cisco potvrdila pfitomnost backdooru v small business zafizenich. Backdoor objevil
pred tydnem francouzsky hacker Eloi Vanderbeken.

Nastaveni routell ASUS miiZe vystavit data uZivatel(i do Internetu
14.01.2014 21:41

Vychozi nastaveni v routerech ASUS umoZfuje Gtoénikim vzdalené pfistupovat k datlm na
USE discich pfipojenych kK routeru.

Switche spoleénosti Siemens cobsahovali zranitelnosti nultého dne, jiZ jsou k dispozici
Zaplaty

14.01.2014 21:35

Bezpenostni analytici objevili dvojici zranitelnosti nultého dne v oblibené roding industrial control
system switchu od spole€nosti Siemens. Tyto Zranitelnosti mohly Gto€nikovi umoZnit prevzeti
sitovych zafizeni bez znalosti hesla.
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= Doplnkova sluzba CSIRT.CZ

= Ciel: zvysenie bezpecnosti na strane webovych
aplikacii

= Penetracné testovanie webovych aplikacii

= Sluzba zamerana primarne na verejny a
neziskovy sektor

= Sluzba je poskytovana ZDARMA
= Odmena pre CSIRT.CZ: uzitoCné statistiky:)
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Skener webu

= Pocet otestovanych aplikacii: 51
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= Pocet najdenych zranitelnosti: 774
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Kybernetickeé cvicenia

Ucast a priprava celoeurépskych
kybernetickych cviceni

= Budovanie medzinarodnej spoluprace

CvicCenie krizovych scenarov

Cvicenie komunikacie spolu s inymi
bezpecnostnymi tymami
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Vzdelavacie aktivity

Usporiadavanie vzdelavacich akcii a kurzov

Vedenie workshopov
Vydanie knihy ,,Bud panem svého prostoru”

Ucast formou prednédsiek na vzdeldvacich
akciach
Spolupraca na tvorbe serialu “Jak na Internet”
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Planovaneé cinnosti

= Dal$i rozvoj uz existujucich sluzieb
= Vacsi doraz na vzdelavacie aktivity

= Zracionalizovanie analyzy prichodzich dat zo
sirsich zdrojov, ktory umozni globalny pohlad
na incidenty - pomoc pri odhalovani
»problematickych IP adries”, novych typoch
utokov, novych botnetoch
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SECURITY 2014

22. rocnik konference o bezpecnosti v ICT

Dakujem za pozornost.



