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OSNOVA

“ Vstupni impulz
= Koho a Jak?

“ Technologie
= Balabit Shell Control Box

= SPVR + rezim
* Vyuziti SCB v prostiedi SPVR

= kontrola adminu

= kontrola dodavatele
= dukazni bremeno

= udrzeni know-how
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Impulz - SPVR

* Koho monitorovat?

Systémove!

= Privilegovani uzivatelé

= Jak monitorovat - I.
= Log data / SIEM eventy

Transparentné

= Jak monitorovat - Il.

= Recording ¢innosti/ Auditing

Jednoznacné

= Systémovy pristup!

DlOvérné
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BalaBit - Shell Control Box

DUvérne

Shell Control Box — RDP, ICA, SSH, VNC, TELNET, HTTP/S

Bez agenta
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Informaéni systém SPVR

SPVR — systém pro podporu vystavby bloku 3,4 ETE

Systém umistén ve dvou lokalitach

e Zakladni bezpecnostni premisy:

e systém SPVR je zcela izolovany

e piistup do systému SPVR je Fizeny

e pristup k datum (aktiviim) je rizeny

e prace systému SPVR je auditovana

e systém SPVR neumoziiuje praci pod generickymi ucty
e systém SPVR autorizuje pfistup ke véem datiim

e systém SPVR zaznamendva systémové udalosti
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. - Pravidla pro praci v SPVR

1. Co neni povoleno (odpovédnou osobou,
dokumentaci, ...), je zakazano!!l

2. VVse je pod dohledem a pouze s
doprovodem!!!

Spravci systému ani dodavatelé nesmi
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SCB v prostiedi SPVR

Prvotni impuls

e kontrola administratoru
e kontrola dodavatel(

Dokonaly provozni denik

e vSe co administrator vykona je zaznamenano ve formé videa a lze
to kdykoli prehrat

Revize postupu

e Incident Response
e Change management

Kontrola principem 4 oci

e VVynutitelnost kontroly
e VVynutitelnost aktivit
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Kontrola ¢innosti administratoru

Kazdodenni namatkova
cinnost BS V4
| Kontrola dodrzeni
schvalenych change-
managementu /

\ Kontrola dodrZeni procesu a
dokumentace

Vyhledavani / zpétna vazba/
pri chybach a opravach
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Kontrola cinnosti dodavatele

Dodrzeni
procesnich
pozadavkU

Revize postupl

Kontrola na
poruseni
bezpecnostnich
pravidel
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Udrzeni know-how

Knowledge Base

e /pétné dohledani zmeén v konfiguracich —
| Spatné zadana hesla

* Pri cinnosti dodavatele zpétné prehrani
jeho kroku a nasledna mozna replikace

e Moznost se v postupu vratit zpét
e Jednodussi dohledani problému v logach
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Dukazni bremeno

Nedodrzeni schvalenych postupu je on-line
detekovano

Pri incidentu je dohledani Cinnosti admina v real-
time bodeé:
= Nestihne utéci, ani zahladit stopy.

= Zabranéni vyhazovu administratora pfi poruseni
bezpecnosti v dusledku jeho omylu.

Okamzité a nezpochybnované reseni neshod mezi
administratory

Kontrola historie cinnosti admina — waste time

Kontrola konspirace - nemoznost ukryt
chybnou/nekalou ¢innost
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V extrémné zahardenovaném prostredi je
narocnéjsi ladeni v pripadé neocekavanych chyb

V pripadée potreby zabezpeceni auditu

administratoru lepsi nastroj neni

Pro systémy na bezpe&nostni trovni SPVR lze jen
doporucit
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Dekujeme za pozornost.
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