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Zaciname
= Co vlastné potrebujeme?
= Hledame vhodny nastroj

Implementace

= Jak na to?

= Hlavné na nic nezapomenout
= Reporting

Vzdy je prostor pro zlepseni
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Zaciname

= Co vlastné potrebujeme?
= Analyza soucasného stavu
= Komplexita reseni

= Ohodnoceni systémd, prioritizace

= Hledame vhodny nastroj
= Kritéria vybéru
= Jeden nebo vice nastroju?
= Nejlepsi je prakticka zkusenost
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Implementace
= Zapojeni vsech oddéleni
= Dllezita dohoda s IT K\ [
= Synchronizace celého procesu '

= Hlavné na nic nezapomenout

= Nemdame jen interni sit

- >

« Bez prav to nejde -
= Reporting

= |IT vs. management
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Hlavni nastroje: Tenable Security Center + Nessus
Vulnerability Scanner

Externi perimetr — Internet
= Vulnerability scan — Nessus
= Weby — HP Web Inspect
= DalSsi nastroje a sluzby dle potreby

Interni perimetr (LAN + DMZ):

= Pravidelné skeny s autentizaci, bez autentizace, kontrola
nastaveni systému — compliance check

= Stanice — Nessus
= Servery — Tenable security center

= QOstatni infrastruktura — kombinace dle BIA ratingu -
Tenable nebo Nessus

= DMZ — Tenable Security Center
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Policy Compliance audity

Kontrola bezpecného nastaveni systému
Zakladem je kvalitni OSG

Ne kazdy ma specialisty na hardening vsech
systému

Auditni skripty vytvoreny spolecné s OSG za
pomoci externi firmy

Vzdy je nutna spoluprace se spravcem systému
Ne vse lze kontrolovat automatem

Vlastni auditni skripty pro: operacni systémy,
databdaze, VMware, sitova zarizeni, Apache, atd.

19. Unora 2014 SECURITY 2014 :::



Drobné nedostatky

aneb vzdy je co zlepSovat:
= Sprava uctu

* Flexibilita reportu

“ Compliance nalezy v TSC
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Dalsi rozvoj

“ Implementace nikdy nekonci

= Stale je co zlepsovat

= Vlastni auditni skripty pro kazdy typ serveru a
zarizeni

“ Pripojeni dalsich zarizeni

“ Napojeni na SIEM
" PVS
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Dekujeme za pozornost.
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