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Co je to to BYOD?

filozofia
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Naco Vam je dodavatel?

First point of contact.
Ak je osvieteny, vyhrali ste, rieste BYOD.

Ak je standardny, vydrzte do konca prezentacie.

T
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Biznis je aj IT
= |T: ma najviac poziadaviek

= OS, exoticky HW, velky pristup,...
Biznis Clovek

= ,Chcem robit na mojom krasnom HW, aby som sa
mohol pred klientom a kolegami ukazat.”

Externy pracovnik

= ,Na svojom HW chcem dodavat a mat Standardny,
neobmedzeny pristup do pristupov odberatela.”
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Skor nez zacheme:Nutné podmienky

“ Ochrana periférie
= FW, WAF, IDS/IPS,...

“ Ochrana firmy

= Segmentacia siete
= Proxy, ldentity management,...

= Penetracné testy pre nasadené technologie
= |PS/IDS
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Co sa da okamzite?

Urobit prieskum, vydefinovat presné ohranicenie.

Podporit pracu s klientami.
= Pristup cez tablety do TB. #
Podporit pracu pre IT a projekty.
= Pripravenie bezpecného pristupu do TB.
= Nahravaci server.
= VPN koncenrator.

= OTP: Card and Reader. |
= Citrix farma s [l oes
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Bezpecnostneé pravidla

Pravidla
= Thread modely pre zariadenia a aplikacie.
= Stanovit presné pravidld, ¢o sa da a ¢o sa nedd

= Testovacia, pilotna faza a penetracné testy — nutna
podmienka pred nasadenim riesenia.

= Dobry monitorovaci systém.
Odporucania
= BYOD — neznamena, ze firma podporuje vsetky
zariadenia, platformy bez namietok.
= Neriesime vsetko naraz!
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Metodicka bezpecnost?

Nutna podmienka.

Nové procesy

= Vydavanie tabletov.

= Bezpecnostné skolenia.
= Novy pristup pre VPN.

= Preinstalovanie tabletov.

/mena ORP

= Podpisanie informovaného suhlasu.
= Zmena pravidiel pre pouzivanie novych nastrojov.
= Bezpecnostné pravidla pre mobilné zariadenia.
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Co dalej?

= WiFi
= Bezpecnost nadovsetko.
= 802.1x a L2Security

“ Mobilné technologie
= HTC Desire, Samsung S3
= Firemné data na sukromnych zariadeniach.
= Mail, Sharepoint,...
= Dobrd/Kontrolovana platforma na kolaboraciu.

= Ochrana
= Penetracne testy
= PIna kontrola nad zariadenim
= Staly monitoring
= Procesy (povolenie/rusenie/monitoring/...)
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Nasadilo sa

“ WiFi L2Security & 802.1x
= tbguest
= tbemployee
= XXXXXXX
“ Mobilné technoldgie
= Mail
= Sharepoint

19. Unora 2014 SECURITY 2014 :::



= 802.1x a L2Security na Ethernete
= pilot
= Vlastné aplikacie na MDM riesenie.

= Klientské
= Bankové

= Vyvijaju sa
“ Tablety pre Specialne pozicie a obchody.

= So zakladom — notebooku
= iPAD, ...
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“ Vlyuzivanie novych technologii.
= Zlepsenie obchodu pre klienta.
= Spoznanie navykov klienta.

= ZjednodusSenie pristupu k inovaciam TB pre
klienta a zamestnanca.

= Zatraktivnenie TB ako zamestnavatela.
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Nezabudnite

Neocakavajte bezpecné riesenia na urovni, ako
Vam ich predali obchodnici.

= Ochrana dat, zdkona a bezpecnost musi byt
prvorada.

BYOD — je nielen o cudzich zariadeniach.

= Pocitajte s firemnymi mobilnymi zariadeniami.
BYOD — je aj o akceptacii rizika.

BYOD — je o zmene spravania sa v ramci firmy,
komunikacii na klienta a na zamestnanca.
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Dekujeme za pozornost.
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