SECURITY 2014 :::

22. rocnik konference o bezpecnosti v ICT

*

BYOD — podminky a konsekvence
jejich provozu u podnikatele

Tomas Roubik
Advokatni kancelar Roubik & spol.



. Fenomén BYOD

procC BYOD (Bring Your Own Device)

= zavedeni elektronickych pracovnich prostredku ve
vlastnictvi pracovnika do procesu u podnikatele
tak, aby jej vlastnik zarizeni - pracovnik - mohl
pouzivat pri praci pro podnikatele

= cilem takového postupu je zpravidla
- subj. zvyseni komfortu pracovnika pri praci
- uspory nakladu podnikatele
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Slovnicek pojmu

BYOD pro ucely této prezentace znamena jak
mobilni zarizeni tak i notebook, nebo PC

pracovnik = zaméstnanec nebo kontraktor,
podnikatel = zameéstnavatel nebo objednavatel
NOZ — novy obCansky zakonik — tj. zakon C.
89/2012 Sbh.

OS — operacni systém

SW - software, pro mobilni BYOD casteji spise
aplikace

Licence — vyCet opravnéni k uziti prislusného
software
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-+ Pravidla pro pouzivani BYOD - |

Vytvoreni internich podminek a standarda pro pouzivani BYOD
zarizeni:

zavazek k dodrzovani pravidel pro uzivani BYOD

kontrola pfistupu k BYOD zarizeni (vynuceni pouzivani
jednoduchého, nebo i sofistikované hesla)

za\vlgzdepi "time-out" — tedy ukonceni ¢innosti u nepouzivaného
zarizeni

pouzivani zabezpecenych (Sifrovanych) komunikacnich kanald,
ulozist dat a i aplikaci, které s daty pracuji

pouzivani antivirl a firewall

povinnost v€asné aktualizace pouzivaného OS a SW

vytvoreni jednotlivych druht BYOD zafrizeni - vylouceni nékterych
cinnosti pro jednotlivé druhy BYOD zarizeni tak, aby bylo mozno
eliminovat/minimalizovat Skody, jejichz vznik nelze adekvatné
vyloucit jinym postupem

19. Unora 2014 SECURITY 2014 :::



Pravidla pro pouzivani BYOD - Il

souhlas vlastnika BYOD ke kontrole a zasahim podnikatele do BYOD
v€etné souhlasu ke zpracovani os. udaju (pro pripadnou evidenci
mimo BYOD v databazi podnikatele)

souhlas ve vztahu k autorskym pravim, vytvorenym pracovnikem za
pomoci BYOD zarizeni

vymahani téchto podminek podnikatelem

= Skoleni — ¢asto nazyvané tzv. awareness program

= fyzicka kontrola pfi zahajeni pouzivani zarizeni

= vzdalena kontrola

= evidence kontrolnich ukonu

= monitoring alespon poctu a druht BYOD zarizeni u podnikatele
moznost odesilani reportu o stavu zabezpeceni kazdého zafizeni

umisténi stranek napovédy a stranek s ¢asto kladenymi otazkami
(FAQ) na firemni intranet
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Kompenzace hodnoty BYOD

“ kompenzace hodnoty BYOD zarizeni

podnikatelem

= pracovnik dostava kompenzaci za to, ze dodrzuje dohodnuta
pravidla

= nedodrzovani pravidel pak muze mit vliv na vysi kompenzace

= vySe kompenzace musi byt adekvatni porizovaci hodnoté (nesmi
ji v souctu prekrocit)

= pravne i psychologicky zavazujici prvek
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Zmapovani procesu

zmapovani procesu, kde muze dojit k vlivu BYOD
na externi vztahy s cilem predchazeni pripadnym
skodam

zmapovani procesu pro tvorbu internich pravidel
(coz je podstatné pro vytvareni vice skupin
zarizeni BYOD - s riznymi pristupovymi
opravnénimi)

vytvoreni unikového planu pro sebe i pro klienty
pro pripad zneuziti nebo ztraty zarizeni BYOD
(napf. vzdalené zablokovani/smazani zafizeni,
smazani pristupovych prav apod.)

provadeéni pen. testu
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Autorska prava - |

Autorska prava ve vztahu k zafizeni BYOD a konsekvence pro podnikani

tfi okruhy
= kompatibilita SW, nainstalovaném na BYOD zafizeni, se systémy podnikatele
= pristup k SW podnikatele za pomoci BYOD
= kompatibilita SW, nainstalovaném na BYOD, se zdméry (pfredmétem podnikani) podnikatele

nékteré licence nemusi byt kompatibilni se standardem u podnikatele, proto je
potreba dopredu vyjasnit, jakou licenci ma SW na BYOD zarizeni mit, aby bylo
kompatibilni (napf. neni mozné doménové nastaveni apod.)

reSersi obvyklého SW si ovérit vhodnost bézného SW v BYOD pro pouziti pfi
podnikani (tj. aby pouziti pro business nebylo vylou¢eno — coz je napfr. pripad
licenci u software pro vzdélavani, ktery nelze pouzivat ke komercnim Cinnostem —
razné akademické licence apod.)

v pravidlech vyloudit moznost, ze SW, ktery neni mozné bez jiné licence pouzivat
pro podnikani, bude mozné pouzit i v BYOD pracovnika
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Autorska prava - li

to samé by se tykalo vylouceni moznosti pouzit SW, ktery napt.
pracuje s riznymi typy volnych licenci (GNU GPL licence, Creative
Commons, Debian atd.), kde musite dodrzovat licen¢ni podminky,
platné pro tento typ licenci

zajistit si souhlas pracovnika s Sirokym vyuzitim jim vytvorenych
autorskych dél, pokud jiz neni v jiné smluvni dokumentaci

priklad z praxe: pokud napr. budete vyzadovat, aby mél pracovnik
na svém BYOD zarizeni antivir, pripadné jiny SW, je to mozné, pokud
to licencni podminky ptuvodce toho SW pripousti - coz zpravidla
ano, nebot licence jsou na zafizeni a nikoli na vlastnika zafizeni
(samozrejmeé vznika otazka kontroly v pripadé auditu ze strany
plvodce SW nebo néjaké kontrolni instituce)
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Konsekvence

Mozné konsekvence pfi nedodrzeni pravidel ve vztahu k podnikateli a ve vztahu k zakaznikim

ve vztahu pracovnik vici podnikateli

= poruseni zavaznych pravidel, které je ve svém duisledku vice ¢i méné zavaznym
porusenim smlouvy mezi pracovnikem a podnikatelem

= poruseni mlcenlivosti
= zpUsobeni Skody, které mUze byt povazovdno za umysl, tedy bez limitu

ve vztahu podnikatele k zakaznikovi
= poruseni povinnosti k ochrané obchodniho tajemstvi (§ 504 NOZ)
= poruseni ochrany dtvérnych informaci (smluvni)
= poruseni smlouvy se zdkaznikem ve vztahu k dohodnutému zpUlsobu pfistupu k jeho
datim
= povinnost k ndhradé skody
= smluvni pokuty, pokud zajistuji povinnosti podnikatele vici zakaznikovi

konsekvence pro pracovnika - odstupnovano podle zdvaznosti poruseni pravidel pracovnikem

= kraceni kompenzace
= ztrata moznosti pouzivat BYOD zarizeni
= ukonceni smluvniho vztahu s pracovnikem
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Shrnuti na zaver

Zakladem zavedeni principu BYOD je pecliva priprava a
prevence. Nasledné napravy pri zanedbani pripravy
jsou jiz bolestivé a nakladné.

Chovani pracovnikl — ovérovani skutecnosti, Ze vasi
pracovnici dodrzuji pravidla pro uzivani BYOD, je
jednou z nejlepsich bezpecnostnich kontrol — a
potvrzenim vhodnosti BYOD koncepce.

Shora uvedené postupy je také vhodné doplnit
spravnou komunikaci s pracovniky, podporou
managementu, véasnou reakci a vysvétlenim problému
a vyuzivani praktickych ukazek zneuziti v ramci skoleni
pracovnikd.
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