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. BYOD

BYOD + BYOx

= Bring Your Own Device (mobilni zafizeni)

BYOD, BYOS, BYOA, BYOx

Gartner, IDC: cca 2,5 miliardy mobilnich
zarizeni rocné, v roce 2013 vice smartphonu
nez tlf.

Cisco: do roku 2020 — 50 miliard pripojenych
zarizeni (vC. internetu véci)
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BYOD — neznamy vesmir

Fyzicky prostor — zname, pri prechodu ulice se
umime rozhlédnout.

Kyberprostor — nezname, jako pro Evropana
rozdil mezi alkoholem a novodobou Ci
cizokrajnou drogou. Na tuto kocovinu
neexistuje guru.
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BYOD — bezpecnost

Kradeze dat — 23 mld. USD rocné, kradeze ID,
debetni karta — 1 USD, PIN — 10 USD, zdravotni
karta 50 USD (Safetica)

FBI: cybercrime je hodnotnéjsi nez obchod
s drogami.

= Kolik stoji vase data? Kolik stoji vas ukradeny
notebook? (Intel -> 100 000 Kc)

= Mate bezpecnostni politiku pro ztratu firemniho
smartphonu?

= Kolikrat uz jste dohledali nebo ,zabili“ smartphone na
dalku?

Eugene Kaspersky: ,Vse uz bylo alespon jednou
ukradeno, vse ma svého kupce.”
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BYOD - rizika x prinosy

Rizika a problémy:
= BezpecCnostni —, pouhe” rozsireni rizik.
= Technicka — jak zarizeni zapojit (doména, VPN)

= Pravni — BYOD (vlastni zarizeni) navozuje
neresitelnou pravni situaci.

= Narustaji s prechodem do cloudu.

Prinosy (a problémy):

= Ekonomické — povolit vlastni (=usetrit) x zaplatit
podnikové zarizeni (=naklady)?

= Produktivita — neoddiskutovatelny narust!
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BYOD - aspekty

“ Technické —jak ,to“ pripojit

" Bezpecnostni — jak ,to” (podnik i uzivatele
ochranit)

= Ekonomické — kolik ,to“ bude stat, co to
prinese

“ Pravni —jak s ,tim“ nalozit v pripadé selhani
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BYOD a CR

Intel: Firmy ve stredni Evropé s prijimanim trendu prilis
nespéchaiji. (762 dotazovanych firem)

Pramér ve stfedni Evropé — 12 %, CR — 14 %, SK — 9,8
%, HU—-18 %, PL—7,5%

Gartner, IDC: cca 2,5 miliardy prodanych mobilnich
zarizeni rocne.

Zajima vas statistika, nebo bezpecnost vaseho
podniku? Kolik lidi u vas nema smartphone? Kolik
z téch, co jej ma, nemuze do e-mailu a sité vasi
organizace?
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BYOD - jak se k vetrelci postavit?

BYOD - ignorovat, zakazat, akceptovat,
podporovat?
= |gnorovat? Neresit?

= Nelze...

= Zakazat? (sklad TD; citlivé provozy — Nokia GSM
bez fotoaparatu)?

= Lze, ale s vysokymi naklady a se ztratou produktivity.

= Akceptovat BYOD? => Ochranit organizaci!
= Podporovat BYOD? => Ochranit organizaci!
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BYOD — akceptovat a ochranit

Jifi Devat, Cisco Systemes:

= BYOD neni nebezpecim, ale principem, podle
kterého je bezpecnost resena!

=,V okamziku akceptovani distribuované bezpecnosti
povoleného prostoru, uz neni BYOD nebezpecim, ale
principem, podle kterého je bezpecCnost resena.
Existuje snaha vedét, kdo, z jakého zarizeni a s jakymi
pravy se pripojuje prave k siti, podle toho rozlisovat
pristupova hesla, ridit provoz v siti a smérovat
komunikaci témi kanaly, které jsou primérené bezpecné
pro dany ucel.” (pro Reseller Magazine, 2014)
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BYOD - pripojeni a nebezpeci

KPMG: osobni mobilni zarizeni — osobni komunikace,
zabava, osobni finance, pracovni e-maily => kriticka
podnikova data
= Wi-Fi + GSM — internet + odesilani podvodnych SMS na
draha disla (Android).
= (Ono staci nevypnout/nezablokovat datové sluzby pfi cesté do
ciziny.)
= |Internet — procento napadeni vzrista s exponencialnim
poctem pripojenych zarizeni.
= Bluetooth — spusténi na dalku (i pri vypnutém pristroji!ll),
aktivace kamery ve smartphonu...

Kolik mate ve vasi organizaci pripojenych mobilnich
zarizeni vy?
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BYOD - zarizeni a OS

Pouze smartphone, tabletPC/mediatablet?
= Android, iOS, Windows Mobile, Symbian

= Ostatni: Windows 7/8.1, MacOS — spise firemni
zarizeni

Ale ne... také zarizeni bez OS!
= Fotoaparat nejen s Wi-Fi, ale i mikrofonem?

= Dalsi zarizeni v kyberprostoru internetu 50 miliard
veci...? (Dnes jesteé ,, pouhych® 15 miliard véci.)

= Flash paméti (Stuxnet)
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BYOD — nebezpeci z internetu

Android = dobre popsany systém => dobre
napadnutelny.

Windows Mobile — nebezpedi bude narustat s
pronikanim do podnikové sféry.
MacQOS, iOS — zpravidla nutna interakce clovéka.

Zarizeni s MacOS a iOS spise nositelem podnikové
nakazy.

Ale...

= AV Comparatives: mytus o bezpecnych OS? Malware
a botnety uz i na MacOS!
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BYOD - lidé + povedomi

Problém ,mezi kldvesnici a Zidli“ > 90 % pripadu
(Umysl, nedbalost, nevédomi)

= Rozdil mezi MS Windows a MS Office? Nezna jej 8 az 9
lidi z 10!
= Natoz pak phishing, botnet, farming...

= Neni povedomi o sluzebnim tajemstvi — uniky
informaci (lidsky faktor + neosetreni procesu).

= Socialni inZzenyrstvi (,Vezeme naléhavy pripad!“; Dejte
mi Petra! (no prece Kellnera), jeho mobil, pristup do
systému. (NeosSetreni procesu.)

Lidé : 95 % - > 90 % od roku 1998 do roku 2013
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BYOD - ochrana

1. Lidé

= omezit rizika lidského faktoru
= restrikce

= osveta

2. Procesy — zmapovat, nasadit

3. Technologie
= celostni ochrana, monitoring provozu v sitich

= ochranit osamocené zarizeni, které se muze pfripojit
kamkoliv (v cloudu)

Fortinet: Y-Generation — pres 50 % lidi mezi 20 —
30 lety pripousti vedome poruseni pravidel!
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BYOD - lidé a procesy

Audit — osvéta, skoleni — mereni — kontrola —
audit — opakovani...

Vzdycky jsme to tak prece délali, nam se
nemuze nic stat...

My jsme tak mala firma, co by u nas hledali...

= Pouze do té doby, ne? se zjisti, 7e dodava do Skody
Auto — treba Cistici prostredky. MUze ndsledovat
objednavka v pdf s hypertextovym odkazem...
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BYOD - technologie

Restrikce — pouze castecny pristup a pouze
schvalenym zarizenim (MAC)

Vynuceni politik vUci uzivatelim, zablokované
USB porty apod.

Oddéleny pristup hostu k internetu ve firmé

Celostni pristup, nikoliv pouha ochrana
koncovych zarizeni!

= Restrikce pro koncova zarizeni, sledovani neobvyklého
chovani v siti, ochrana okraju (perimetru) siti.
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BYOD — bezpecnostni diry

“ Hesla
= Jednoducha az hloupa

= 1. jméno pet (psa, kocky)

= 2.syna

= 3. dcery...

= X. nejlidnatéjsiho mésta...)
Pripichnutd na nasténce kvuli vynucovani ¢astych zmén
= Bez hesla — nastaveny trvaly pfistup k webové strance/bance
= 000000 - heslo k odpaleni US jadernych raket

= Richard Feynman, jaderny fyzik: Na zakazku US armady odemykal jeji trezory
defaultnim tovarnim heslem. Nikdo je totiz nezménil...

= Kolik vasich zaméstnancul vibec pouziva PIN do
smartphonu?

= Kritické provozy — jiné zpusoby autentizace
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BYOD — diry v praxi

Priklady dér v procesech

= KB — Login ID, Password, ale i Remember ID v
aplikaci pro iOS

= Microsoft SkyDrive/OneDrive/OneNote — vynuceni
silného hesla x moznost trvalého prihlaseni.
(Master OneNote samozrejmé soucasti Office na

HDD uzivatele.)

Jak je na tom vas systém, intranet, web, VPN?
= Lze se do nich trvale takeé prihlasit?
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BYOD + IT odbornici

J. V. Binder, Apogeo Esteem:

= Drive — hadky o Unix a Novell x Windows XY a
bezpecnostni stupneé — B2, certifikace NATO atd.

= Dnes — pristup spravcu do kritickych systému
hrackou s Androidem bez jakékoliv certifikace.

Cisco:

= V soucasné dobé chybi celosveétove vice nez 1
milion guru — (paranoidnich) odbornikt na
bezpecnost!
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BYOD — kviz

Kdo zde (ne)mate smartphone?
Kdo mate tablet PC?

Pouzivate jej ke sluzebnim ucelum?
Vypinate Bluetooth?

Vypinate smartphone na noc?

Vyndavate ze néj akumulator?

Zablokoval vas spravce nekteré jeho funkce?
Mate nainstalovaného bezpecnostniho klienta?
Pokud ne, zamkli jste doma dvere?
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BYOD — mozna vychodiska

J. V. Binder, Apogeo — jak a na co se pri prichodu
BYOD orientovat:

= QOptrit se o zakony, podnikové smérnice, dalsi
dokumenty.

= Nejprve radéji zmeny pracovnich smluv misto
MDM.(Mobile Device Management — Gartner: 20 %
programu BYOD selze, MDM je pfilis restriktivni)

= Postupovat stejné jako u soukromeého vozidla pro
sluzebni ucely.

Vladimir Rohel (NBU), Ale§ Spidla (MIB+MPSV):
Nutnost pfrijeti zakona, sifeni osvety v kazdé
organizaci!
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BYOD - zakon a budoucnost

Zakon o kybernetické bezpecnosti + provadéci vyhlaska
v roce 2015

LepSi vymahatelnost prava

Bude-li napadena treti strana, budete muset umet
vysvétlit, ze...

Budete se o bezpecnost svého systému muset starat!

BYOD: komu a jak povolit...
= Abyste mohli vysvétlit, ze: Kdo, kdy, co, komu, ev. s kym...
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SECURITY 2014

22. rocnik konference o bezpecnosti v ICT

Dékuji za pozornost.
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