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“ Technologie monitorovani a analyzy provozu
datovych siti

“ Nasazeni FlowMon v HCI (z pohledu AEC)

“ Pouceni, zavery
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Technologie monitorovani a analyzy
provozu datovych siti
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Bezpecnost sité
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Monitorovani provozu
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Monitoring nové generace
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\ Monitorovani
provozu




Z pohledu uzivatele

Monitorovani provozu v siti (NetFlow/IPFIX)

= Kompletni viditelnost do déni v siti W
= Real-time a historicka data pro LAN & WAN & -
komunikaci do Internetu g

= Optimalizace spravy a provozu sité
= Efektivni troubleshooting

Bezpecnost interni sité (Network Behavior
Analysis, NBA) o
= Jediny zpusob, jak detekovat pokrocilé hrozby
= Zalozeno na behavioralni analyze

= Detekce pokrocilého malware, zero-day utokd,
podezrelych prenosu dat, zmén chovani
a dalSich incidentu
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Nasazeni FlowMon v HCI
(z pohledu AEC)
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Motivace HCI

= Standardni bezpecnostni nastroje a politiky
nasazeny

= Firewall
= |IDS/IPS

" Chybeéjici nastroj na detekci anomalii v siti
“ Pilotni projekt FlowMon

= Overeni pridané hodnoty reseni ve vlastni siti
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Prubéh PoC

Instalace sondy na SPAN porty
Instalace kolektoru formu virtualniho appliance

Sbér flow dat z aktivnich prvku

Nizka casova narocnost
= |nstalace a konfigurace (0,5¢ld)
= Ladéni (0,5¢ld)
= Prezentace vystupt (0,5¢ld)
Vystupy
= Potvrzeno doplnéni stavajicich systému
= Rozhodnuto o trvalém nasazeni
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Trvalé nasazeni

Pripraveno z pilotniho projektu
= Pouze vygenerovani permanentni licence ©

Provozni stav dosahnut béhem nékolika dni

VIV

RozSireni zabéru systému

= Oproti puvodnimu zaméru systém pokryva
i potreby spravcu datoveé sité

= Presah do rutinniho provozu a spravy datové siteé
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Prace s vystupy

Primarnim uzivatelem je tym bezpecnosti
Vystupy dale vyuziva tym spravy sité
Integrace do SIEM

= Flow statistiky
= Detekované udalosti

Prinosy predevsim
= Detekce anomalii na drovni interni datoveé sité
= Reporting o objemech a strukture provozu
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Pouceni, zavéry
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Gratulujeme k vitézstvi 5:3
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Hodnoceni technologie

Monitorovani sité a behavioralni analyza jako
dulezita soucast spravy a bezpecnosti sité

= Nejen doporuceni Gartner

Recommendation

After you have successfully deployed firewalls
and intrusion prevention systems with appropriate

processes for tuning, analysis and remediation,
you should consider NBA to identify network
events and behavior that are undetectable
using other techniques.

Network Behavior
Analysis Update,
Gartner

= Praktické zkuSenosti z projektu AEC
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- Hodnoceni technologie 2

IDS/IPS, SIEMy ani dalsi nastroje monitorovani
sité a behavioralni analyzu nenahradi

= Lze vhodné integrovat, napr. s QRadarem
= Nizsi cena SIEMu

= Funkcionalita obou reseni

Je v souladu s bezpecnostnimi trendy

= Napt. s Kybernetickym zakonem CR
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Vyber reseni

Klicové vlastnosti I

Podpora verzi NetFlow NetFlow v5 nestaci, pozadujte v9 i IPFIX
Diskova kapacita Pro ulozeni provozu alespon 1 rok zpétné
Uroven detailu Individualni toky, i pro historicka data
Reporting & alerting Na zdkladé libovolnych NetFlow atributu,

uzivatelsky definovatelné

Behavioralni analyza Thresholdy nejsou behavioralni analyza,
poZadujte automatickou detekci incidentd

Sledovani aktivnich zarizeni Na urovni pristupové vrstvy, sledovani MAC-IP
a podpora konceptu BYOD

Technické reseni Preferujte appliance, prosté SW reseni
nevyhovi pozadavkl enterprise segmentu
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Reference INVEA-TECH FlowMon
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AEC a FlowMon

Bezplatna zapujcka reseni Bezpecnosti analyza sitového
p rOVOZ U == InveaTecH

Prehled provozu v siti dle hodnocenych oblasti
Bezpeénostni hodnoceni Provozni hodnoceni

vmware -

Rizikové stanice v siti

N\
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-
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Byli byste prekvapeni, co se déje ve vas
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Dekujeme za pozornost.

Maros Barabas, AEC
maros.barabas@aec.cz

Zdenék Vrbka, INVEA-TECH

vrbka@invea.com




