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Trojuhelnik podvodu

Motiv / Tlak

Prilezitost Oduavodnéni

19. nora 2014 3 SECURITY 2014 :::



Jake druhy podvodu lze oéekavat?

Cyber Crime Fraud

Hacking,
Cyberterrorism,

Investment and Online Payment Confldence and Internet Fraud:

Identity Theft
and Sabotage Securitles Fraud Fraud Consumer Fraud Other

Source: www.ecybercrime.com
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Radné forenzni vySetfovani
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transakci
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Auditni nal i dokumentace a zdrojii dat
iy (internich/externich)

Nahoda

Radné
vySetfovani

Datové analyzy
& eDiscovery

Rozhovory
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- Pro€ potrebujeme pokrocilé

vvhledavaci technologie?

V soucasne ekonomické situaci ¢eli nadnarodni spolecnosti
zvysenemu riziku plynoucimu ze vztahu k zakaznikim, dodavateldm
nebo poskytovateltim outsourcingovych sluzeb.

Uplaceni a korupce jsou jedny z rizik, které dnes pfitahuji nejvice
pozornosti.

Hospodarska krize a fada vladnich opatfeni napfic celym svétem
priméla globalni spole¢nosti vénovat vétsi pozornost rizikiim _
plynoucim z dodavatelsko-odbératelskych vztahi. Tyto spolecnosti a
predevsim jejich oddéleni interniho auditu se stale vice zaméfuji na
hledani zpasobd, jak se s témito riziky vyporadat.

Toto neni mozne bez aktualnich informaci.

Pokrocile vyhledavaci technologie nabizeji nastroje k ziskani téchto
Informaci nakladové efektivnim zpdsobem a vcas.
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- Kombinace rizn c}/Ch vysetrovacich

technik — priklad z praxe

Klient — zahraniéni vlastnik spole¢nosti v Cesku
Obvinéni — podezreni z podvodného jednani mistniho vedeni

Nas pristup:
S pouzitim forenznich datovych analyz jsme provérovali Ucetni a projektova data.
|dentifikovali jsme podezrelé dodavatele.

Analyzou verejné dostupnych informaci jsme identifikovali propojeni mezi
dodavateli a nékterymi zaméstnanci.

Zajistili jsme elektronické dikazy a provedli provérku téchto dokumenti/emaild.

Vysledek — odhalili jsme nékolik pripadd neetickeho nebo podvodného jednani
lokalniho vedeni.

Priklad — ovliviiovani nabidek v soutézi:

M »,Zdar draku, potfeboval bych jednu ,,konkurenéni nabidku. VSe uz je vysoutézeng,
Z "\l ale feditel musi mit pro p¥ipad kontroly nabidku v Supliku *,

"Cau, posli mi podklady, at s tim neni moc préace..."
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,}/ VyVo| Ize o€ekavat v horizontu péti

Iet
Posun od preventivnich a detekénich kontrol k
prediktivnim kontrolam
Vyuziti novych vyhledavacich technologii

Vznik novych konsolidovanych lokalnich a
globalnich datovych zdrojd

Extenzivni vyuziti socialnich siti

Pokrocila digitalizace dokument( ve verejném
sektoru
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Mozné prekazky budouciho vyvoje

Ztrata davéry v socialni sité/meédia — pripady Chelsea
Manning, Edwarda Snowdena, Wikileaks a dalsich
Boom kybernetickeho zlo¢inu — Anonymous a dalsi
skupiny

Nedostatek zdroja pro budouci technologicky vyvoj
Dostupnost novych technologii

Neshody v mezinarodni spolupraci — rozdilnost kultur,
jazykd, legislativy a technologicke Grovné
Obecna averze ke zménam

-' e ¢ ° 4
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