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Monitoring sítě 

 SNMP (monitoring) 

 pouze na úrovni základních čítačů, chybí detailní informace 

 Datové toky (next generation monitoring) 

 detailní přehled o dění v síti 

 Paketová analýza 

 velmi detailní, ale časově velmi náročná 
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Datové toky 

 Analyzují se pouze hlavičky paketů, obsah paketů 
není monitorován ani uchováván 

 Moderní metoda monitorování sítí 

 NetFlow jako nejrozšířenější standard, podpora u 
celé řady výrobců 
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Bezpečnostní nástroje 

 Firewall 

 IDS/IPS 

 Antivir 

 Network Behavior Analysis (NBA) 

 SIEM (log management) 
 

20. února 2013 



Bezpečnost - trendy 
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 Obrana perimetru je nutná, nikoliv však postačující 



Proč NBA? 

 Počet napadených 
organizací neustále 
roste a tyto útoky 
mívají fatální 
následky 

 Nejedná se pouze 
o útoky na velké 
společnosti, ale ty 
jsou nejvíce vidět 

 ČR: státní správa, 
banky a pojišťovny 
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Proč NBA? 

 Eurostat report, únor 2011 

 84% počítačů v Evropě je chráněno anti-malware 
programem 

 31% počítačů v Evropě je nakaženo nějakým 
typem malware 
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Hlavní principy NBA 

 Technologie je flexibilní, vysoce škálovatelná a 
jednoduchá na nasazení 

 Nevyžaduje žádné zásahy do infrastruktury 
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Behavior 
detection 

 

Signature 
detection 

 

Network 
level 

 

Host level 

  



Hlavní principy NBA 

 Sledování chování a jeho změna v čase 
 Provozní problémy, malware, botnety, … 

 Aplikace metod strojového učení a heuristik 
 Skype, TOR, Bittorent, ICQ, TeamViewer, … 

 Aplikace rozhodovacích stromů pro sledování 
útoků v čase 
 SSH, RDP, Telnet, … 

 Vyhledávání shluků podobně se chovajících 
stanic a tzv. outlierů 
 Nežádoucí aplikace, malware, botnety, … 

 

20. února 2013 



Technologie NBA v praxi 

 Pokročilý malware – příklad DNS Changer 
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Technologie NBA v praxi 

 Pokročilý malware – příklad DNS Changer 
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Technologie NBA v praxi 

 Úniky dat – malware/zaměstnanci 
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Technologie NBA v praxi 

 Úniky dat – malware/zaměstnanci 
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Technologie NBA v praxi 

 Nežádoucí aktivity, skrývání identity 

 The Onion Router (TOR) 

 Vhodné pro obcházení politik a omezení 
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Technologie NBA v praxi 

 Útoky na síťové služby 
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Technologie NBA v praxi 

 SPAM, kde se bere? 
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Technologie NBA v praxi 

 Provozní problémy 

 Nezjistitelné běžnými dohledovými prostředky 

 Výpadky, latence, špatné konfigurace 
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Technologie NBA v praxi 

 Anomálie zatížení datové sítě 

 Zahlcení pakety, toky, vytížení linky, … 
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Technologie NBA v praxi 

 Skutečné chování stanic v síti 

 Poskytované a využívané služby, servery, změny 
chování 
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Možnosti nasazení NBA 

 Sondy měřící zájmový provoz a generující 
NetFlow na jeden nebo více kolektorů. 

 Kompatibilní s NetFlow technologiemi třetích 
stran (routery, kolektory). 
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Zkušenosti s NBA 

 Ing. Róbert Turcer, CIO, FERONA Slovakia: 

 Implementácia sondy bola vykonaná rýchlo a bez 
vplyvu na prevádzku našich ICT systémov 

 Na základe nasnímaných dát sa podarilo odhaliť 
niekoľko nebezpečne sa správajúcich počítačov v 
našom systéme 

 Po overení týchto informácií sme zistili, že 
zariadenia skutočne vykazovali prítomnosť 
škodlivého softvéru, prípadne chybnú konfiguráciu 
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Zkušenosti s NBA 

 Jan Svatoš, ředitel IT, AVE CZ: 
 Řešení FlowMon nám poskytlo kompletní přehled 

o dění v naší síti a umožnilo nám rozkrýt veškeré 
komunikace v reálném čase, ale i řadu týdnů zpět. 

 Díky těmto klíčovým informacím jsme objevili řadu 
nežádoucích stavů v sítí – ať již v podobě chyby v 
kancelářském softwaru na několika stanicích nebo 
chyby při komunikaci s tiskovým serverem. 

 Díky optimalizaci struktury provozu jsme výrazně 
snížili vytížení především MPLS sítě. To nám 
přináší měsíční úsporu v řádu desetitisíců korun. 
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Zkušenosti s NBA 

 Ing. Jaroslav Šmíd, GŘ HZS ČR: 

 Hlavní předností, kterou spatřujeme ve srovnání s 
jinými nástroji, je orientace na celkové chování 
aktivních prvků, od serverů až po koncové 
uživatelské stanice na síti. To nám umožňuje 
detekovat a reagovat na dosud neznámé nebo 
specifické hrozby. 

 Zařízení šetří čas našim  správcům počítačový sítí 
při odhalování a řešení problémů v síti. 
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Shrnutí 

 Technologie NBA je celosvětový trend 
 Není otázkou zda, ale kdy… 

 Gartner: „Pokud máte Firewall a IDS/IPS, 
zvažte jako další krok implementaci NBA.“ 

 Uvedené příklady použití a případové studie 
vychází z nasazení původního řešení českého 
řešení FlowMon společnosti INVEA-TECH 

 Vyzkoušejte si přínosy technologie NBA ve Vaší 
vlastní datové síti 
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