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 Trendy útoků posledních let 

Krádeže strukturovaných dat                                 Krádeže nestrukturovaných dat 

 

• emaily, 

• čísla karet 

• hesla  

    

 

 

 Zpeněžovány jsou informace, ne jen data  

 prodej informací tisku, médiím, zájmovým skupinám, zpeněžení na burze 

 Malware je velmi komplexní a jeho detailní analýza se stává časově i finančně 
neúnosnou 

 Malware je vytvářen organizovanými skupinami lidí (vládou sponzorované organizace, 
teroristické skupiny, cyber gangy) 

 

• citlivé dokumenty,  

• obchodní tajemství, 

• finanční výkazy,  

• průmyslové vzory 

• a další. 



 APT - Advanced Persistent Threat 

 Advanced    použití pokročilých technik a nástrojů 

 Persistent    dlouhotrvající útok, obtížně odhalitelné 

 Threat    hrozba (existuje záměr i schopnosti) 

Zdroj: secureworks.com 



 Největší (nejznámější) APT útoky posledních let 

 Operation Aurora (2009) –  technologické, zbrojní a 
bezpečnostní korporace napadeny 0-day chybou v IE 

 Stuxnet (2010) – sabotážní malware útočící na SCADA 
systémy Iranského jaderného programu 

 Duqu (2011) – následovník Stuxnetu, napsaný v neznámém 
high-level jazyce 

 Flame (2012) – modulární špionážní toolkit útočící na 
středním východě, extrémně rozsáhlý (20 MB) 

 Gauss (2012) – pokročilý malware zaměřený na krádeže 
hesel a bankovních údajů na středním východě 

 Red October (2012/13) – útok na vládní diplomacie, 
odhalen po 5 letech aktivního působení 

 

Další nespecifikované útoky pocházející z Číny: 

 Wall Street Journal, New York Times 

 Twitter – 250 000 účtů resetováno 

 

 

 



 Metody útoku 

 Spear Phishing 

 Bouncer List Phishing – útok pouze pro zvané 

 Watering Hole Attack 

 Infikovaná Media 

 Server Hacking 
 

 

 

 



 Průběh útoku 

 

 

 

 



 Motivace útočníků pro útoky na klientský SW 

 Servery jsou lépe chráněny (services, FW, …) 

 Cílení na konkrétní osoby je snazší (email, IM, s. sítě) 

 Útoky na klientský SW jsou efektivní (DEP, ASLR byp.) 

 Skutečně citlivá data jsou nejčastěji uložena na klientských stanicích 
(kdo s kým a za kolik) 

 



 Nejčastěji zneužívaný klientský SW 

 Prohlížeče 

 Zásuvné moduly a rozšíření prohlížečů 

 Univerzální runtime prostředí (Java, .NET) 

 Balík MS Office 

 Adobe Reader – PDF soubory 

 

Zdroj: ZDNet 



 Internet Explorer (poslední 3 měsíce) 



 Firefox (poslední 3 měsíce) 



 Chrome (poslední 3 měsíce) 



 Adobe Flash (poslední 3 měsíce) 



 Java (poslední 3 měsíce) 



 Vysvětlení pojmů 

 Exploit  

je speciální program, data nebo sekvence příkazů, které využívají 
programátorskou chybu, která způsobí původně nezamýšlenou 
činnost software a umožňuje tak získat nějaký prospěch (ovládnutí 
počítače nebo nežádoucí instalaci software) 

 Payload 

obsah dat přenášených v rámci útoku. Obvykle obsahuje samotné 
spustitelné tělo viru nebo jinak nebezpečného kódu 

 Shellcode 

část payloadu zodpovědná za otevření Shellu po úspěšném vykonání 
payloadu 

 Shell  

Příkazový řádek systému, umožňuje interakci se systémem. 



 Ukázka – útok na uživatele 

 Testovací síť 



 A co mobilní zařízení? 

 

• Chytré mobilní telefony a tablety jsou vystaveny 
stejným problémům jako desktopy 

• Počet nově objevených zranitelností se zvyšuje úměrně 
se zvyšováním počtu mobilních zařízení na trhu 

 

Zajímavé příklady: 

• Zeus trojan (multiplatformní mobilní malware) obchází 
dvoufaktorovou autentizaci u bankovních aplikací 

 

• Samsung and HTC Android remote wipe USSD: 

  <frame src="tel:*2767*3855%23" /> 

 

 

 



 Jak se bránit? 

Absolutní jistota neexistuje (0-day exploity)  

Profesionální audit + penetrační test sítě výrazně snižuje riziko napadení 

 

 

• používat antivir  

• používat neprivilegovaný účet  

• nenavštěvovat nedůvěryhodné weby 

• nepoužívat zbytečně mnoho pluginu  

 

• chovat se obezřetně! 

• AKTUALIZOVAT,  

• AKTUALIZOVAT,  

• AKTUALIZOVAT! 

 
 

 

 

 



 Kam dál? 

Zdroje informací 

 http://www.metasploit.com/ 

 https://www.trustedsec.com/downloads/social-
engineer-toolkit/ 

 http://www.oldapps.com/ 
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