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Vieme co chceme

Ocakavania zakaznika
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Zber a vyvhodnocovanie auditnych zaznamov z
komponentov IS

Redukovanie objemu sledovanych udalosti

Rychla a efektivna identifikacia bezpecnostnych
incidentov

Centralizovana konsolidovana platforma na
rieSenie bezpecnostnych incidentov

Prehlad o prebiehajucich utokoch a prevadzke v
siet



Vieme co chceme

Oéa kévanla Zé kaznllka (pokracovanie)
" Detekcia bezpecnostnych slabin komponentov IS

= Znizenie nakladov na riesenie dopadov
bezpecnostnych incidentov

= Uchovanie dokazov pre pripadné ukony organov
cinnych v trestnom konani

= Vytvorenie ,mostu” medzi Network Operations
Centers (NOC) a Security Operations Centers (SOC)
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Vieme kde to chceme

nstitdcia s celostatnou posobnostou

Prevadzkované viaceré rozsiahle heterogénne IS

Primarne platformy
* Windows

= Linux

= UNIX

= Cisco
Primarne aplikacie
* Weboveé

* Intranetové

* Financné
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Vieme ako by to malo vyzerat




Vieme comu sa vyvarovat

Prilis vysokym ocakavaniam a Sirokému zaberu
projektu

Podhodnoteniu financnych a ¢asovych narokov
na projekt

Nedostatocnej dokumentacii aktualne
prevadzkovanych informacnych systémov,
hlavne aplikacii a auditovacich funkecii

Nedostatku kvalifikovanych internych ludskych
zdrojov na implementaciu a prevadzku riesenia
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Co sme museli riesit

Nedostatok kvalifikovanych internych ludskych
zdrojov na implementaciu a prevadzku riesenia

Podhodnotenie casovych narokov na projekt
na strane zakaznika

Nedostatocnu dokumentaciu aktualne
prevadzkovanych informacnych systémov,
hlavne aplikacii a auditovacich funkecii

,Standardné” projektové problémy
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Par praktickych rad
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= Par praktickych rad

Motto: ,,Dvakrat meraj a raz rez!“

Skor ako za€nete - papier, pero, ceruzka
Prvotna konfiguracia

Network Model

SmartConnector a Connector Appliance
Redukcia , False Positive”
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: : : Skor ako zacnete

Maijte aktualny prehlad o monitorovanych
komponentoch
Ziskajte nasledujuce informacie

= Kolko zariadeni, aplikacii a pouzivatelov bude
monitorovanych

= Typ monitorovanych zariadeni

= Operacneé systémy a ich verzie

= Aplikacie a ich verzie

= Odhad EPS a objem udalosti GB / den
Nevyhybajte sa , Proof of Concept”
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Prvotna konfiguracia

Je potrebné mat jasné a pripravené
= Retencnu politiku zaznamenavanych udalosti
* Hosthame zariadeni
= |P adresy pre zariadenia a manazment HW
= Konektivitu medzi zariadeniami

= Hesla a mena pre systémovych pouzivatelov (su vyZzadované
pocas instalacie)

Aktualizacia softvéru na posledné verzie
= Download aktualnych verzii
= Upload softvéru na zariadenia
= Postup v zmysle dokumentacie vyrobcu

Uprava Uvodnych hldseni na podmienky zdkaznika
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Network model

Udrzujte vas Network model
= Jednoduchy

“ Presny

* Manazovatelny

= Maximalizujte vase ,,return on investment”
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Network model

Network Definuje globalne logicku siet
Su uzitocné pri dvoch neprekryvajucich sa
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File Edit View Window Tools
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ArcSight Console 5.0.0.6521.1 [arcexpress:admin.ast] Permanent license. Customer: ALISON Slovakia s.r.o.
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Network model

Najcastejsou chybou pri pouzivani ,Customer” je nepriradenie
zodpovedajuceho ,,Connector” (hlavne pri
novonainstalovanych konektoroch)

,Locations” definujte len pre ,,Private Address Space”

Viac ako jednu ,Local“ siet (,,Network”) potrebujete len vtedy,
ak sa prekryvaju ,Private Address Space” v ramci organizacie

,Zone” je logicka reprezentacia suvislého adresného priestoru,
ktora identifikuje, Ci je alebo nie je v, Protected” priestore

Je odporucéané priradit kategdriu (,,Category”) ,Protected" v
najvyssej urovni ,Zone"

NIKDY nerobte zmeny v ,Default Zones”

Pouzite rovnaku nazvoslovnu konvenciu pre ,,Asset” rozsahy,
ako ste pouzili pre ,,Zone“
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SmartConnector a Connector App

V Casti siete bol identifikovany problém s
preposielanim udalosti vzhladom na firewall
politiku organizacie

RieSenim bolo vytvorenie ,SmartConnector
Servera“

SmartConnector Server
* Virtualizovany
= Platforma Linux

= Vykonnostne postacoval pre danu cast
monitorovanych zariadeni

= Napojeny na Connector Appliance pre potreby
manazmentu udalosti
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Redukcia ,,False Positive“

|dentifikovany problém s vysokym poctom ,False Positive”

Udalosti prezentované systémom boli dosledkom
neosetrenych operacnych systémov a zakaznik o nich vedel

Riesenie na eliminaciu

Upravenie , Threat Level Formula®

Pouzitie filtra pre "False Positive" => relevancia udalosti sa vzdy
znizila na "0“

Dosledok - znizena priorita udalosti

Vysledok - dobra vizualizacia, €o je a o nie je ,False Positive”
udalost
Celé riesenie je alternativa k uplnému filtrovaniu na urovni

SmartConnector — zakaznik pozadoval zaznam vsetkych udalosti z
monitorovanych systémov
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Co povedat na zaver?

Pri budovani SOC alebo implementovani SIEM
nezabudnite

= Stanovit si poziadavky na logovanie

= Spracovat stratégiu analyzy udalosti

= Uréit meratelné hodnoty

= Definovat workflow bezpeénostnych incidentov

* Integrovat incident manazment do externych
nastrojov
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21. ro¢nik konference o bezpecnosti v ICT

Déekujeme za pozornost.

PROSTOR
e PRO OTAZKY

lvan Masny
ALISON Slovakia s.r.o.
ivan.masny@alison-group.sk




