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20.	  února	  2013

Vieme	  čo	  chceme	  (1)

§ Očakávania	  zákazníka
§ Zber	  a	  vyhodnocovanie	  auditných	  záznamov	  z	  
komponentov	  IS

§ Redukovanie	  objemu	  sledovaných	  udalosJ
§ Rýchla	  a	  efekJvna	  idenLfikácia	  bezpečnostných	  
incidentov

§ Centralizovaná	  konsolidovaná	  plaOorma	  na	  
riešenie	  bezpečnostných	  incidentov

§ Prehľad	  o	  prebiehajúcich	  útokoch	  a	  prevádzke	  v	  
sieL



20.	  února	  2013

Vieme	  čo	  chceme	  (2)

§ Očakávania	  zákazníka	  (pokračovanie)
§ Detekcia	  bezpečnostných	  slabín	  komponentov	  IS
§ Zníženie	  nákladov	  na	  riešenie	  dopadov	  
bezpečnostných	  incidentov

§ Uchovanie	  dôkazov	  pre	  prípadné	  úkony	  orgánov	  
činných	  v	  trestnom	  konaní

§ Vytvorenie	  „mostu“	  medzi	  Network	  OperaLons	  
Centers	  (NOC)	  a	  Security	  OperaLons	  Centers	  (SOC)



20.	  února	  2013

Vieme	  kde	  to	  chceme
§ InšLtúcia	  s	  celoštátnou	  pôsobnosťou
§ Prevádzkované	  viaceré	  rozsiahle	  heterogénne	  IS	  
§ Primárne	  plaOormy

§ Windows
§ Linux
§ UNIX
§ Cisco

§ Primárne	  aplikácie
§ Webové
§ Intranetové
§ Finančné



20.	  února	  2013

Vieme	  ako	  by	  to	  malo	  vyzerať



20.	  února	  2013

Vieme	  čomu	  sa	  vyvarovať

§ Príliš	  vysokým	  očakávaniam	  a	  širokému	  záberu	  
projektu

§ Podhodnoteniu	  finančných	  a	  časových	  nárokov	  
na	  projekt

§ Nedostatočnej	  dokumentácii	  aktuálne	  
prevádzkovaných	  informačných	  systémov,	  
hlavne	  aplikácií	  a	  auditovacích	  funkcií

§ Nedostatku	  kvalifikovaných	  interných	  ľudských	  
zdrojov	  na	  implementáciu	  a	  prevádzku	  riešenia



20.	  února	  2013

Čo	  sme	  museli	  riešiť

§ Nedostatok	  kvalifikovaných	  interných	  ľudských	  
zdrojov	  na	  implementáciu	  a	  prevádzku	  riešenia

§ Podhodnotenie	  časových	  nárokov	  na	  projekt	  
na	  strane	  zákazníka

§ Nedostatočnú	  dokumentáciu	  aktuálne	  
prevádzkovaných	  informačných	  systémov,	  
hlavne	  aplikácií	  a	  auditovacích	  funkcií

§ „Štandardné“	  projektové	  problémy	  



20.	  února	  2013

Pár	  prakGckých	  rád



20.	  února	  2013

Pár	  prakGckých	  rád

§ Skôr	  ako	  začnete	  -‐	  papier,	  pero,	  ceruzka	  
§ Prvotná	  konfigurácia
§ Network	  Model
§ SmartConnector	  a	  Connector	  Appliance
§ Redukcia	  „False	  PosiLve“

MoJo:	  „Dvakrát	  meraj	  a	  raz	  rež!“



20.	  února	  2013

Skôr	  ako	  začnete

§ Majte	  aktuálny	  prehľad	  o	  monitorovaných	  
komponentoch

§ Získajte	  nasledujúce	  informácie
§ Koľko	  zariadení,	  aplikácií	  a	  používateľov	  bude	  
monitorovaných

§ Typ	  monitorovaných	  zariadení
§ Operačné	  systémy	  a	  ich	  verzie
§ Aplikácie	  a	  ich	  verzie	  
§ Odhad	  EPS	  a	  objem	  udalosJ	  GB	  /	  deň

§ Nevyhýbajte	  sa	  „Proof	  of	  Concept“



20.	  února	  2013

Prvotná	  konfigurácia
§ Je	  potrebné	  mať	  jasné	  a	  pripravené

§ Retenčnú	  poliLku	  zaznamenávaných	  udalosJ
§ Hostname	  zariadení
§ IP	  adresy	  pre	  zariadenia	  a	  manažment	  HW
§ KonekLvitu	  medzi	  zariadeniami
§ Heslá	  a	  mená	  pre	  systémových	  používateľov	  (sú	  vyžadované	  

počas	  inštalácie)

§ Aktualizácia	  sopvéru	  na	  posledné	  verzie
§ Download	  aktuálnych	  verzií
§ Upload	  sopvéru	  na	  zariadenia
§ Postup	  v	  zmysle	  dokumentácie	  výrobcu

§ Úprava	  úvodných	  hlásení	  na	  podmienky	  zákazníka



20.	  února	  2013

Network	  model	  (1)

§ Udržujte	  váš	  Network	  model
§ Jednoduchý
§ Presný
§ Manažovateľný
§ Maximalizujte	  vaše	  „return	  on	  investment“



20.	  února	  2013

Network	  model	  (2)



20.	  února	  2013

Network	  model	  -‐	  Customer



20.	  února	  2013

Network	  model	  -‐	  Networks



20.	  února	  2013

Network	  model-‐	  Zones



20.	  února	  2013

Network	  model	  -‐	  Assets



20.	  února	  2013

Network	  model
§ Najčastejšou	  chybou	  pri	  používaní	  „Customer“	  je	  nepriradenie	  	  

zodpovedajúceho	  „Connector“	  (hlavne	  pri	  
novonainštalovaných	  konektoroch)

§ „LocaLons“	  definujte	  len	  pre	  „Private	  Address	  Space“
§ Viac	  ako	  jednu	  „Local“	  sieť	  („Network“)	  potrebujete	  len	  vtedy,	  

ak	  sa	  prekrývajú	  „Private	  Address	  Space“	  v	  rámci	  organizácie
§ „Zone“	  je	  logická	  reprezentácia	  súvislého	  adresného	  priestoru,	  

ktorá	  idenLfikuje,	  či	  je	  alebo	  nie	  je	  v	  „Protected“	  priestore
§ Je	  odporúčané	  priradiť	  kategóriu	  („Category“)	  „Protected"	  v	  

najvyššej	  úrovni	  „Zone“
§ NIKDY	  nerobte	  zmeny	  v	  „Default	  Zones“
§ Použite	  rovnakú	  názvoslovnú	  konvenciu	  pre	  „Asset“	  rozsahy,	  

ako	  ste	  použili	  pre	  „Zone“



20.	  února	  2013

SmartConnector	  a	  Connector	  App
§ V	  časL	  siete	  bol	  idenLfikovaný	  problém	  s	  
preposielaním	  udalosJ	  vzhľadom	  na	  firewall	  
poliLku	  organizácie

§ Riešením	  bolo	  vytvorenie	  „SmartConnector	  
Servera“

§ SmartConnector	  Server
§ Virtualizovaný
§ PlaOorma	  Linux
§ Výkonnostne	  postačoval	  pre	  danú	  časť	  
monitorovaných	  zariadení

§ Napojený	  na	  Connector	  Appliance	  pre	  potreby	  
manažmentu	  udalosJ



20.	  února	  2013

Redukcia	  „False	  PosiGve“
§ IdenLfikovaný	  problém	  s	  vysokým	  počtom	  „False	  PosiLve“
§ UdalosL	  prezentované	  systémom	  boli	  dôsledkom	  

neošetrených	  operačných	  systémov	  a	  zákazník	  o	  nich	  vedel
§ Riešenie	  na	  elimináciu

§ Upravenie	  „Threat	  Level	  Formula“
§ PoužiLe	  filtra	  pre	  "False	  PosiLve"	  =>	  relevancia	  udalosL	  sa	  vždy	  

znížila	  na	  "0“
§ Dôsledok	  -‐	  znížená	  priorita	  udalosL
§ Výsledok	  -‐	  dobrá	  vizualizácia,	  čo	  je	  a	  čo	  nie	  je	  „False	  PosiLve“	  

udalosť
§ Celé	  riešenie	  je	  alternaJva	  k	  úplnému	  filtrovaniu	  na	  úrovni	  

SmartConnector	  –	  zákazník	  požadoval	  záznam	  všetkých	  udalosJ	  z	  
monitorovaných	  systémov



20.	  února	  2013

Čo	  povedať	  na	  záver?

§ Pri	  budovaní	  SOC	  alebo	  implementovaní	  SIEM	  
nezabudnite
§ Stanoviť	  si	  požiadavky	  na	  logovanie
§ Spracovať	  stratégiu	  analýzy	  udalosJ
§ Určiť	  merateľné	  hodnoty
§ Definovať	  workflow	  bezpečnostných	  incidentov
§ Integrovať	  incident	  manažment	  	  do	  externých	  
nástrojov
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Děkujeme	  za	  pozornost.
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