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Proc je slozité nastavit bezpecné prostredi v SAP?

Komplexni IT prostredi Ize provozovat bezpecné pouze Dalsimi didvody jsou:

v pripade, pokud jsou identifikovana rizika a hrozby a » Prizplisobeni organizacni strukture — bezpecnost v

pfijata prislusna bezpecnostni opatreni. ProtoZze SAP prostfedi SAP je relativné sloita a v prabéhu

reseni je velmi komplexni, Ize narazit na potiZe jiz pri implementace je nutné zohlednit pfizpdsobeni SAP roli

definovdni bezpecnostnich pravidel. Tyto potiZze mohou potfebam organizace. Vét$ina spole¢nosti selze pravé

zpusobit: v této fazi.

= RUznorodé pozadavky na funkcionalitu napfi¢ viemi * Odpor ke zméné — manazefi Casto neberou vainé
aspekty business procesu. potfebu zmény roli a profilt a tim i odpovédnosti. Casto

* Pozadavek na jednoduchy pfristup k informacim. ponechaji silny pristup na tkor bezpecnosti svych

vlastnich dat.

* Pozadavek na flexibilitu systému vyvolava potrebu

VR : y ) . * IT oddéleni vyzaduje neomezeny pfristup — IT oddéleni
zahrnout pravni, ucetni a business pozadavky ve vice nez

100 zemich svita (napF. Gctovéni, nakupni objednévky je vétSinou pomeérné resistentni k vyvoji specifickych

nebo zakazky). roli a ¢asto pridéluje silny pfistup, a to i v produkénim

prostredi.

= Slozitou organizacni strukturu mnoha spolecnosti a

skupin, které vyvolava potiebu oddélit pFistup na Jsou potreba specialni nastroje a procesy jako napr.

, . v e e v , v 4 ro fizeni oddéleni pravomoci a odpovédnosti a jejich
urovni spole¢nosti, divize ¢i nakladového strediska. P P P J€)

naslednou kontrolu.

= Komplexni prostredi — jednoduché vysvétleni: V SAP
pracujeme s cca < 10 000 transakcemi a objekty.
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Proc je slozité nastavit bezpecné prostredi v SAP?

Zdkladni model reseni SAP bezpecnosti:

SAP vyuziva tzv. ,,object-based” nastaveni bezpecnosti. V SAP funkcionalité je vice jak 1000 kontrolnich boda, které kontroluji
autorizacni objekty a jejich definici. Interakce této funkcionality a business pozadavkl se obecné nazyva autorizacni

koncept.
User
User ID: JDOE
Functional Role
USER ADMINISTRATOR
z-Sr\/lAA'\DlNR‘?I(EJgR SAP Role B
: - Z:ASGN_ROL
SAP Profile A SAP Profile B
Z:MAINT_USR Z:ASGN_ROL
SAP Auth Al: SAP Auth B1: SAP Auth B1:
Object: S_TCODE Object: S_TCODE Object: S_USER_PRO
Field 1: TCD Field 1: TCD Field 1: ACTVT
Value 1: SUO1 Value 1: PFCG Value 1: 03, 22
Field 2: PROFILE
Value 2: Z*
SAP Auth Al:
Object: S_USER_GRP SAP Auth B1: SAP Auth B1:
Field 1: ACTVT Object: S_USER_AGR Object: S_USER_AUT
Value 1: 01, 02, 03, Field 1: ACTVT Field 1: ACTVT
06, 22 Value 1: 02, 03, 22 Value 1: 03
Field 2: BCLASS Field 2: AGR_NAME Field 2: OBJECT
Value 2: ENDUSER Value 2: Z* Value 2: *
Field 3: AUTH
Value 3: *
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Zakladni oblasti SAP Bezpecnosti

[ program Edt Goto  System  Help

@ e CeR BHE ¢

o, Profiles by Complex Selection Criteria
SoD a Parametry Silné SAP

kompenzacni pro SAP ucty
kontroly ucty

@ & [= progam Edit Goto System  Help

Selection 1 §F | { @@ CHE

Profile
pofie te  USers by Complex Selection Criteria

s

'i’Acti‘.fe @ E‘ [& parameters Edit Goto Settings  System  Help
|v|Maint.
& B IC@@ CHE BDOo8

Selaction

Additional User Display Profile Parameter
ViComp. | Growp ! | &g g AEFF ASRAT =

[v|Single User ar

[¥|Gener Refarar I_Parzu.'ns.-tszr Name 1User—Deﬁned Value Sys
Appliance Type
lastchal | UserID | | DR_ATRA ~ F\usr\sap\NL5\DVEBMGS 00\ data Fl
Last chai Role DIR_AUDIT F:\usrisap\MLS\DVEBMGS00\log F:\t
DIR_BIMARY F:\usr\sap\NLS\DVEBMGS00\ exe F:\t
o . v, , Lest chal | Profile 1 DIR_CCHS F:\usr\sap\CCMS Fll
Silné a citlivé Rizeni SAP Role AND P DIR_CLIENT_ORAHOME
, v s o e oo Transac DIR_CT_LOGGING F:\usrisap\NL5\5YS\global F:\t
opravneni pristupu ajejic h DIR_CT_RUN Flusr\sap\NLS\SYS | exeluc\NTAMDE4 Rl
, . DIR_CT_SAPIVM F:\usrisap\NL\SYS\ exe\jvm\N TAMDe4 \sapivm_  F:\u
\Y) SAP VyVOj : DIR_DATA F:\usr\sap\NL5\DVEBMG500\data F:t
DIR_DBMS F:\usrisap\NL5\SYS\SAPDB F:\t
DIR_EPS ROOT V\MLACCAPP24\sapmnt\frans\EPS N
DIR_EXECUTABLE F:\usr\sap\NLS\DVEBMGS00\ exe F:\t
DIR_EXE_ROOT F:\usrisap\NLS\SYS\ exe F:\t
DIR_EXTRACT F:\usr\sap\NL5\DVEBMGS00\ data Fht

DIR_GEN F:\usr\sap\NL5\SYS\gen\dbg F:\t
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SoD a kompenzacni kontroly

V radmci SoD a kompenzacni kontroly je tfeba se = Definovat procesy, které umozni zhodnotit prifazeni roli
zamérit na: pred tim, nezZ jsou pfidéleny uZivatelim
= Definovani matice SoD = Nastaveni SAP bezpecnosti zodpovida IT a ostatni

= NapF. opravnéni zménit kmenové data specializovana oddéleni — hranice neni uplné presna.

dodavatele a zaroven proplatit fakturu

= Objednat zboZi, pfijmout a zaplatit fakturu < |s > .
TSR E sl lEle] |ole 2 3
= Analyzu SoD na uroven autorizacnich objektu a z : g[S <53 e ﬁ s 3 : 133 g
., < A R A - AN I N O A A
kompenzacnich kontrol HRERERE 151828 S % |n (o |2
s EB(FIEIR R EEEIEELE R
o N . , mZEIE(EIZ|a|FR(3|FI|EIE|Z|E |m|E
= Aktualizaci seznamu nové pfipravenych transakci B R SIE(E5 13
, Task Group Description Grp| 1 2 31456 i 8 |9 [10 )11 |12 )13 [ 14 [14A] 15 | 16
(custom transakci)
AP Voucher Entry 1 X | XX XX XX
. . . . AP Payments 2| X X[ X[ X ]| X X | X
= Kvalitu kompenzacnich kontrol v pripadé AP Release Blocked Inv__| 3 | X X | X
. . , . AP Clear Vendor Acct. 4] X *
identifikovaného SoD konfliktu Vendor Mast Maint. FI__| 8 1 X | X s X1X
endor vast. Viaint.
. . Vendor Mast. Maint. CEN i XX XX
= Pfipravu SAP roli, které akceptuji SOD a jsou v Bank Reconciliation 8 X X
AR Cash Application 9 *
souladu s organizaéni strukturou AR Clear Customer fect. |18 - —
Service Master Maint. 12 X XX
Requisitioning 13 XX X XX
Rel Requisition 14 X X
Process Requisition 14A X x| X
Purchase Order Entry B X[ X[ X[ X[ X[ XX X | X | X X
Pl _f . A i ar W w w w w w w w w wo |
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Parametry pro SAP Ucty

Pro nastaveni parametri SAP Uctu je tfeba zohlednit
ndsledujici:

= Samozrejmosti je spravné nastavena politika = Silné SAP uéty tzv. standardni — vidy zaméené

hesel = Ponechani hesla pro uzZivatele SAP*, DDIC

= Nestandardni dialogové ucty — napf. servisni, RFC

Ci jiné technické ucty Jser TESTUSER
astChangedOn | | |00:00: 00 Status Not saved
= Temporary — docasné alokované ucty jak z
technickych, tak z procesnich davodu M Defaults |, Parameters . Roles | Profiles . Groups
= Uéty pro vzdaleny pfistup z jiné sité Alias | [=
] Lizer Type |Di8|Dg E|
= UcCty pro ,cestujici uzivatele a treti strany Password

Password set by system administrator imust be changed by user

" Zakladm bezpecnostnl parametry pro rizeni System Differentiates Between Upper- and Lower-Case

uiivate|skych uétﬁVSAP—napF_jmenna' InitialpaSSWDrd “ﬂ”l%?lx:xx*x:xx*x*xxx*x*xx*x*x*x*x*x*x*x:xg*x*
L. ., , Repeatpasswnrd |****************************************|
konvence, politika hesel, pouzivané typy
uZivatelskych uct User Graup for Authorization Check
Llser group | |
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Silné SAP ucty

. s s v
Silné SAP ucty:
=4 Structure  Edit Goto  Utiities(M)  Additional Information  System  Help

¢ = -dH0 o0@ DHB STLD DE QB
omezenou moznosti monitoringu a kontroly User Information System
TE %BeB &

Structure
¥ User Information System

problému - lser

¥  Cross-System Information (Central User Administration)
+ (B Users by Address Data

= UmozZniuji nadstandardni operace v SAP s

= Ucty jsou urcené jen pro feSeni zavainych

* je nutna kontrola nad jejich uZivanim a O b st st e
« (& By User ID
pridélovanim Qe
+ (B By Authorizations
= Jedna se jednak o standard SAP ucty, tak o ié@ Lst Edt Goto User Setfings System Help
e 1z . e, " " Qv g FdH @ DHE o0 BE 0
specificka opravnéni navriena napf. pro =

Pl
=
=,
o
in

Users by Complex Selection Criteria

konverzi dat nebo customizaci systému
& @ Roles & Profiles Change documents | & F F =K TF B o 5

= Silné SAP ucty — vidy zamcené
Number of Users Selected: 2

©E000000

= Napft. uzivatelé SAP*, EarlyWatch a DDIC

System MLS Client 200 Checked By  MFRITSCH 23.10.2012  18:38:10
Selection Criteria:
User I EQ DDIC

I CP SAP*

I EQ EARLYWATCH

| User “| Full Name | Group | Account no| Locked | Reason| Valid from| Valid to| User Type | Ref. User
SAP*  'SAPsap SUPER A Dialog
L -

SAPKPMG A Dialog
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Silna SAP opravnéni a citlivé transakce v SAP

Silné SAP role a profily:

= Vybrani uzivatelé (zejména IT) maji ¢ast pristupu, ktery ~ * Kontrola opravneéni k citlivym transakcim v SAP
umoznuje jak administraci systému, ale i vlastni praci, = Napf. autorizace pro zuctovani a/nebo zruseni
kterd je v gesci béznych zaméstnancl faktury

= editace bankovnich uctl, generovani platebniho

= Vyvoj dostatecné silnych roli a vhodnych kompenzacnich 9
prikazu

kontrol
= pristup k SAP reportiim a jejich editace

= Zajistit, Ze IT uzivatelé nebudou mit pristup k business » )
= pristup k SAP tabulkam

transakcim

= Zameérit se na pristupova opravnéni téchto silnych

=4 Parameters Edit Goto  Settings System Help

Ve -]
uzivatelu @ FqE eee DHE DDOS
= Zhodnotit efektivitu kompenzaénich kontrol e s
HE B &FYF AZ@HT =H
= Kontrola silnych SAP opravnéni (silné SAP role a ucty) [ Parameter Hame | UserDefined Value Sys
ApplanceType
) I_DIR_PuTRA i F:\usr\sap\NL5\DVEBMGS00data F:\
= Profily SAP_ALL, S_A*, SAP_NEW DIR_AUDIT F\usr\sap\NL5\DVEBMGS00\og N
- - - DIR_BINARY F:\usr\sap\NL5\DVEBMGS00\exe F:lt
DIR_CCMS F:\usrsap\CCMS F:\
DIR_CLIENT_ORAHOME
DIR_CT_LOGGING F:\usr\sap\NLS\SYS\global Fl
DIR_CT_RUN F:\usrisap|NL3\SYS\exe\uc\NTAMDG4 F:\
DIR_CT_SAPIVM F:\usrisap\WL5\SYS\exe\jvm\NTAMD64 \sapjvm_ | F:\L
DIR_DATA F:\usr\sap\NLS\DVEBMGSO00\data Fl
DIR_DBMS F:\usr\sap\NL5\SYS\SAPDB F:\
DIR_EPS_ROOT V\NLACCAPP 24\ sapmnt\trans\EPS W
DIR_EXECUTABLE F:\usr\sap\NLS\DVEBMGS00\exe Fl
DIR_EXE_ROOT F:\usrisap|NL3\SYS\exe F:\
DIR_EXTRACT F:\usr\sap\ML5\DVEBMGS00\ data Filt

DIR_GEN F\usr\sap\NLS\SYS\gen\dba Fl
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Pro nastaveni parametr( SAP uctu je treba zohlednit

ndsledujici:

= Pridélovani opravnéni a fizeni zmén v pfistupech

v SAP — procesni zajisténi

= Definované role nebo skupiny roli na jednotlivé
pozice

= QOpravnéni poskytnutd non-Dialog uctlim,
napriklad servise uc¢tim

= Pravidelna revize citlivych opravnéni — napt.
moznost pristupu do SAP tabulek, job scheduling
nebo citlivé business transakce — napt. platebni
pfikaz, moznost ménit ¢isla bankovnich uct

= Docasné / Temporary Ucty skute¢né pridélovat na dobu
omezenou

= SSO vs SAP GUI pfistup a nastaveni hesla pro pfistup

User Maintenance: Initial Screen

D] 6] B o] ]
Jdser Testuser [
sliag |
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SAP Role a jejich vyvoj

Pri spravé SAP roli je tfeba zohlednit ndsledujici:

= Kontrola nad procesem zmén nebo vyvojem SAProlije = Nastaveni vnitfnich bezpe€nostnich procest spole¢nosti

zaklad pro bezpecnost dat v SAP systému . f e e w4 o
= Standardizované zménové fizeni vyZadujici autorizaci

= Nekontrolované zmény v SAP rolich mohou zpusobit zmén pred uvolnénim do produkéniho prostiedi
naruseni celého autorizacniho konceptu i nastaveni
-3 CC@l Manually  Cross-application Authorization Objects
bezpecnostl SAP —= ool ‘g Manually  Authorization Check for RFC Access
= OCd gg Manually Authorization Check for RFC Access
= Zmény a pridani SAP transakci Ry o bo protectar

—&y Type of RFC object to be prote Function group

n NOVé naprogramované transakce a autorizaénl’ —= cod A?‘Manua'l'\y Authorization Check for RFC User (e.g. Trusted System)

= OC@ & Manually  Authorization Check for RFC User (e.g. Trusted System)

objekty & Activity Execute

& RFC client or domain

—& RFC same user ID Call by the same user is possible
& RFC information -
A P4 Ht FlivA —yp System ID (for SAP and Ext 5
= Nové role by mély projit testem na citlivé transakce a G R0 sransactaon code -
L& RFC User (SAP or External) "
testem Nna SOD '3 co@ 2 Standard  Transaction Code Check at Transaction Start
&= QO@ Standard Transaction Code Check at Transaction Start
n KontrOIa firemnl’ch politik procedur a bezpeénostniCh \—6’« Transaction Code BWWF_WI_DECI, FBOO, RPAG, RPCO, RPOG, RPPD, SBWP, SHO1, SM37, SMX, SPD<.. .»
]

standardu
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Moznost analyzy dat v SAP

Vyssi efektivita
= Redukce duplicitnich praci

= Sirdi moZnost identifikovat a
napravit chyby

= Uziti automatizace

Korekce chyb

= Monitorovani nedostatkl a jejich
predchazeni Ci odstranéni

= Automaticka prevence podvodl

Vcasné informace
= Redukce prekvapivych zjisténi

= Zvysena rychlost predani informaci
auditorim a businessu

Zdkladni kroky analyzy dat

Priprava a definice
KPI

= Zahdjjeni
_ Definice
pristupu,
rozsahu,
harmonogramu,
cilt a planovani
= Plan ziskani dat

_ Provéreni SAP
prostredi a
rozsahu

= Technicka pfiprava

_ Definice
potfebnych SAP
tabulek a
reportd

Ziskani dat

Ziskani dat

_  Extrakce
relevantnic
h informaci

ze systému
SAP

UloZeni dat na
relevantnim
ulozisti
Spusténi
dohodnutych
reportl a
metrik (podle
stanovenych
KPI)

Pfiprava
reportd

Analyza a
zpracovani dat

Analyza dat

_ Analyzaa
zhodnoceni
identifikovan
ych trendd

_ Ovéreni
prvnich
vysledkd s
vedenim
spolecnosti

Analyza procest
prostrednictvim
interview s
vlastniky
procest a
vedenim
spolecnosti

Identifikace
prostoru pro
zlepseni

Reporting

Sestaveni
reportu véetné
vystupu z
analyzy dat a
doporuceni
pro zlepseni
Ovéreni
reportu s
odpovédnym
managemente
m

Finalizace
reportu
Vytvoreni
planu dalsich
krokt
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Moznost analyzy dat v SAP

=g Program  Edit  Goto  System  Help

* Manualni zmény vystavenych faktur TR TS

Customer Open Item Analysis by Balance of Overdue Items

* Jednorazovy zakaznik 6 H oo

4 s Customer selection
= Jednorazovy dodavatel ustomer sccunt T o 1 @
Company code = Document  Edit Goto Extras Settings  Enyironment  System  Help
7 s v s s [ ~dH @@ CHE onod BR @
= M a n Ua I n | UCtOVH n | dO de n l kU Selection using search help
Search help D Post with Clearing: Header Data
v ’ . . ’ Vi Search string Choose open tems ~ Acct model
= Zmény v skladové evidenci, analyza skladovych —— - -
Document Date | Type E Company Code (4]
o Posting Date 23.10.2012)  Period Currency/Rate &
po hyb u Refmrtmg Lo tici Document Number Translatn Date
Fiscal Year Reference Cross-CC no.

Doc.Header Text

u Agi ng poh Ieda’vek Line item selection Clearing text .

Open itams at key date [ progem Edt Goto System  Heb

= Zména platebnich podminek Further soecions s -(Bicee aMk anan BRI

Balance of Overdue Ttems O 0Outgong payment

[]Total of overdue receivables @ T T
= Neaktivni ucty hlavni knihy Due cates — O &

(@) Transfer pasting with cleari

Fiscal Period
Balence Customer selection
’ ’ o v . ’ — —
= Analyza skladovych pohybu prostrednictvim Customer account [ to
Company code LlOOOJ to H
MIGO transakce
Frst In tam Selection using search help
pstky | | Account Search help ID
= Goods Receipt  Settings ~ System  Help Search string

_—— o
@ qEIC@e DHE B0o8 ER OB Search help
% |. Goods Receipt Purchase Order - Martin Fritsch Further selections
Hide Overview | [1 | Hold Check Post | [EllHelp One-time customers 1]
% @\\ Goods Receipt *| |Purchase Order M| J‘ Plant [ﬂ ‘E‘ GR goods receipt [101] ]
My Documents
~ Purchase Orders <“General | vendor [

* Blank
~ Orders R

- Blank Document Date | 23.10.2012 Delvery Note
h Resert;raiiuns Posting Date 23.10.2012 Bill of Lading HeaderText
= Matzr;\ Document: 2 [ |Individual Slip v GR/GI Slip No.

* Blank
Tlerr Line | Mat. Short Text 0. Qty n une E.| sloc Batch | Valuation... M. | | stock Type
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Bezpecnost systému SAP - shrnuti

Analyza SOD a kompenzacnich kontrol

v P vy v . . . v < |5
= Napf. opravnéni zménit kmenova data dodavatele a zaroven Tlxls|E 2 > E 5 |0 - |5
) s |g |9 E = |5 |2 o |7 |E a
; o g |3 3|5
proplatit fakturu % £ g g 5F(E8 SR - 51515 ;2’.
g - a A = |§ s |&
s TR EEEEEFRES S 2
= Kvalita kompenzacnich kontrol v ptipadé identifikovaného SoD 5 3 g g 5 § E § % -BERE] § 285 3
. m|3 (2 (s(3|12 5|58 |5 |5 [T - m |3
konfliktu g |5 % RR B BSEREE 5 MR
, , . , ., ... ; e e Task Group Description Grp| 1 2 J 456 |17 § | 9 [ 10|11 [12 |13 [ 14 [14A[ 15 | 16
Zakladni bezpecnostni parametry pro fizeni uZivatelskych ucti v B ——
v . P o v/ , AP Voucher Entry  [cr i fi
SAP (napf. jmennd konvence, politika hesel, pouZivané typy AP Payments Brogam  Edt  Goto  Utities(M)  Enyronment  System  Heb
v, ’ s v, o AP Rels Blocke: L
uZivatelskych uctu) AP e Vordora & MR CAQ@ CHE DDho8
Vendor Mast. Main
= Ponechani hesla pro uZivatele SAP*, DDIC Yendor Mast. Main . B AP Fditor: Initial Screen

Vendor Mast. Main
Bank Reconciliatio
* Vyuzivani non-Dialog Uctd pro béZznou praci AR Cash Applicatic = 48 | & o e B @ B | Cpebuggng Ewith varent (8 Varants
AR Clear Customer
oy . . v s g - Material Master Ma
Kontrola silnych SAP oprdvnéni (silné SAP role a ucty) Service Master Wl
equisitioning

.. , Release Requisitior = -
= UZzivatelé SAP*, EarlyWatch a DDIC Process Requisitior  Program  RFDSLDOG O/ [0 creste
Purchase Order Em
= Profily SAP_ALL, S_A*, a SAP_NEW Subobjects

g , @®Source Cod

Kontrola oprdvnéni k citlivym transakcim v SAP & Source £ote
(_)variant=

[5 Table Edt Goto Settings  Utities(M) System  Help

= Napf. autorizace pro zuctovani a/nebo zruseni faktury, editace () Attribe -
Ly . L ., SDocun FdH e@e DHE Bno0 AR QR
bankovnich uctd, generovani platebniho ptikazu, pfistup k SAP
o ... . v , () Text€ Data Browser: Initial Screen
reportlm a jejich editace, pfistup k SAP tabulkam .
l [l 1

Kontrola firemnich politik, procedur a bezpecnostnich standardii E
= Nastaveni vnitfnich bezpecnostnich procesl spole¢nosti e fiamt Bl

= Standardizované zménové fizeni vyzadujici autorizaci zmén pred
uvolnénim do produkéniho prostredi
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21. rocnik konference o bezpecnosti v ICT

Déekujeme za pozornost.
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s PRO OTAZKY

Leos Cerny
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