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Agenda

ICT prostfedi CEZ ICT Services a. s.
Hardening ICT platforem - definice
Obvykly pristup ...

= ...ajeho omezeni

= ... zhodnoceni

Lze to udélat lépe?

= Definice politiky

= Prosazeni pozadavkd
= Qvéreni pozadavku

Shrnuti
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CEZ ICT Services, a. s.

Poskytovatel IT a TELCO sluzeb pro Skupinu CEZ
Provoz a rozvoj systému ERP, CIS, TIS/GIS, ...

= 12tis. internich uzivatel(

= 15tis. koncovych zarizeni

= Vice jak 1000 instanci serverovych OS, stovky
aplikacnich serveru a databazi

Poskytovani ICT sluzeb pro
= Integrované spoleénosti Skupiny CEZ v CR (22 lokalit)
= Akvizice (Bulharsko, Rumunsko, Polsko, ...)

= Dalsi majetkové ucasti
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Hardening ICT platforem - definice

Hardening — kaleni, pritvrzeni, zpevnéni, tvrdnuti,
zatvrdnuti, tvrzeni

Hardening ICT systému — proces zabezpeceni ICT
systému s cilem eliminovat jejich
platformni/implementacni zranitelnosti
Hardening ICT systému — zdkladni ¢innosti:

= Definice politiky

= Definice & nastaveni konkrétnich pozadavkd

= Detekce a prioritizace zranitelnosti / neshod
= Prabézné ovérovani & nastaveni & revize politiky
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Obvykly pristup ... (priklad)

Definice politiky

= ,Mame ji, je na webu ...“

Definice & nastaveni konkrétnich pozadavku

= Vytvoreni pozadavku ,,na miru“

= Posouzeni dle nasazeni/poutziti/kriticnosti systému
= Provedeni nastaveni rucnée primo v systému
Detekce a prioritizace zranitelnosti

= Rucné — overeni ,,namatkou”

= Skriptem / vulnerability scanner — automatizace
Prubézné ovérovani & nastaveni & revize politiky
= Poustim test v cronnu ...“

= Revize bezpecnostni politiky ??7?
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(priklad) ... a jeho omezeni

Definice politiky
= Formalizace pozadavku — TOP vs. systémova BP
Definice & nastaveni konkrétnich pozadavku

= Posuzujeme kazdy implementovany systém samostatne
= Nastaveni nelze jednoduse zobecnit - automatizovat

Detekce a prioritizace zranitelnosti
= Opakovatelnost ovéreni
= Interpretace vystupl — co je dulezité, vazba na SBP

Pribézné ovérovani & nastaveni & revize politiky
= Opakovatelnost & moznost srovnani vystupu
= Zivotni cyklus systémové bezpeénostni politiky
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(priklad) ... a jeho zhodnoceni

Realizace hardeningu je kapacitné narocné
= Dilci nastaveni pro jednotlivé systémy

= kosaté” vystupy z vulnerability scanneru — neni zfrejmé,
ktera zjisténi jsou relevantni / validni vici SBP

Ovérovani & vyhodnocovani ,,jednou za cas”
Kvalita hardeningu

= Je umeérna Casu, ktery tim travime

= Definovana politika vs. skutecny stav

Zabezpeceni systému je na rozdilné Grovni =>
hardening nepfrinasi zlepseni

20. Unora 2013 SECURITY 2013 ::



Lze to udelat lepe?

Definice strukturované a detailni politiky (SBP)
= Bezpecnostni pozadavky — nadrazena BP
= Platformni moznosti (omezeni, zranitelnosti)
= Celkovy bezpecnostni koncept (kombinace opatreni)
= Rizeni Zivotniho cyklu politiky
Prosazeni v infrastrukture
= Kampan — pokryti priorit
= Vramci zmén v IS — dopady do change managementu
Ovéreni parametru, kontrola
= Formalni ovéreni - checklist
= Automatické ovéreni
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Definice politiky

’

Struktura Zivotni cyklus

Uvod
= Cil politiky

Legenda: Iniciace
procesu

Pdproces

Definice potteby vzniku
nové politky

= Zakladni popis

[ ] PFed po klady Vytvofeni navrhu
SBP
= Metodiky a informacni zdroje T@ﬂ

= Definice odpovédnosti pripominkovin névrhu

bezpecnostnimi spravci

= Rozsah platnosti

Proces

Procesy bezpecné spravy

A 4

= Aktualizace systém( — patch management

Zapracovani a diskuse
nad pfipominkami

A

= Monitoring provozu

= Systémova dokumentace

Revize a aktualizace
politiky

Aktualizovana
SBP

Schvaleni SBP
oddélenim securit

Schvélena
SBP

= Popis (strucny popis) implementace poitky

do provozu

Zneplatnéni/

= Zmeény v konfiguraci aruseni 58P

Bezpecénostni pozadavky (genericky)

= Riziko (definuje prioritu opatfeni)

= Nastaveni (postup pro nastaveni a kontrolu) v
. . , v .. Automatizovana Kontrola dodrzovani Manualni
Security checklist — samostatna priloha politiky fontrols | [ polthy L

["Reporty z [ Vyplnény
nastroje ¢ checklist

Vyporadani neshod
z kontrol/auditQ
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Priklad bezpecnostniho pozadavku

ID202 Politiky pro Event Log

Popis
Optimalizace nastaveni politik pro zdznamy (Event log). Optimalizace velikosti a pfistupd
k zaznamdm.

Riziko
Nedostateénd velikost logd miZe zapfi€init, Ze zaznamy budou v pfipadé Gtoku pFepsany
a nebude moZno identifikovat aktivity a prib&h Utoku.

Nastaveni

Zkontrolovat, pfipadné nastavit {pokud tomu tak neni), nasledujici logovani udalosti
pomoci GPQ u member server(:

AD Users and Computers —> [0U with serwvers] -*> Properties —-> Group Peolicy —> [GP for servers]
-> Edit —-> Computer Configuration -> Windows Settings -» Security Settings -> Event Log

Nastaveni:

Maximom Security Log size: 131072
Maximam Security Log size: 131072
Maximim Security Log size: 131072

Prevent local guests group from accessing application log: Ensbled
Prevent local guests group £rom accessing Security log: Enabled
Prevent local guests group from accessing system log: Enasbled

Betention method for security log: Overwrite events as needed
Betention method for system log: Overwrite events as needed
Betention method for application log: Owerwrite events as needed

Zkontrolovat, pfipadné nastavit, nasledujici nastaveni u standalone serveri:

Eventvwe .msc
Seccurity, systém, aspplicatiom —> Properties

Maximam Security Log size: 131072
Maximim Security Log size: 131072
Maximom Security Log size: 131072

Betention method for security log: Overwrite events as needed

Betention method for system log: Overwrite events as needed
Betention method for application log: Overwrite events as needed
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Prosazeni/nastaveni pozadavku

Ve vazbe na jednotlivé platformy:
Vyuziti prvkd centralni spravy
Vyuziti pripravenych konfiguracnich balickud
Vyuziti instalacnich images / master(
Vyuziti specifickych skriptu
Rucni nastaveni

Prosazeni pozadavku hardeningu a jeho ovéreni v
ramci change managementu

20. Unora 2013 SECURITY 2013 ::



Kontrola shody ve velkem

Systémové
bezpecnostni politiky

Platforma Systém 1

Systém 2 Report shody:

* Dle platforem
* Dle systému

* Dle priority

Systém 99

Provedeni kontroly

Kontrolni pluginy

Plugin-A Plugin-B

\ Vulnerability Scannet/
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Overeni bezpecnostni politiky

Ndzev a popis kontroly

Obecné bezpeénostni poZadavky

1

2

3 (101
4 102
5 103
6 (104
7

Aplikace poslednich bezpecnostnich zaplat

Instalace AV software

Odinstalace nadbytecnych aplikaci

Zapnuty Firewall

Systémova nastaveni

201

8
(5 |202
10 203
11 204

Audit Policy

Priorita kontroly  Aplikovatelné Ve shodé jisténi/Zddvodnéni

Stredni
Stredni

IPolitiky pro Event Log

Istredni

Omezeni piistupu

Pozadovani silného Sifrovaciho klice

Stredni
Stredni

Vyuziti Vulnerability scanneru — technické oveéereni

High
High
High
High
High
High
High
High
High
High
High
High
High
High

ID204 Windows 7 - Zakazani nepouzivanych sluzeb (Internet Connection Sharing; nastaveni: Disabled) v4 |

ID121 Windows 7 - Vyzadovani silneho klice relace v4
ID120 Windows 7 - Vzdy digitalne zasifrovat nebo podepsat|
ID119 Windows 7 - Podepisovani komunikace v4

ID116 Windows 7 - Minimalni zabezpeceni relace pro klienty
ID115 Windows 7 - Zakazani odesilani nezasifrovaneho hes|
ID109 Windows 7 - Heslem chraneny screensaver v4
ID108 Windows 7 - Zakazani automatickeho prihlaseni do reg
ID107 Windows 7 - Zakazani Autorun (pro CD) v4
ID106 Windows 7 - Velikosti event logu v4

ID105 Windows 7 - Nastaveni auditovani v4
ID102 Windows 7 - Politika hesel v4
ID111.Windows 7 - Zobrazeni banneru pri prihlasovani uziva

1D201.Windows 7 - Povoleni/nastaveni firewallu v5
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Prehled zranitelnosti dle severity

Plugin Plugin Name Severity

10805 AlLX - Nastaveni Banner fetc/ssh/ )
1005061 I 1t pro SSH 804 High

Hosts in Repository ™. - --.---- 1"

Plugin Name

ID712 ALX - Nastaveni mesg n jako

1005067 defaulini pro vsechny uzivatele a profily High
{kentrola mesgn v /etelesh login) w1

Hosts in Repository " -

EEEEAR

Plugin Plugin Name Severity

10712 A_I}( - Nastaveni mesg n jako Hidh
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Kde uplatnit hardening ...

Operacni systémy
Databaze
Virtualizacni SW
Komponenty dohledu (agenti)
Béhova prostredi / aplikacni servery
Obecné, ICT komponenty s vetsim vyskytem

Kde zacit?
Nejcastéji vyuzivané / kritické komponenty
Vyuzit potencial centralni spravy / masteru
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Rekapitulace

Predpoklady uspesného hardeningu:
Strukturované a detailni politiky (SBP)
= Platformni pohled
Prosazeni nastaveni v infrastrukture

= Zakotveni v change managementu

Ovéreni parametru, kontrola

= Efektivni, opakovatelné ovéereni

Hardening je myslenka, ...
... ktera lze realizovat.
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Déekujeme za pozornost.

PROSTOR

Pavel Hejduk e PRO OTAZKY

CEZ ICT Services, a. s.

pavel.hejduk@cez.cz




