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ČEZ ICT Services, a. s. 

 Poskytovatel IT a TELCO služeb pro Skupinu ČEZ 

 Provoz a rozvoj systémů ERP, CIS, TIS/GIS, … 

 12tis. interních uživatelů 

 15tis. koncových zařízení 

 Více jak 1000 instancí serverových OS, stovky 
aplikačních serverů a databází 

 Poskytování ICT služeb pro 

 Integrované společnosti Skupiny ČEZ v ČR (22 lokalit) 

 Akvizice (Bulharsko, Rumunsko, Polsko, …) 

 Další majetkové účasti 
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Hardening ICT platforem - definice 

 Hardening – kalení, přitvrzení, zpevnění, tvrdnutí, 
zatvrdnutí, tvrzení 

 Hardening ICT systémů – proces zabezpečení ICT 
systémů s cílem eliminovat jejich 
platformní/implementační zranitelnosti 

 Hardening ICT systémů – základní činnosti: 

 Definice politiky 

 Definice & nastavení konkrétních požadavků 

 Detekce a prioritizace zranitelností / neshod 

 Průběžné ověřování & nastavení & revize politiky 
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Obvyklý přístup … (příklad) 

 Definice politiky 
 „Máme ji, je na webu …“ 

 Definice & nastavení konkrétních požadavků 
 Vytvoření požadavků „na míru“ 
 Posouzení dle nasazení/použití/kritičnosti systému 
 Provedení nastavení ručně přímo v systému 

 Detekce a prioritizace zranitelností 
 Ručně – ověření „namátkou“ 
 Skriptem / vulnerability scanner – automatizace 

 Průběžné ověřování & nastavení & revize politiky 
 „Pouštím test v cronnu …“ 
 Revize bezpečnostní politiky ??? 
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(příklad) … a jeho omezení 

 Definice politiky 

 Formalizace požadavků – TOP vs. systémová BP 

 Definice & nastavení konkrétních požadavků 

 Posuzujeme každý implementovaný systém samostatně 

 Nastavení nelze jednoduše zobecnit - automatizovat 

 Detekce a prioritizace zranitelností 

 Opakovatelnost ověření 

 Interpretace výstupů – co je důležité, vazba na SBP 

 Průběžné ověřování & nastavení & revize politiky 

 Opakovatelnost & možnost srovnání výstupů  

 Životní cyklus systémové bezpečnostní politiky 
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(příklad) … a jeho zhodnocení 

 Realizace hardeningu je kapacitně náročné 

 Dílčí nastavení pro jednotlivé systémy 

 „košaté“ výstupy z vulnerability scanneru – není zřejmé, 
která zjištění jsou relevantní / validní vůči SBP 

 Ověřování & vyhodnocování „jednou za čas“ 

 Kvalita hardeningu  

 Je úměrná času, který tím trávíme 

 Definovaná politika vs. skutečný stav 

 

Zabezpečení systémů je na rozdílné úrovni => 
hardening nepřináší zlepšení 
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Lze to udělat lépe? 

 Definice strukturované a detailní politiky (SBP) 

 Bezpečnostní požadavky – nadřazená BP 

 Platformní možnosti (omezení, zranitelnosti) 

 Celkový bezpečnostní koncept (kombinace opatření) 

 Řízení životního cyklu politiky 

 Prosazení v infrastruktuře 

 Kampaň – pokrytí priorit 

 V rámci změn v IS – dopady do change managementu 

 Ověření parametrů, kontrola 

 Formální ověření - checklist 

 Automatické ověření  
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Definice politiky 

 Struktura  
 Úvod 

 Cíl politiky 

 Rozsah platnosti 

 Základní popis 

 Předpoklady 

 Metodiky a informační zdroje 

 Definice odpovědnosti 

 Procesy bezpečné správy 

 Aktualizace systémů – patch management 

 Monitoring provozu 

 Systémová dokumentace 

 Změny v konfiguraci 

 Bezpečnostní požadavky (genericky) 

 Popis (stručný popis) 

 Riziko (definuje prioritu opatření) 

 Nastavení (postup pro nastavení a kontrolu) 

 Security checklist – samostatná příloha politiky 

 
20. února 2013 

Schválení vzniku 
nové politiky

Definice potřeby vzniku 
nové politky

Vytvoření návrhu 
SBP

Schválení SBP 
oddělením security

Schválená  
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Draft SBP
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Aktualizovaná  
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Implementace politiky 
do provozu

Kontrola dodržování 
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Manuální 
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Automatizovaná 
kontrola

Vypořádání neshod 
z kontrol/auditů

Zneplatnění/ 
zrušení SBP

Připomínkování návrhu 
bezpečnostními správci

Zapracování a diskuse 
nad připomínkami

Iniciace 
procesu

Pdproces

Proces

Dokument

Legenda:

Reporty z 
nástroje

Vyplněný 
checklist

 Životní cyklus 



Příklad bezpečnostního požadavku 
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Prosazení/nastavení požadavků 

Ve vazbě na jednotlivé platformy: 

 Využití prvků centrální správy 

 Využití připravených konfiguračních balíčků 

 Využití instalačních images / masterů 

 Využití specifických skriptů 

 Ruční nastavení 

 

Prosazení požadavků hardeningu a jeho ověření v 
rámci change managementu 
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Kontrola shody ve velkém 
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Systém 1 
 
Systém 2 

 

Systém 99 
 

Platforma 
A 

Platforma 
B 

Systémové 
bezpečnostní politiky 

CL-A  

CL-B  

Plugin-B Plugin-A 

Vulnerability Scanner 

Report shody: 
• Dle platforem 
• Dle systémů 
• Dle priority 

Provedení kontroly 

Kontrolní pluginy 



Ověření bezpečnostní politiky 

20. února 2013 

 Využití checklistu – formální ověření 

 Využití Vulnerability scanneru – technické ověření 



Kde uplatnit hardening … 
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 Operační systémy 

 Databáze 

 Virtualizační SW 

 Komponenty dohledů (agenti) 

 Běhová prostředí / aplikační servery 

Obecně, ICT komponenty s větším výskytem 

 

Kde začít? 

 Nejčastěji využívané / kritické komponenty 

 Využít potenciál centrální správy / masterů 

 



Rekapitulace 

Předpoklady úspěšného hardeningu: 

 Strukturované a detailní politiky (SBP) 

 Platformní pohled 

 Prosazení nastavení v infrastruktuře 

 Zakotvení v change managementu 

 Ověření parametrů, kontrola 

 Efektivní, opakovatelné ověření 
 

 

Hardening je myšlenka, … 

… která lze realizovat. 
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