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21. rocnik konference o bezpecnosti v ICT

Jak zorganizovat penetracni
testy a nespalit se
Jiti Vabek

Komercni banka, a.s.




Uvodem (o éem to bude)
Co, proc€ a jak chceme
Vybér dodavatele
Organizacni zajisténi
Vysledky a jejich zpracovani
Co dal? Pribéh nekondi...

Zaver
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.1 don’t get what all these pentesting
companies are doing. Just how much
testing does a pen need?”
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O cem bude prezentace

Pohled z role bezpecnostniho architekta
= ...ktery ma v zodpovéeédnosti (0-100%):
Diskuze s klientem o pozadavcich
Tvorba zadani penetracnich testu
Vybér dodavatele

Interni organizace
Vyhodnoceni vysledkd, fizeni ndlez

Jak snizit rizika plynouci z pravnich aspektu
souvisejicich ¢innosti
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O cem nebude prezentace

Obecna moudra o penetracnich testech

= ..které jisté |épe znate sami
Jak sepsat smlouvu
= ...protoze se Casto pouzivaji ,Sablony“
= ...protoze je to spiSe prace pravniku
Jak se soudit

= ...protoze cilem architekta je, aby nikdy k zadnému
soudu nedoslo
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Co, procC a jak chceme testovat

A CRYPTO NERD'S WHAT WoULD
1 IMAGINATION - 1 ACTUALLY HAPPEN:
HIS LAPTOP'S ENCRYPTED. HIS LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOUAR, | | DRUG HIM AND HIT HM WITH
CUJHER To CRACK \T- THIS $5 WRENCH UNTIL
NO Goop! TS Hv_mlsmwamnm
U096 -BIT 'R‘EP*." GOT T,
ELPET' OUR
EVIL PLAN
1S FOILED! ™~ ‘#{/

20. Unora 2013 SECURITY 2013 ::



Proc testovat

RUzna motivace pro penetracni testy:

= Klient chce ,,bezpecny” IS nebo prostredi
...ale nevi co to znamena. Je na architektovi rozhodnout
o jejich potrebnosti.

= Klient chce provést penetracni testy

...ale nedefinuje akceptacni kriteria. S jakymi chybami je
jesté mozné nasazeni do produkce? Je na architektovi je
posoudit zavaznost.

= Penetracni testy z duvodu compliance

...potfebujeme vysledek penetracnich testu podle
standardu pro audit.
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Jak testovat

Penetracni testy:
= Metoda pro ohodnoceni IS simulovanim utoku

,Sirdi vnimani“ penetraénich test(:
= Revize designu

= Revize kodu

= Audit konfigurace

= Audit procesu

= Sken zranitelnosti

= Socialni inzenyrstvi
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Co testovat

Vymezeni rozsahu testu

= Vime uz jak, od toho se odviji i typ testu:
Black-box v. white-box
Automatizované testy v. rucni testy
= Spravné ohraniceni je dulezité pro spravnou
nabidku a pro rozsah interniho organizacniho
zajisteni
(nejen) IP adresy (ale i)

typ testované aplikace, bezpecnostni architektura,
infrastruktura pod aplikaci, integrace, procesy, sprava
uzivatell, rozsah kodu,...
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Vyber dodavatele

Real World Pen Testing A

screenshors. -
screenshiots. more time! _
screenshots l i need more time!

yeah 1 found like 30 o : r
valns just sneezing i think it
might be

exploitable!
u! & oh god please
; >| dont tum off
1 sucxing that’s VPN access
Z funny

considening a career as a pre-sales

: . ; reporting.
t i really suck . cngineer. i hear they make good\ ”

money

effing

my sense of self worth

OF VULNS I FOUND

———— ————

M T W B F
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Zadani penetracnich testu

Jak sepsat zadani penetracnich testu
= Jaky zvolit detail?

Priméreny nakladim na testy.
Nelze specifikovat presnée, co aplikace nema umet

= Nékteri dodavatelé zadani obcas ani nectou

= Zadani si pisete hlavné pro sebe, abyste vedéli, co
chcete

= Diskuzi s dodavateli si ujasnite rozsah a srovnate je
na stejnou startovaci caru
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Vybeérove rizeni

Jak zorganizovat vybeér
= Je nutné respektovat interni procesy a
predpisy
= |dealni je variabilita vyberového procesu na
zakladé rozsahu testu

= Je dobré predkladat k rozhodnuti pouze jasné
porovnatelné nabidky s porovnatelnym
rozsahem

= Stali dodavatelé v. novi hraci (nutnost nove
smlouvy)
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Smlouva s dodavatelem

Obsah standardni smlouvy urcuji vétsinou

pravnici (Sablona)

= Smlouva typicky obsahuje klauzule o micenlivosti
a odpovednosti za Skodu

= Casto jiZ existuje ramcova smlouva

= Podstatné je zadani (co, jak, do kdy), které se
odrazi v nabidce (smlouvé)
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Proc€ je to vSechno dulezite?

Bez ohledu na smlouvu chcete, aby:

= Neunikla citliva data (need-to-know)

= Nebyla zpusobena skoda (rozsah, metody)

= NezUstala v systému dira (kvalitni dodavatel)

Soudit se o nekterou z predeslych odrazek by
byla katastrofa z pohledu reputacniho rizika

= Dodavatel musi predevsim védét, ze pristé muze
testy déelat klidné nékdo jiny...
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Iste

Organizacni za

-EMPIL ACCOUNT SETUP- | | Q: WHERE ARE THE BEHIND THE
TO VERIFY YOUR IDENTITY, BODIES BURIED? ...NICE TRY.

WE NEED 'I‘D -HSK YCJU A H‘L EH|ND THE -
QUESTION NOBODY ELSE E- J
couLD ANSWER. '

S0y o1 it
& S
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Je potreba mit co nejlépe vydefinované
pozadavky na soucinnost od dodavatele

= Uéty a pfistupy

= Informace, zdrojovée kody, predpisy

= Casové moznosti
Je potreba znat interni prostredi, co jak
dlouho trva a kdo co schvaluje

= Co je realné poskytnout a co neni

= Princip need-to-know
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Interni komunikace

Koho seznamit s konanim a predmeétem
penetracnich testu?

= Socialni inzenyrstvi je v tomto specificke
= U ostatnich typu testU nejlépe ,vSechny”, protoze

Provozni nebo bezpecnostniincident muze byt Casto

vV eV /

Dotceni lidé méalokdy za¢nou narychlo ,opravovat” svj
IS (a kdyz zacnou, je to jen dobre — cilem je mit
bezpecny IS, ne najit co nejvic chyb)

MuUzete se dostat do problému s predpisy
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Vysledky, jejich zpracovani

A A

,Security is always excessive
until it's not enough.”

,In God we trust. All others,
we virus scan. ”
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Zprava a jeji prezentace

O kvalité dodavatele ¢asto vypovida kvalita
zZpracovani vysledné zpravy

Je treba brat na zretel, kdo je konzument
(architekt v. auditor v. manager)

= Fakta a realné scénare v. kompletni informace v.
barvy a semafory

Zavaznosti nalezu urcené dodavatelem nemusi
byt relevantni v kontextu jinych opatreni, které
dodavatel nezna
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Rizeni nalezt

Nalezy z penetracnich testu jsou citlivé udaje,
nemeély by byt volné k dispozici
= K ndlezum je tfeba se chovat jako k jinym chybam

v testech, avsak detaily poskytovat pouze
relevantnim osobam

= Je potreba evidovat a ridit (abychom mohli
dokladovat) resSeni nalezu

= Je potreba pomérit zavaznost nalezu oproti
zavaznosti jinych chyb z testu
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,2Amateurs hack systems, professionals hack
people.,,— Bruce Schneier

(... a co rekne B.S., to se pocita, protoze napr:

When God needs a new secure certificate, he uses Bruce
Schneier as the signing authority. )
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Po-implementacni revize

Projekt muze skoncit, ale oprava vsech nalezu
se jiz nestiha, je potreba:

= Nadale nalezy ridit, planovat jejich opravu

= Pocitat s budoucimi retesty dodavatele

= Poditat s tim, Ze se muze objevit novy problém
Opravy je potreba pretestovat na produkci (i

pomérne dlouho) po skonceni projektu, je
potreba:

= Opeét pocitat s budoucimi retesty dodavatele
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To dulezité

Dukladné si rozmyslete, co chcete

Peclivé a opatrneé vybirejte dodavatele

Vzdy testy oznamte (alespon nekomu)
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21. rocnik konference o bezpecnosti v ICT

Déekujeme za pozornost.

PROSTOR

e PRO OTAZKY

Jifi Vabek
Komercni banka, a.s.
jiri_vabek@kb.cz




