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O spolecnosti ALD Automotive

Na znacCce a vyrobci nezavisla leasingova spoleCnost
Leasingova spolecnost se silnym finanCnim zazemim
Zalozena 1996

(od roku 2002 jako ALD Automotive, €len Societe Genérale group)
80 zaméstnancu, 6 pobocek.
Financovani a sprava flotil vozidel
= vice nez 14 tisic vozidel v portfoliu
Skupina ALD Automotive — Wheels
= vice nez 1 200 000 vozidel po celém svété
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Nabizené produkty

Full-service leasing
Operativni leasing
Financni leasing
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Vyvoj flotily ALD Automotive CR

Vice nez dvojnasobny rust za poslednich 10 let (tedy za cca 2 HW lifecycle).
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Operativni leasing v CR

« V Ceské republice se JRE— reoneg g (.

ALD Automotive radi na = semee
predni misto v 7ebickl i =
S po I eén OSt I’ 4. CSOB Leasing, as. 1444,48
pOS kyt UJ I C I Ch O pe ratlvn I 5. Mercedes Benz Fin. Serv. CR s.r.o. 1 245,68
a fu | | S e rVI Ce | e aS I n g : :ng:izrzn:r.\rt.oléinance Czech Republic =
osobnich a uzitkovych - = L
a u to m O b i I lOJ . 9: B:SIrNeEISSe:ZZE S'I’e(l)’s 956:00

10. IKB Leasing CR s.r.o. 927,74

* Dynamicky rust
potvrzuje kvalitu a
cenovou dostupnost
sluzeb ALD Automotive.
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Rozsah projektu

Analyza dopadu
= |dentifikace potrebnych ICT prostredku
= |dentifikace nutnych personalnich kapacit
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Analyza dopadu/BIA

Sumarizace BIA

s
W Department power without ICT — first 24 hours
Bratislava— Customer services H Department power without ICT — 25till 72 hours
. = Department power without ICT — more than 72
Praha — Customer services
hours
Praha — Credit services
Praha — Receivables
Bratislava— Accounting
Praha — Insurance
Bratislava— Management and sales E
services
Praha — Accounting
Praha — Car resale centre
Bratislava— Technical department *
Praha — Technical department t
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Rozsah projektu

Strategie a tvorba BCM
= Urceni priorit a navrhu reseni podpory pro BCM
= Tvorba havarijnich planu a plant obnovy (DRP)
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Recommendations

Ensuring compliance of ICT strategy with business
strategy

Long-term concept of continuity in IT strategy

Business Continuity Management coordinator

Crisis organisation

Definition of services — SLA

Incident Management

ICT documentation

Monitoring

WAN infrastructure

LAN infrastructure

Server Infrastructure in Prague

20. Unora 2013

Low

Medium
Medium

Medium

Medium
Medium

Medium
Medium
Low

Medium

Medium

Medium

Medium
Medium

Medium

Medium
Medium

Medium

Podpora strategie pro BCM

Priorit Company Financial
4 requirements| requirements

Low

Low
Medium

Low

Low
Medium

Low

Medium

SECURITY 2013 :::




Prehled vypracovanych DRP

Technické DRP: DRP vyzadujici koncové uzivatele:
* Local Crisis * Vypadek VOIP
Management Procedure « cpp
* Vlypadek konektivity nahradni lokality

 Porucha HW
e Porucha diskového pole
 Malware

e Obnova dat ze zaloh
e SLA
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Rozsah projektu

Technické reseni
= DR site + Falconstor CDP
= Realizace technickych opatreni pro realizaci DRP
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LAN

Aplikacni servery

Fyzické servery
ruzného stafi a typu

Zalohovaci server
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Periodicka zaloha
pomoci ARCserve
do paskové
mechaniky s rucni
vymeénou pasek
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LAN

Aplikacni servery

Zalohovaci server

EMC NetWorker

VMware vSphere

iﬂi_.ﬁf_'@'?;'i

[l

Diskové pole EMC
VNXe3100-2,8 TB

Periodicka zaloha
pomoci
NetWorkeru do
paskové knihovny

SECURITY 2013 :::



Impementované reseni — krok 2012

Kontmualnl zaloha dat do CDP LAN , DR lokalita
Aplikaéni servery FalconStor :
CDP VA I
HE == = ‘A
= = I
I
I
VMware vSphere /I’
FalconStor
CDP VA

Diskové pole EMC
VNXe3100-2,8 TB
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Nahradni lokalita + home office

Crisis committee ve spolupraci rozhodne
o presunu do nahradni lokality a zahajeni

prace z domova u vybranych zaméstnancu 2
o 2 J,J;“ﬁ =
' iR =

18 SECURITY 2013 ::



Vybaveni nahradni lokality

Elektrina, konektivita, GSM signal
Smluvné zajisténa PC

Kopie DRP a LCMP

Flipchart, fixy

Vzit s sebou -
= RSA tokeny

= Sluzebni notebooky, tablet technického oddéleni

=—lokalni-tiskarnu,papirtener - preneseno na poskytovatele prostor
= Nabijecky na mobil
= QOperativni dokumentaci k vykonu prace zaméstnance (bere si kazdy sam)
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5 Rozsah projektu

Testovani BCM
= Praktické testovani
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Co se testovalo

Pro ucely ovéereni funkénosti DRP bylo
prichystano Sest testovacich scénaru:

= Redlny presun klicovych zaméstnancu do ndhradni
lokality se zprovoznénim kritickych aplikaci pro
zajisteni kontinuity ¢innosti ALD

= Realny vypadek konektivity, overeni redundantni linky

= Realny vypadek elektriny, ovéreni UPS a radného
vypnuti serveru, simulace vyuziti napojeni
zapujceného dieselagregatu;

= Realny vypadek firewallu — test servisu;
= Obnova dat hlavni aplikace ze zaloh pomoci CDP;
= Test kontaktl na dodavatele a servis HW ICT.
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Jak se testovalo—den 1

Testovani —den 1

08:33 Zacatek testu (manualné ,vyhozen” jistic )

09:07 Spusteni DR planu - Presun do nahradni
lokality

11:30 Prevoz care packu a prijezd do nahradni
lokality.

11:40 Aktivace serveru
(z nahradni lokality)

v nahradni serverové
lokalité datacentra
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Jak se testovalo —den 2

15:00 Zprovoznéeny nekteré servery

= VSechny potrebné servery se nepodarilo zprovoznit
v planovaném case (do 15:00) z dUvodu systémovych
problému.

15:40 Navrat ze zalozni lokality. Nahozeny jistice.

22:10 Zprovozneny zbyvajici servery v lokalité DR
datacentra.

Testovani — den 2

11:05 Otestovana DMZ.

13:15 Prepnut provoz zpét z nahradni lokality
datacentra + ovéreni funkci IS ALD z puvodni
lokality.

14:50 Kompletni ukonceni BCM testu
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BCM budovano za podpory Top managementu
Implementace opatreni vs. naklady

. ke

Soucinnost dodavatele AEC
Prinos projektu W 2.
Trvala udrzba BCM

Security pohled na BCM

macovina o

Dalsi kroky

= Udrzba BCM je malo — nutno rozvijet! i
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Dékuji za pozornost.

PROSTOR

Ale$ Kruczek e PRO OTAZKY

ALD Automotive s.r.o.

Ales.Kruczek@aldautomotive.com



