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A 4 7 4

ialni inzenyrstvi

Zpusob manipulace lidi za ucelem provedeni néjaké
akce, ziskdni informaci nebo financnich prostredkad.....
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Proc to funguje...

Dlvéra

Stres

Strach

Vidina ziskani vyhody
Respektovani autorit
Ochota napomahat
Potreba , mit klid“
Sympatie
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SE a firemni bezpecnost

Konanie zamestnancov
Skodlivy kad
Zhyhanie dodavky sluZieb tretich stran

Chyba pouiivane]technologie (5W, HW)

Nezaznamenali sme hezpetnostny
incident

Medostatok zdrojov pre riadenie
bezpetnosti

Iné dévody, prasim uvedte:

Environmentalne vphowy

63%

33%

27%

23%

20%

15%

5%

3%

ZvySovani bezpecnostniho povédomi a Skoleni

M Len pri prijati nového
zamestnanca

B Nie, neorganizujeme
Skolenia

m Ano, systematicky
vzdeldvame
zamestnancov

Len v pripade vyskytu
bezpelnostného
incidentu

Zdroj: ,,Prieskum stavu informacnej bezpecnosti v organizaciach na Slovensku v roku 2011“ [ESET]

20. Unora 2013

SECURITY 2013 :::



- -+ Slabiny v organizacich ve vztahu k SE

pravidla na ochranu informaci a jejich prosazeni:

klasifikace informaci

zachazeni s jednotlivymi typy informaci

pravidla fyzické bezpecnosti

pravidla na ochranu proti Skodlivym programim
pravidla na ochranu hesel

pravidla hlaseni bezpecnostnich incidentu

skoleni zameéstnhancu

povedomi o SE a jeho formach

20. Unora 2013 SECURITY 2013 ::



Duvody pro testovani

realna zkusenost s tim, co se
muZe stat

V4

realna predstava o dopadech
prima identifikace slabych mist

predstava o zacileni
bezpecnostnich opatreni

zvyseni bezpecnostniho
poveédomi u zaméstnancu

20. Unora 2013 SECURITY 2013 :::



Zpusoby testovani

test s prenosnymi meédii
fyzicky prunik do prostor

phishing test
telefonicky test
VN

prohledavani odpadku
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Postup pri testovani

Sbér Ptiprava Provedeni Zpracovani Prezentace/

informaci scénaru testu vysledku workshop
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neuvedomuiji si, jaké informace jsou z pohledu organizace
chranéné:
= zverejnovani internich informaci

firemni emailové adresy v diskusnich férech

informace o internim fungovani organizace

= sdéleni/zaslani chranéné informace na vyzadani
neoveruji si zdroj pozadavku
reaguji na emaily z nedlvéryhodnych zdroju
nechavaji ,navstévy” pohybovat se po prostorach spolecnosti
nevsimaji si neznamych osob
nehlasi podezreni na bezpecnostni incident
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Jak s vysledky testu pracovat

zameéreni se na selhaniv
systému rizeni jako celku (ne
jednotlivcu)

vyuziti realné zkusenosti ‘
zameéstnancu pfri zvySovani Q
bezpecnostniho povédomi

zavedeni identifikovanych
zjisténi do systému rizeni rizik
a implementace vhodnych
opatreni
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Déekujeme za pozornost.

PROSTOR

Barbora Netolicka o PROOTAZKY

ESET, spol. s. r. 0.
netolicka@eset.cz




