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21. rocnik konference o bezpecnosti v ICT

Zabezpeceni dat pomoci SSL
prehled duvéryhodnych certifikacnich autorit na trhu

Petr Komarek, Jindrich Zechmeister
ZONER software, a.s.

Ssimarket (i




WWW a bezpecnost

Nutnost bezpecné komunikace na internetu:

e-komercni reseni (platby kartami)
vymeéna dlvérnych informaci (intra/extra-net)

IIIII

elektronicka posta (webmail, Exchange, ..)

legislativni povinnosti, které vyzaduiji
zabezpecené prenosy

atd.
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SSL (Secure Sockets Layer)

Nestcape Corporation - SSL v1/v2/v3 (1994-1996 )

nezavislé na systému
vlastni specifikace

Transport Layer Security (TLS)

nastupce SSL, standardizovany protokol (RFC)
dnes TLS 1.2 (SSL 3.3) + TLS/SSL

HTTPS, FTPS, SMTPS, POP3S, IMAPS
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Jak na SSL

Co je potreba

webovy server podporujici SSL

je vystaven a nainstalovan na server serverovy certifikat

IP adresa nebo podpora SNI (Server Name Indication)
weboveé stranky jsou osetreny pro pouziti e N

SSL komunikace ‘ m ‘
£ T

) _/
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Fungovani SSL

Komunikace

Asymetrické Sifrovani (2 klice) 1024 b klice (2048 b)
Symetrické Sifrovani (pro usetfeni systémovych prostredk),
klice 128b, 256b

"Bajecny svet elektronického podpisu”

Jirl Peterka ELEKTROMCKEHD
zdarma ke stazeni na http://knihy.nic.cz/ onnpIcl

www.bajecnysvet.cz
CZNIC
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Duvera x Neduvera

CertifikaCni autorita potvrzuje serverovy certifikat.

CESKA &EFI.!;QLMK ”‘&E@H m;pumc IDENTIFICATION CARD
OBCANSKY PRUKAZ  csoooxrou oocuwentio 998 001338

PRUMENI / surNAME  SPECIMEN

JAENO 7 Givin NAMES VZOR
DATUM NARDZENI / DATE OF BIRTH Ponuvl / ’)
08.10.1981 ii&
/) \ \ i\
A -.»-’

MISTO NAROZENI / PLACE OF 8INTH
RICANY
okr. PRAHA-VYC \

STATNI OBCANSTVI / NAm Liby

| CESKA REPUBLI

J DATUM YYDANI / DATE OF ISSUE

10.01.2012
PLATNOST DO/ DATE OF EXPIRY ’
10.01.2022 dé‘e"w

PODPIS DR2ITELE / HOLDER'S SIGNATURE
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Neduvéeryhodny certifikat

Bezpecnostni certifikat webu neni davéryhodny!

Pokusili jste se piejit na sere (R, - = scr.er piedo?il cetifikdt wdany subjektern, kigrmu
operini systém vaSeho poditade nediveEfuje. To mize znamenat, e server generoval viastni bezpednostni

zaruky, u nichZ Google Ghrome nemuizZe spolghat na informace o identité, nebo Ze se vasi komunikaci mize
pokouget zachytit dtodnik.

Nerméli byste pokmtovat, zvlagté pokud jste takové varonani u téchto stnek dosud nenvidéli.

P Potiebuji wyswitlen

i) Dalgi informace
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Certifikacni autority (CA)

Svetové CA

*

Ceské CA

X

Vlastni CA
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VeriSign

\/griSign@

Leader v internetové bezpecnosti.
Spravce domén (.com, .net, .cc, .tv, .name, .jobs, .edu)
Zalozena 1995 jako oddélena spolecnost od RSA Data Security

o VERISIGN’

1998 vstup na burzu
Mnoho akvizic i prodeja.

Znama znacka VeriSign Secured
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THAWTE

thawte

its a trust thing

Zalozena 1995, Mark Shuttleworth (1973)
Specializace na digitalni certifikaty a internetovou bezpecnost
Prodej 12/1999 za 600 miliént dolard spolecnosti VeriSign

Mark Shuttleworth
2. vesmirny turista (2002, 9 dnt, $20mio.)
v roce 2005 zalozil Ubuntu Foundation
leden 2013 Ubuntu pro chytré telefony




GeoTrust

GeoTrust@’ré

1./2. nejvétsi poskytovatel SSL certifikatd
Vice jak 100 000 zakazniku ve 150 zemich

Vlastnik CA RapidSSL
Prodej 09/2006 za 125 miliénd dolart spole¢nosti VeriSign

RapidSSL.

Simnple site security for less.
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SYMANTEC

f Symantec

Kompletni nakup SSL portfolia VeriSign v roce 2010

Prodany kompletni sluzby PKI, SSL, ...
Cena $1.28 billion (miliardy USD)

Netcraft studie - inor 2011
celkem 1,660,040 validnich SSL certifikatt od CA
z toho 698,992 certificatl poskynuto pod znackami Symantec (42 %)

, symantec.
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Dalsi svetove CA

syvinantec - GeoTrust, Inc.
syvimantec - Thawte, Inc.
syvimantec - Verisign, Inc.
=vinantec - Equifax
syvinantec - Other

syvmantec - GeoTrust Inc.
=vinantec - thawte, Inc.
startCom - StartCom Ltd.
Comodo - TERENA
Comodo - COMODO CA Limited
Comodo - Other

DigiCert - DigiCert Inc
Globalsign - Other

Prvwu certifikacni autorita a.s.
Other

SO00E0OEEE0O0E0ONEE

+ GoDaddy (USA) Ceska republika, fijen 2012
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Ceské CA

PostSignum (www.postsignum.cz)

Komercni serverové certifikaty, platnost certifikatu 1 rok

Cena: 661 K¢ (800 K¢ s DPH)

Od 24. 5. 2010 jsou certifikaty v programu Microsoft Root

Firefox: Na pokusu o zarazeni se pracuje. Ale ndroky tohoto webového prohlizece jsou dost tézko splnitelné.
Acrobat Reader: Na pokusu o zarazeni se intenzivné pracuje.

17.01.2013 Elektronicky podpis v mobilu? Zddny problém

Prvni certifika¢ni autorita, a.s. (www.ica.cz)

Certifikat pro server, 12 mésicl (365 dni), 2048 bitovy kli¢

Zakladni cena: 966,94 K¢ (1170,- KE's DPH)

Soucasti systemu Windows: I.CA - Accredited Provider of Certification Services

9. 1. 2013 V roce 2012 vydala spolecnost Prvni certifikacni autorita celkem 197.424 certifikatd.

Eldentity (www.eidentity.cz)

Komeréni serverovy certifikat, 12 mésic(

(k jiz vydanému kvalifikovanému systémovému certifikatu)
Cena: 895,- K& (1.074 K& s DPH)
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Viastni CA

[E=N| RS

ca ciphers crl crlZpkcs?
dh dhparam dzsa dsaparam
ecparan enc engine errstr
gendsa gENPrsa nseq ocsp
pkcsl2 pkcs? pkcsd prime

req rsa rsautl s_client
s_time sess_id smime speed
verify version »5HA7

commands ¢(see the ‘dgst’ command for more details?
md4 md5% rmdl6H sha

Cipher commands ¢{see the ‘enc’ command for more details?

aes—128—ech aes—192—chc aes—192—ech aes—256—che
hazebd b bf —chc hf—cfh

hf —ofh cast cast—chc casth—che
casth—ech casti—ofh des des—chc
des—ech des—ede des—ede—chc des—ede—cfh
des—ede3 des—ede3d—chc des—ede3—cfh des—ede3d—ofh
dez3 desx rc rcZ—48—chc
rc2—cho rc2—cfh rc2—ech rc2—ofh
rcd—46

new —nodez —keyout myserver.key —out server.cszr —newkey rsa:Zidf
U T ¥ AoH pridarlce RE Ly

unable to write ‘random state’
writing new private kewy to ‘myserver.key’

You are about to he asked to enter information that will be incorporated
into your certificate request.

hat you are about to enter iz wvhat iz called a Distinguizhed Name or a DM.
There are guite a few fields but vou can leave zome hlank

For zome fields there will be a default value,

If you enter '.', the field will he left blank.

Country Mame (2 letter code> [AUIT:_

http://www.openssl.or
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http://www.openssl.org/
http://www.openssl.org/

SSL certifikaty - praxe

Ovéreni SSL certifikdtl z rodiny Symantec
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3 stupné ovéreni SSL certifikatu

Doménové ovéreni (DV)
nejlevnéjsi SSL, vystaveni jiz od 5 minut

YloZeno Splathost Lpominka Faplaceno FaFadano Wedano

18.0213 23:26 28.0213 - 18.0213 2327 18.0213 2327 18.0213 23:30

Oveéreni organizace (OV)

vysSi dlvéryhodnost, kompletni identifikace spole€nosti

vV IrIv /4

RozSirené overeni (EV)

vV eV 7/

o /|2 https:/ ‘www mojedatovaschranka.cz’ DO ~ & Ministerstvo vnitra [CZ] 2 C X
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E Typy ovéieni
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L= B S

°'|@ https: hwww.ssimarket cz/ o- a8 x| o 5

Prohlizes certifikatly™ www.ssimarket.cz” ﬁ

| Qbecné | Detaily |

Tento certifikit byl ovéien pro ndsledujici poufiti:
Certifikdt 550 serveru

Vydino pro

Obecné jmeno (CH) wanw,sslrmarket. cz

Organizace (0) <neni soud&sti certifikatu>

Jednotka organizace (OU)  Go to https:/fwewwethawte.com/repasitonyindechtrml
Sérigwé dislo 1E92: 24794894 T 0 A4 B ES-38:E2: 24:TEEELT

Vydal

Obecné jmeno (CN) Thawte OV 551 CA

Organizace (0) Thawte, Inc.

Jednotka organizace (JU)  Domain Validated 550

Platnost

Vydano dne 158.2012

Platry de 16.5.2014

Ortisky

Otick SHAL E1:03:6::61-20:15:40: 2 [ E0:0B:ET-10:5B:61: A2:53-2F:08:4 298
sk MDS 07:3F:20:BE9F05 CBS C:CRER AT COTBLGRCT T3
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Domeénove overeni

Na zvolenou adresu na doméneé zaslan ovérovaci
e-mail

= admin@

= administrator@

= hostmaster@

= postmaster@

= webmaster@

= E-mail vlastnika domény (verejny)
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Domeénove overeni

Po potvrzeni pres zaslany odkaz je certifikat vydan

Docbry den,
dekujeme za Vase cbjednani SSL 123 THAWIE certifikatu.

Nyni je nutne provest overeni certifikatu primc na strankach THAWIE.
Toto overeni certifikatu by mela provadet oscka, ktera o certifikat

zazadala:

thawte SSL Certificate: SSL123

Issued To: https://webitp.czechia.ccom
Your Order Number: 8626227

Name: M= Filia

E-mail: iDL LT 2R
FPhone: +420543257244

Odkaz pro overeni certifikatu:
https://preducts.thawte.com/orders/A.do?p=ANXnNNIxNkKcQzZhHgkgV
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Domeénove overeni

Vyjimky, které mohou nastat:

Nazev domeény je na blacklistu (a7 10.000 slov!),
nebo chranén napr. Facebook, bank, IBM

-> nutné dalsi ovéreni

Namatkova kontrola
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Oveéreni organizace (OV)

e B S
e'_ |@ hitps:iwww.ssimarket cz/ D@2 x| o r o
Prohlizes certifikatls™ www.ssimarket.cz” ﬁ

| Obecné | petaily |

Tenta certifikat byl evéien pro ndsledujicl pousiti:
Certifikat S50 sepveru

Vydine pro

Obecné jrména (CN) wenwissimarket.cz

COrganizace (0] ZOMER software, a5,

Jednetka organizace {OU)  Internet

Sériowé Eisla ADL21EEEdECIERFRELIFRR34 23 B3 DD AST

Vydal |
Obecné jréno (CN) Thanwte 55L CA

Organizace (0] Thawte, Inc.

Jednotka organizace (OU) < nenl souddst certifilatu>

Flatnost

Vydéno dne 19.8.2010

Platny do 1982012

Ortisky

Citisk SHAL E-E0:16:4.3:71:59:4 C:OF-25:6E:18-F 3:E0: FB: CE-30:ET:78-59:12
Citisk MD3 56871 5:01:86:9EF3: F: 5840 56: D C3 32T EDD
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Overeni organizace

OV ovéreni ma 3 casti:

Oveéreni registrace (Ares)
Oveéreni vlastnictvi domény (WHOIS)
Oveérovaci hovor (Cislo z 1188.cz nebo Zlaté Str.)

= Volano osobé pro autorizaci
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e. -_ 1|2 ntps:itwww ssimarket cz/ & ZONER software, a.s. [CZ] 2 X | i <he £

Prohlizeé certifikatly www.ssimarket.cz” ﬁ

| Qbecné | petaily |

Tenta certifikit byl ovéfen pro nisledujici pouFiti:
Certifikdt 551 serveru

Vydino pro

Obecné jréns (CN) wnansslmarket.cz

CQrganizace (J) LOMER. software, a.5.

Jednotks arganizace (OU)  Intermet

SériowE Efcla 36eFd:03:E3:2F: 308 AA S CFSARS B DA AR AAS
Vydal

Obecné jrména (CN) VeriSign Class 3 Bxtended Validation 551 CA
Qrganizace (0) Venbign, Inc,

Jednotks organizace (OU)  VenSign Trust Netwerk

Platnost

Viddnao dne 2752012

Platny do 2352014

Ortisky

Citisk SHAL TR FRI4E0:80C 28:E4:50: DT 76:14:3C: B BE:EE:BF-FE:FT:5E: 011
Citigk MDS 33:706: A0:09: BR-24: F9:73:100-56:F3:9C:£8:3B-50:39
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Rozsirené overeni

Pouze u EV certifikatu — Zeleny adresni radek

Oveéreni ma 5 casti:
Zaslani souhlasu s podminkami ovéreni
Ovéreni registrace spol. (Ares + vice zdroju)
Oveéreni vlastnictvi domény (WHOIS)
Tel. ovéreni ovérované osoby u personalniho man.

Zavérecny hovor (Cislo z 1188.cz nebo Zlaté Str.)
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Budou mi volat v noci? @

Kdyz hovor zmeskam, objednavka propada? @
Budu muset k notari? @

Budu posilat kopie osobnich dokladi? @

Budou mé osobni nebo kontaktni udaje
v certifikatu?

Budou volat anglicky?

Budou mé z néceho zkouset? @
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Vyhody SSLmarketu

asistence pri overeni a komunikaci s CA
kvalifikovana zakaznicka podpora v Cestiné
ceny vyrazne nizsi nez u CA

fakturace v K¢

prehledna ceska administrace

ssimarkel ({
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21. rocnik konference o bezpecnosti v ICT

Déekujeme za pozornost.

PROSTOR

s PRO OTAZKY

ZONER software, a.s.

Petr Komarek, Jindfich Zechmeister

petr.komarek@zoner.cz, jindra@zoner.cz




