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" CHAOS RIZENI: Na co se viastné zaméfit pri IT Gov?

VPER PARTES

e |T Governance = vrcholove smerovani IT (doslova panovani v IT oblasti)

Podle ISACA, ktera pojem prosadila, do IT governance zahrnuje 3 oblasti:

1SACA (

COBIT

-~

Governance Objective: Value Creation

Benefits Risk Resource
Realisation Optimisation Optimisation
high
Ve skutecnosti jde quality
pri IT Governance
o balancovani i i i i
@ w fast cheap

ve znamem

trojimperativu
Ugelem a pfinosem spravného vrcholového Fizeni (IT Governance) je vytvafeni
jasnych a udrzitelnych podminek pro vykonny management (IT Management).
Jde o0 znamou vazbu ,délat spravné véci® a ,délat véci spravné”.




CHAOS ﬁllZE \ i . Kdo odpovida za IT Governance?

VPER PARTES

|
Business Needs

‘Governance )
Evaluate COBIT
Management Feedback
. EDM Y,
/Management )
9 PBRM )

ISACA v COBITu 5 (2012) zacala strikiné odliSovat pravomoc, odpovédnost a
procesy pro IT Governance od pravomoci, odpovédnosti a procesu pro IT
Management. Praxe totiz - proti pfedpokladim v COBITu 4 - ukazala, ze

koncepce ,vSe v jednom"” nepfinasi vysledky.



CHAOS ﬁllZENll: Jak na IT Governance?

CHAOS VRCHOLOVEHO RIZENI V PRAXI
,KDO NEVI, KAM MIRI, TEZKO SE STREFi*

COBIT 5:

are defined.

VPER PARTES

The GOVERNANCE domain contains five
governance processes; within each process,
evaluate, direct and monitor (EDM) practices

01 Ensure governance framework setting and

Doporu€ené standardy maintenance.

02 Ensure benefits delivery.
C OBIT _ 03 Ensure risk optimisation.
ﬁ 04 Ensure resource optimisation.

ANNISBICARERATM B0 05 Ensure stakeholder transparency.

Je-li v organizaci provadéno vrcholove rizeni, tak je takeé
znamo, kdo za nej nese odpovednost, jakou ma
pravomoc a co (jaké procesy a Cinnosti) vykonava.

Pro zajemce doporucuji prezentaci Nové metodicke
mysleni, ke stazeni je na www.perpartes.cz (volné v sekci
publikace/prezentace a Clanky)

GO I retr Hujiak

CGEIT, CRISC, CSPM
COBIT 5 petr.hujnak@perpartes.cz
Framework

president ISACA Czech Rep.
Nové —HSACA
metodické e chon
- ., CEO Per Partes Consulting
mysleni PER PARTES"
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" CHAOS AKTIV: Integrita aktiv v architekture systemu

e Architekturou rozumime fundamentalni organizaci systému ztélesnénou
prvky systému, jejich vzajemnymi vazbami v€. vazeb na okoli a principy
vedoucimi k navrhu a postupnému rozvoji systemu.

[ISO/IEC 42010] [TOGAF]

e International

j£00] Organization for | TOGAF™ 9
el Standardization

.. vedoucimi INTEGRITU navrhu a postupného rozvoje systému. [Hujnak]

Integritou rozumime konzistenci (nerozpornost) a kompatibilitu (schopnost
fungovat dohromady) oCekavani, hodnot, zasad, principu, méfitek, metod,
procesu / ¢innosti, technologii, produktu, feSeni a aktiv.

e Architekturou rozumime mnozinu vyt€enych zasad a principu uzivanych
k dosazeni integrity dil€ich navrhl / FeSeni pres vice vzajemné souvisejicich
oblasti zajmu vyjadrenych v architektonickych pohledech cili a
pozadavky na aktiva. Architektura ovlivnuje individualni reseni
vyzadovanim spole¢nych zasad a principu, poukazovanim na vazby k jinym
systémum a pozadovanim zavedeni téchto principu a vazeb. [Hujiak]

Hlavnim motivem architektonickeho managementu je urizeni integrity
komplexniho systemu a architektura systému ma tak integritni ucCinek na reseni

vSech zaclenenych oblasti zajmu.



: : CHAOS AKTIV: Aktiva v pohledech (views) na systém

Architektonickym pohledem (architectural view) rozumime

reprezentaci systému z perspektivy identifikované mnoziny ’/
architektonickych zajmud. Obsah architektonického pohledu je (=
znazornén v architektonickém modelu. [ISO/IEC 4210] \\

e Zainteresované strany urcCuji zajmy pozorovatelu systému dané zpravidla
jejich odpovédnostmi. Typické zajmy zahrnuji funkcionalitu, integrovanost,
modifikovatelnost, vykonnost, bezpecnost a spolehlivost nebo tfeba take
naklady, terminy Ci kvalitu systému.

TOGAF anticipuje
ﬁ zajmy pozorovatelu
$ systému a doporucuje
Information Systems vychazet ze 4

| zakladnich pohledu

— — — y vytvarejicich 4 dilCi
usiness Information Applications Technology
Architecture Architecture Architecture Architecture archite ktury syste’mu ]

Znate své zainteresované strany a jejich silu vlivu? Jaké pohledy na systém
jsou ve vasi organizaci vytvareny? Dochazi u vas ke konfliktu zajmu
zainteresovanych stran? Jsou tyto pohledy provazany pres spolecna aktiva
systému?



- *CHAOS AKTIV: integrita aktiv v architektuie systému

Aktivem nazyva norma ISO 27001 cokoliv, co ma pro organizaci néjakou
hodnotu. Aktiva mohou mit hmotnou i nehmotnou povahu (schopnost vykonavat
sluzbu ¢i znalost) a je potreba je fidit. Podle COBITu jsou aktiva (asset)
predmétem ,IT governance” (doslova v prekladu a vyznamu ,panovani®), pravé
proto, ze maji pro organizaci hodnotu.

e Ma-li aktivum pro organizaci hodnotu, je predmetem zajmu
zainteresovanych stran a je pro systém zobrazeno v pohledech.

e Architektonickym aktivem nazvéme ty komponenty architektury systému,
které jsou zobrazeny v architektonickych pohledech a soucasne maji
vyznam (jsou relevantni) pro architektonicky management. [Hujnak]

Ne vSechny komponenty pohledi vsak musi mit architektonicky vyznam a proto
nema cenu komponenty, které neprispivajici a neovlivnuji architekturu systemu,
dale dekomponovat a zkoumat. Proto architektura mize obsahovat
nevyrovnanou dekompozici z hlediska granularity rozpadu.

Tam, kde by mohlo dojit k nejasnostem Ci variantam ovlivaujicim celkovou
architekturu systému, je potreba zvetsit podrobnost dekompozice a na detailni
urovni popsat a ridit pravé ty komponenty, které maji architektonicky vyznam.



CHAOS AKTIV: Prioritizace aktiv

Priklad zarazeni cca 130 aplikaci v dané organizaci do z6n podle jejich vyznamnosti

VPER PARTES
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Prioritni aplikace jsou v centru pozornosti IT Gov a tvofi jadro apl. architektury.



TOGAF™ Version 9

"+ CHAOS AKTIV: architektonické principy

.. ] Business Principles 9
Data Principle 10: Data is an Asset Data Principles 6
Application Principles 2

Statement: Data is an asset that Technology Principles 4 :

has value to the enterprise and is managed accordingly.

Rationale: Data is a valuable corporate resource; it has real, measurable value. In
simple terms, the purpose of data is to aid decision-making. Accurate, timely data is
critical to accurate, timely decisions. Most corporate assets are carefully managed, and
data is no exception. Data is the foundation of our decisionmaking, so we must also
carefully manage data to ensure that we know where it is, can rely upon its accuracy,
and can obtain it when and where we need it.

Implications:

This is one of three closely-related principles regarding data: data is an

asset; data is shared; and data is easily accessible. ...

Data quality will need to be measured and steps taken to improve data quality — it is
probable that policy and procedures will need to be developed for this as well. ...

A security policy, governing human and IT actors, will be required that

can substantially improve protection of IP. ...

Pohled na data (informace) jako aktivum zavadi TOGAF jako jeden ze
zakladnich principu a je tak ve shodé s filozofii norem ISO fady 27000.



CHAOS AKTIV: fetézeni aktiv / superaktiva

VPER PARTES

SLA parametry na

sitovA SERVEROVA APLIKACE .
, : likaéni sluzb
INFRASTRUKTURA INFRASTRUKTURA (vyznam aplikace) " [EJ' pﬁi’;l z:nu;ce]
(vyznam infrastruktury) {vyznam servern)

,ouperaktivum® zahrnuje vSechny prvky na end-to-end cesté od ICT
infrastruktury az k uzivateli. [Hujiak]

Retézeni aktiv do superaktiv. Cesta od infrastruktury je protaZena pies aplikace
a data az na aplikacni sluzby a jejich SLA parametry pomoci architektonickych
superaktiv. SLA parametry sluzeb nejsou pfanim ICT utvaru, ale ,business”
potfebou konkrétni skupiny internich a/nebo externich uzivatelu.



- . . CHAOS AKTIV: jak zajistit integritu aktiv?

Architektonicky integracni VPERLOAEIER
CHA,OS, AKTIV'V I,DRAXI management je v praxi provaden ve p
,KAZDY PES JINA VES*  ctyrech rovinach:
S a) pfi dekompozici systému k
zajisténi integrity ¢asti (vertikalni
integrace do hloubky systému),

S 3 b) pfi pohledech na systém
S vedenych z rtiznych hledisek /
B ? 7 zajmu zainteresovanych stran
19 ©) ! ‘ (horizontalni integrace
¢ _ . - architektonickych pohled(),
c) pfi identifikaci architektonickych
aktiv a jejich integraci do superaktiv

Doporuéené standardy (integrita aktiv),
' = d) pfi realizaci prirtistkovych
TOGAE™ 9  BEJe) 42010 segmentl systému na cesté od
5278 27000 pfechodovych stavu k cilovému

systému (integrita pfirastkua).

Zakladnim znakem provadéni IT Governance je = H eoinion
0 . s u 0 o dmi

architektonicka integrace aktiv. s“k“: )

Pro zajemce doporucuji nezavislou studii Architektura ZE N s

komplexnich systému, architektonicka aktiva & integraéni
management (30 stran), ke stazeni je na www.perpartes.cz I
(heslo ke stazeni zdarma sdélim na prednasce) Vou PERINEIES

nezavisla studie

AAAAAAAAAAAAAAAAA



CHAOS HODNOT: o jaké hodnoty se usiluje?

O jaké hodnoty se pfi IT Gov usiluje?

,Organizace existuji proto, aby vytvarely hodnotu pro zainteresované strany
(stakeholders). Kazda organizace, bez ohledu na to, zda je komerc¢ni ¢i nikoliv,
ma vytvareni hodnoty jako svdj hlavni vrcholovy (governance) cil. [COBIT 5]

-

AN

COBl'lg

AN ISACA® FRAMEWORK

Stakeholder
Needs

Governance Objective: Value Creation

Benefits Risk Resource
Realisation Optimisation Optimisation

N\

J

Interni zainteresované strany

predstavenstvo, generdlini reditel (CEO), financni
reditel (CFO), reditel pro informatiku (CIO), byznys
manazeri, vlastnici

procesd, rizikovi manaZeri, bezpe¢nostni manaZeri,
servisni manaZeri, manaZzeri pro lidské zdroje (HR),
interni auditori, ICT uzivatelé, ICT manaZeri apod.

Externi zainteresované strany

externi uzivatelé, zakaznici, partnerské organizace,
dodavatelé, viastnici, standardizacni organizace,
externi auditori, poradci, requlatorni organy a vidda,
urednici pro ochranu osobnich udaju apod.

Problémem rizeni hodnoty jsou konfliktni zajmy zainteresovanych stran.
Pri ICT governance je nezbytné vyjednavani a rozhodovani s cilem
balancovani zajmu rtznych zainteresovanych stran.



Zkoumani sily zainteresovanych stran (stakeholders)

podle The Open Group Architecture Framework, R
version 9/ TOGAF g e A
| (PMBOK' GUIDE)
vysoka
/ \
5 %driegi ts_h?_d%l( < Klii(c':ovglosoba > i
2 eep Satisfied Konfliktni
>
K
»
Minimum_usili Informovana osoba
nizka Minimal Effort Keep Informed
nizka uroven zajmu vysoka

TOGAF - The Open Group Architecture Framework, version 9

TOGAF doporucuje klasifikovat zainteresované strany podle pozice a sily,
kterou mohou v dané organizaci naridit, zmeénit Ci blokovat smerovani
architektury a podle toho, zda je v jejich zajmu se do praci v dané oblasti
aktivné zapoijit Ci nikoliv. PMBOK® Guide Fifth Edition nové zahrnuje oblast
Project Stakeholder Management jako kliCovou oblast Fizeni.



CHAOS HODNOT: kaskada cilt
VPER PARTES'

Stakeholder Dri
(Environment, %eghngrlogr;vgvrglution,...) The COBIT 5 goals cascade

(" influences ) “Stakeholder needs have to be transformed
into an enterprise’s actionable strategy.”
SHIEHIORIO oS “The COBIT 5 goals cascade translates

Benefits Risk Resource : . .
Optimisaion || Opfimisation stakeholder needs into specific, actionable
and customised goals within the context of

the enterprise, IT-related goals and enabler
goals.”

Enterprise Goals
—ISACA

COBI'T

IT-related Goals

H

Ukolem IT Governance je za kazdou
LS cenu ,udrzet v lajné“ cestu od hodnot ke
konkrétnim cilim!




) : CHAOS HODNOT: p¥ilisna orientace na procesy

VPER PARTES

COBIT 5 ENTERPRISE ENABLERS

Organisational Culture, Ethics
Structures and Behaviour

Principles, Policies and Frameworks

Processes

Services People, Skills
Information Infrastructure and
Applications Competencies

RESOURCES C OBIT‘@;\

AN ISACA® FRAMEWORK

PriliSna orientace na procesy odsunuje dalSi dulezita aktiva z pozornosti vedeni
a evokuje paradox , delat veci spravne” versus ,délat spravné veci®.



: :CHAOS HODNOT: Jak fidit cile ve vazbé na hodnoty?

VPER PARTES’
CHAOS HODNOT V PRAXI

,SMETI DOVNITR, SMETI VEN* Koncepce COBIT 5 ,enablers” davé navod,

Jak v ramci vrcholového rizeni
(governance) nastavit kaskadu cilt od
potreb zainteresovanych stran az na cile
pro oblasti rizeni, které umozni je prosadit
a zrealizovat (,umoznovace®). Aktiva jsou
pak logicky architektonickymi prvky v
oblastech pokrytych ,umozriovaci”.

"

Doporucene standardy

COBITe IZUIT (& =N

AN ISACA® FRAMEWORK BASED ON COBIT®

Zakladnim znakem rizeni hodnot v ramci IT Governance
je je fizeni cesty od pozadavku zainteresovanych stran az
ke konkrétnim cilim na aktiva.

Pro zajemce doporucuji prezentaci Hodnoceni pfinosu IT
pro business, ke stazeni jse na www.perpartes.cz (volné v
sekci publikace/prezentace a Clanky)

—HSACA
V PER PARTES® Soning T Govetancs Proessonas
ATTACKING COMPLEXITY

Czech Republic Chapter

na ICT

Hodnoceni
prinosu IT
pro business
Petr Hujinak

CEO Per Partes
president ISACA Czech Rep.
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o : CHAOS STAN DARDO: Které standardy aplikovat?

VPERPARTES

GOVERNANCE, CONTROL and BASED ON C OBI1 T'ﬁ'
ASSURANCE for INFORMATION
i | and RELATED TECHNOLOGY
| A COBITe INRAIT YR
Reference
AN ISACA® FRAMEWORK BASED O N C OBIT® Odel

/ ® /’.
. S ‘
cvmi ((SITIL = pRINCE2
7
INTERNATIONAL ISO/IEC/ AN
STANDARD IEEE !n*\

ol International International
ISO Organization for E Electrotechnical

gl Standardization Commission

rr
4 4

Robert S l\dplrlll

Interncti |
W o et v P Norton
L8 @ Monagement

Association
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. :(::HAOS STAN DARDO: Jsou standardy kompatibilni?

VPER PARTES

Vezméme si jako pfiklad oblast fizeni rizik. PfijJdeme aplikovanim ruznych

standardu k riznym rizikim nebo budou identifikovana rizika stejna?

Kazdy standard vztahuje rizika k jiné zakladné

e k hodnotam, cilum, aktivim, procesum, produktim ¢i interakci
zainteresovanych stran ...

Kazdy standard ma svuj pfistup k identifikaci rizik / scénare

e pfistupem shora-dolu, pfi kterém se zahajuje identifikace rizikovych
scénaru od vSeobecnych business cilu a provadi se analyza

e pristupem zdola-nahoru, pfi kterém se zahajuje identifikace rizikovych
scénaru analyzou seznamu generickych scénaru vzniklych ze zkusenosti,
které se konkretizuji a pfizpusobuji na specifické podminky.

Kazdy standard jinak chape vztah riziko - prilezitost

e hrozba je nejista udalost s negativnim a pfilezitost s pozitivnim efektem na
cile

e riziko negativné a pfilezitost pozitivné ovlivni dosazeni cill

Kazdy standard jinak pfistupuje k agregace rizik

e rizika vCetné jejich dopadu na aktiva se posuzuji ve stejné Skale
individualné

e na zakladé vzajemné provazanosti rizik (podle spolecnych zranitelnosti,
pri¢in, aktéru, Casu dopadu, aktiv, ...) se vytvari shluky pusobici
agregovaneé v celkovém rizikového profilu

Zakladnim znakem provadeni IT Governance je spravne fizeni rizik.

THE Risk IT

mmmmmmm

mmmmmmmmmmmmmmmm

AT  iSACA

N ConiT

RISK IT
obsahuje
celkem 36
generickych
rizikovych
scénaru pro
oblast IT



) :éHAOS STAN DARDG: Aplikujte jeden metod. ramec

VPER PARTES

COBl'lg

AN ISACA® FRAMEWORK

Align, Plan and Organise 1S0/IEC 31000 C5 Pr inciple:
Applying a Single
PRINCE2/PMBOK - Integra ted
| Framework:
COBIT 5 is aligned with
other major frameworks
and standards in the
marketplace, such as
Build, Acquire and Implément ITIL ®, TOGAF, PMBOK),
v PRINCE2® and the ISO
standards.

- Monitor, Evaluate
Deliver, Service and Support and Assess

Vrcholoveé rizeni IT (ITG) musi stanovit ramec, kterym definuje vyuziti dilCich
metodickych standardu tak, aby se vzajemné nepfrekryvaly s riznymi
nekompatibilnimi pfistupy (jako je napf. oblast fizeni rizik a prilezitosti).



) '.CHAOS STAN DARDO: Jaké standardy aplikovat?

VPER PARTES

CHAOS STANDARDU V PRAXI
JMNOHO PSU, ZAJICOVA SMRT*
COBIT 5:
A single integrated framework will help
stakeholders understand how various
frameworks, best practices and standards

are positioned relative to each other and
how they can be used together and could

#3 augment each other.
Doporucené standardy

COBl'lg

AN ISACA® FRAMEWORK

rr——— z ~, P
Roeriziak I3 Rizeni

Zakladnim znakem provadéni IT Governance je vybér a Sl rizik a phileditosti

metodické pristupy

aplikace vhodnych metodik a standardu.
Pro zdjemce o oblast fizeni rizik doporuCuji nezavislou studii = :

Fizeni rizik

Rizeni rizik a pFileZitosti probirajici standardy RISK IT, PMI, o I\
ISO 27005/31000/10006 a IPMA. Ke stazeni je na SPR

EEEEEEEE - (e s o s v —

www.perpartes.cz (heslo ke stazeni zdarma sdélim na pfednasce) Vere @ PER PARTES®
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