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Trochu teodrie o Secure SDLC

Zo statistik vyplyva, ze:

= 37% vsetkych identifikovanych zranitelnosti
pochadza z webovych aplikacii

Web Application Vulnerabilities
as a Percentage of All Disclosures in 2011 H1

= 75% bezpecnostnych wew Ao ounars:
incidentov vznika v
aplikaciach

Figure Web Application Vulnerabilitiesas as a Percentage of All Disciosures in 2011 H1

15. Unora 2012 SECURITY 2012 :::



V minulosti boli utoky vedené vacsinou na vrstvu
infrastruktury, nie na aplikacnu vrstvu

Aplikacna vrstva nebola napadana, pretoze obvykle
nebola vystavena von
Bezpecny vyvoj aplikacie
Zznamena casovu aj
financnu usporu

Je teda potrebné
zabezpecit vSetky
vrstvy systému ako celok
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Trochu teorie o Secure SDLC ....

Nase Clenenie SDLC
= Analyza
= Navrh

= VyVOj

r How the System Analyst
designed it wrote it

= Testovanie ==

= Nasadenie

How it was supported What the customer
really needed

How the project
was documented

Toto ale viete a je to Standardna tedria. Teraz prax
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Predstavenie projektu

Co je Multichannel
= Nové rieSenie, ktoré ma v buducnosti integrovat
vsetky predajné a podporné kanaly do jedného
prostredia
PrecCo je Multichannel
= Potreba reagovat na nové poziadavky klientov a
trhu .,_‘ -
= Potreba Celit novym wed ¥
hrozbam v cyber- .—“f
priestore -
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Projekt, pokracovanie ....

Ciel nasho snazenia
= Implementovat riesenie, ktoré bude aj bezpecné

= Zaviest efektivhe mechanizmy, ktoré umoznia
eliminovat jednoduché a systematické chyby v
navrhu a implementacii

= Definovat mechanizmy, ktoré pomo6zu udrzat istu
uroven kvality celého rieSenia

= Mat prehlad o rizikach v rieseni, aby boli riadené
co najefektivnejsie
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Role v projekte (nerobime vsetci vSetko)

= Dodavatel aka Juraj
Revizia HFD, DFD, DTD a APD

= Zakaznik aka Martin
Analyza rizik

Akceptacia vystupov projektu a oponovanie
navrhovych dokumentov

= Konzultant aka Marek
Pomoc pri dodrziavani kvality rieSenia

Pripomienkovanie dokumentov suvisiacich s
bezpecnostou

= Vsetci
Konzultacie pre jednotlivé projektové timy
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Ako sme si metodiky prisposobili

Referencné metodiky
= FIPS
= NIST

= Vyhody
VSeobecne akceptované bezpecnostné standardy
Standardy definuju $truktiru dokumentov (deliveraov)
Povinnost riadit sa $tandardami VUB a ISP

Potreba prisposobit Standardy poziadavkdm lokalnych
regulatorov a zakaznika

= Nevyhody

Vytvorené pre US prostredie (pravne aj bezpecnostné)
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Metodiky, pokracovanie ....

FIPS 200

Minimalne poziadavky na federalne informacné
systémy

NIST SP 800-30
Prirucka riadenia rizik v IT systémoch

NIST SP 800-53

Doporucené bezpecnostné opatrenia pre federalne
informacné systémy

NIST SP 800-64

Bezpecnost vo vyvojovom cykle systémov

OWASP, OSSTMM
Testovanie webovych aplikacii a infrastruktury
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Metodicky dokument
= SQAP (Security Quality Assurance Plan)

Metodicky dokument popisujuci ulohu a zaclenenie
bezpecnosti v projekte

""H:iliﬂl

APD, DFD, DTD

Requiram
IIIII
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Dokumenty, pokracovanie ....

Architektonické dokumenty
= SSP (System Security Plan)

Zoznam technickych bezpecnostnych opatreni

= SCA (Security Control Architecture)

Architektonicky dokument postaveny na SSP. Detailne
rozpracovava jednotlivé opatrenia na urovni
architektury riesenia

= SA (Security Architecture)

Detailny opis bezpecnostnych vlastnosti Frameworku a
celého riesenia
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Dokumenty, pokracovanie ....

Testovacie

= PTSA (Penetration Tests Scope and Approach)

Metodicky dokument popisujuci dva typy penetracnych
testov:

— Interné projektové pre vsetky releasy

— Externé nezavislé pre releasy publikované do Internetu

= PTTS (Penetration Tests Testing Scenarios)
Detailné scenare penetracnych testov
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Dokumenty, pokracovanie ....

Analyza rizik
= VVychadza z NIST SP 800-30

Vypracovava ju banka

= Upravené metriky

= Vybrané len niektoré =——
hrozby z katalégu =

hrozieb N
= Upravena metodika m
hodnotenia rizika " .
|
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Podnet z praxe 1

Podnet 1: Analyza rizik

= Analyza rizik mala v prvom release meskanie
Navrhové dokumenty obsahovali malo informacii

V R1 bolo treba oponovat velké mnozstvo ndvrhovych
dokumentov

= Prijaté protiopatrenia
AR pre R1 bola dokoncena dodatoCne

V navrhu R2 boli pouzité Ciastocné vysledky AR pre R1

= Bonusy
Analyza rizik zohladnila vysledky penetracného testu
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Podnet z praxe 2

Podnet 2: Security Architecture

= Dokument mal byt vstupom do analyzy rizik
Pripravit ho mohol len uzko Specifikovany tim, ktory
mal prioritnejsie ulohy

= Prijaté protiopatrenia
Ziadne

= Do6sledky

Bezpecnostné chyby vo Frameworku sa objavia az vo
faze testovania a penetracného testovania
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Podnet z praxe 3

Podnet 3: Security Control Architecture

= Obrovsky rozsah

R1 a R2 obsahuju takmer vsetky bezpecnostné
opatrenia spolocné aj pre dalsie releasy

= Prijaté protiopatrenia
Nutna redukcia (len Technical Controls, vypustené
politiky x-1)
Prioritizovanie (len P1 v R1 a ostatné do R2 a dalsich)
— Po porade s vyvojovym timom
= Bonusy

Rozpracovavali sme len najdélezitejSie opatrenia
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Podnet z praxe 4

Podnet 4: Bezpecnostné konzultacie a revizie
navrhovych dokumentov
= V jednotlivych navrhoch sa zacali

nekontrolovanym sp6sobom Sirit r6zne Sifrovacie

a iné hesla, ktoré by v produkcii boli takmer
neudrziavatelné

= BezpecCnostné operacie boli v réznych castiach
projektu implementované rozne

= Zacal sa rozmahat zivelny spo6sob migracie udajov
do nového systému
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Podnet z praxe 4, pokracovanie ....

= Prijaté protiopatrenia
Bol navrhnuty a implementovany mechanizmus
zjednocujuci vsetky kryptografické operacie
Bol zavedeny jednotny mechanizmus na autentifikaciu,
autorizaciu, riadenie pristupu a auditovanie

Pomohli sme spravne navrhnut a implementovat
bezpecny spdsob migracii citlivych udajov do nového
riesenia.
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Podnet z praxe 5

Podnet 5: Penetracné testovanie

= Predpoklady (asi naivné)
= Stabilna aplikacia
= Produkcna konfiguracia systémov a infrastruktury
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Podnet z praxe 5, pokracovanie ....

= Vysledky penetracnych testov
Celkovy prehlad:

— 2 x Critical
— 5 x High

— 2 x Medium
— 6 x Low

Zranitelnosti na infrastrukture a systémoch
Nasli sa zranitelnosti v aplikacii
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Podnet z praxe 5, pokracovanie ....

= Navrhnuté protiopatrenia
Spravit bezpecnostné Skolenie pre jednotlivé timy
Do R2 doplnit hardening systémov a infrastruktury
= Bonusy

Zranitelnosti boli objavené este pocas R1
Odstrania sa v R1 alebo R2, ¢o su neverejné releasy
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Podnet z praxe 6

Podnet 6: Bezpecnost pri vyvoji a implementacii

= Poziadavky na vzdialeny vyvoj a vzdialeny pristup do
prostredi

= Zdielanie a preposielanie projektovych dokumentov

Praca mimo priestorov a zdrojov banky

= Prijaté protiopatrenia

Definovali a formalizovali sme pravidla a politiky na pracu a
pristup k informacnym aktivam banky

Zabezpecdili sme povinné oboznamenie sa dodavatela s
tymito pravidlami

Vyhody
Jasné pravidla s dodavatelom

Bezpecnostné povedomie doddavatela sa d4 preukazat a je na
urovni interného zamestnanca
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Podnet z praxe 7

Podnet 7: Bezpecnostné poziadavky a vedlajsie
naklady

= V ¢ase analyzy sa mozZe ukdzat potreba implementovat
dodatocné systémy, alebo riesit celé projekty
= M6zu mat vyznamny dopad na rozpocet projektu,
alebo na bezpecnost riesenia
= Protiopatrenia
Sucastou pripravnych prac bola analyza rizik
= Bonusy

Infrastruktirne a podporné projekty boli uz sucastou
business case na Multichannel

Minimalizacia dodatocnych vyvolanych nakladov na
implementaciu bezpecnosti pocas behu projektu
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Prax uz po niekolkych mesiacoch behu
projektu ukazala, ze aktivne zapojenie
bezpecnosti do SDLC je prinosom

= Vela chyb a problémov bolo odstranenych vo faze
navrhu

= Casté testovanie je viac na osoh ako na §kodu, aj
ked komplikuje projektoveé planovanie

Konzultacie Security timu vyrazne zvysili
bezpecnostné povedomie v ostatnych timoch
projektu
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