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Kentico

MCPD .NET 3.5
ASP.NET — 4 roky
Windows Azure — 2 roky
Amazon WS - 0,5 roku
Bezpecnost — 1,5 roku

Kentico software
Ceska mezinarodni firma
Kentico CMS for ASP.NET
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Verejné cloudy

= Z pohledu zakaznika
Prehled
Sprava
Jednotlivé sluzby

= Z pohledu utocnika
Faktory umoznuijici zneuziti
Typy utoku
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Modelovy pripad

Cil: webova aplikace v cloudu
Pozadavky:
Webovy server pro beh aplikace
UloZisté souborG s podporou CDN
Databazovy server
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Verejne cloudy

Windows Azure

amaZon
web services™
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Verejne cloudy

Fyzicka bezpecCnost

= Velmi omezeny pristup osob, Vice zdroju energie

= Kamery, biometrické systémy, Cipové karty, ...

= Windows Azure - MS Global foundation services [1]
Zkusenosti

= Microsoft - 18 let zkusenosti (MSN, LivelD, Office 365, ...)
= Amazon - Amazon.com, AWS GovCloud

Primyslové standarty

= Windows Azure - ISO 27001, Safe harbor, SAS 70 TYPE | a TYPE Il
= Amazon —ISO 27001, PCI DSS Level 1, FISMA moderate, ... [2]

Platebni model ,,Pay as you go*
DNS systém

Pristup z internetu

Interni komunikace v cloudu
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Windows Azure

Windows Windows Azure
AVASI¢S Blob storage
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l Guest OS 1

Worker

Web role

role

K Windows Azure fabric controller / \ /
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Amazon web services

Amazon RDS
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Sprava Windows Azure

Management portal

= Autentizace pomoci Live ID

,Windows Live ID is one of the longest-running Internet
authentication services available, and thus provides a
rigorously tested gatekeeper for Windows Azure.” [3]

= Neni malych roli

Management API
= Autentizace pomoci self signed private/public kli¢q,
= Registrace klicu pres portal PKCS#12 (.PFX)
= Pozadavky management API pres SSL
Specialni konfiguracni soubory
= Nastavovani komunikacnich bodu
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Sprava Amazon Web services

Striktni rozdéleni na sluzby

Management portal
= Autentizace pomoci jména a hesla
= Moznost multifaktorové autentizace [4]

Management APl — komunikace pres HTTP/HTTPS
= REST
= SOAP

Typy — Access credentials, Sign-in credentials, Account
identifiers

= AWS Identity and access management
= REST, X.509 — SOAP, Par klici — EC2, CloudFront

Verejny PGP kli¢ pro komunikaci
Penetracni testovani
Reportovani bezpecnostnich chyb
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+ \ypocetni sluzba — Windows Azure

Omezena prava — Windows Azure trust level
Remote desktop
Integrovany firewall — public a internal endpointy

Web role a Worker role
= Predkonfigurovaneé
= Automaticky zaplatované

= Nelze na né nainstalovat vlastni software (IDS/IPS,
Firewall)

Virtual machine role
= Deployment jako obraz
= Musi se manualné zaplatovat
= Moznost instalace vlastniho sw
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Vypocetni sluzba - Amazon EC2

Virtualni stroje - plny pristup ma pouze majitel
Amazon Machine Image (AMI)

= Vytvareni vlastnich obrazl [5]
= Pouziti sdilenych obrazu

Vlastni sprava

= Manualni zabezpeceni virtualniho stroje

Integrovany firewall v ,denny all modé — neni
soucasti Guest OS
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Ulozisté — Windows Azure

Fyzické ulozeni dat- 3 zalohy v ruznych nodech
Logické ulozeni - blob a container — bez ACL
Autentizace - 2 druhy klicu

Pripojeni pres SSL

Public pristup je pouze pro cteni

Shared access signature — autorizace na urovni
blobu — url obsahuje access token, lze
specifikovat Cas, prava, ...

Sifrovani pomoci .NET Crypthography service
providers [6]
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Ulozisté — Amazon S3

Autentizace pomoci dvojice key, secret

Logické ulozeni - bucket a object
= ACL pro oba typy objektu

Neautentizovany pristup pro ¢teni/zapis
Pripojeni pres SSL
Pred uploadem je doporucené data Sifrovat

Ukladani dat na EC2 — neni zalohovaneé, lze
Sifrovat standartnimi nastroji OS
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SQL Azure

Bezpecnostni prvky — generovany DNS nazey,
firewall, zakaz admin jmen pro pristup,
pripojeni pres pouze SSL

Firewall — nefiltruje IP adresy uvnitr cloudu
DUvéra SSL certifikatu — Man in the middle
Nepodporuje transparent data encryption
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Amazon RDS

MySQL nebo Oracle databaze

Integrovany firewall (security groups)
Pripojeni pres SSL — neni vynuceneé - certifikat
automaticky generuje Amazon

= Dostupné pouze pro MySQL
Automatickeé zalohy a updaty
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Verejneé cloudy - pro a proti

Proti:
= (Zakony, certifikace, firemni politika)
= |PS/IDS, zaplaty

Windows Azure - ,, Hash collision” utok — verejné znama
chyba od 28.12.2011, zaplatované -1.1.2012

= Bezpecnostni chyby u cloud providera [7]
Pro:

= Fyzicka bezpecnost, infrastruktura

= Méne starosti

= Certifikace
Amazon — nastavitelna mira bezpecnosti

Windows Azure — dUveéra v poskytovatele
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Moznosti zneuziti

Faktory:

Snadny a rychly pfistup

Anonymita — kreditni karta a e-mail adresa (live id)

Vypocetni sila

Veétsi divéra uvnitr cloudu

Nelze nastavit Firewall/IPS/IDS pro vSechny

zakazniky optimalné
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Moznosti zneuziti

Utoky na jiné cloudové sluzby

Provedeni utoku z relativné bezpecného
prostredi cloudu

DoS, DDoS — vypocetni sila a sitové pripojeni
Spam — Amazon Simple e-mail service

Crackovani hesel — Windows HPC podporuje
Windows Azure

SECURITY 2012 :::



SECURITY 2012 :::

20. rocnik konference o bezpecnosti v ICT

Dékujeme za pozornost.

PROSTOR

Dominik Pintér e PRO OTAZKY

Kentico software s.r.o

dominikp@kentico.com
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