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20. rocnik konference o bezpecnosti v ICT

DataGuard — Vyznam bezpecnosti mobilnich
platforem jde ruku v ruce s rostouci popularitou
smartphont

Bohdan Vrabec

PCS spol. s r.o. — divize DataGuard




O nas
Vyvoj od roku 2009
Aktualni hrozby a trendy

Bezpecnostni reseni
= Kaspersky Mobile Security
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PCS — divize DataGuard
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Poskytovani sluzeb a outsourcingu

Nabizi bezpecnostni reseni prednich svetovych
vyrobcu
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Vyvoj od roku 2009
ProC od roku 20097

= Pocet smartphonu zacind prudce rust
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Vyvoj od roku 2009
Rok 2009

= Vzrusta pocet mobilniho malware
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Vyvoj od roku 2009

= Spol. Kaspersky Lab zacala vyrazné propagovat
KMS

= Poprvé, kdy prezentuji KMS na ruznych
konferencich

= Zacinam sledovat reakce trhu a uzivatelU tykajici
se mobilni bezpecnosti
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Vyvoj od roku 2009
Rok 2009

Eugene Kaspersky predpovida:

,Mobilni hrozby se budou vyvijet stejnym tempem, jako
hrozby pro PC“

,Mobilni zafizeni budeme pouzivat ve stejné mire, jako
PC“
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Vyvoj od roku 2009
Rok 2009

V roce 2009 ma Kaspersky ve svém portfoliu jiz témer
2 roky produkt na ochranu mobilnich telefond
— KMS byl prvnim antivirem pro mobily

Silna zakladna vizionaru, programatoru a vyvojaru
— Rychlé reakce na potreby trhu
— Rychlé reakce na nové hrozby (nejen mobilni)
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Vyvoj od roku 2009

Rok 2009

Vice jak 250 000 zarizeni ztraceno na letistich v USA
Vice jak 100 000 zarizeni nalezeno v Londynském metru
Celosvéetove ztraceno cca 30% mob. zarfizeni

Minimalné 25% mob. zarizeni obsahovala citliva data

V roce 2008 bylo v USA doruceno 1,5 milionu spam

SMS zprav, oproti roku 2007 byl zaznamenan 50%
narust
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Vyvoj od roku 2009

Rok 2009 v oblasti mobilni bezpecnosti
v CR a SR?

,Mobilni bezpecnost se mée netyka
a navic mobil stejné neztracim®
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Vyvoj od roku 2009

Rok 2009 v oblasti mobilni bezpecnosti
v CR a SR?

,Pro muj mobil neexistuji Zzadné viry”

,E-maily vyrizuji jen na PC, po webu surfuji také jen na
PC, neplatim nic kreditni kartou pres Internet”
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Vyvoj od roku 2009

Rok 2009 v oblasti mobilni bezpecnosti
v CR a SR?

Panoval klid a mir
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Dnesni svet

SMARTPHONE
Kontakty, socialni sité,
e-maily, SMS, MMS, online
sluzby, fotky, bankovni
informace, aplikace,
pristup k firemnim
datam....

Scanned: NO PC FOUND
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Rok 2011 - statistiky

Q1/2011 a Q2/2011 — pocet novych hrozeb

Kaspersky Lab
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Rok 2011 - statistiky

= Celkem cca 5000 vzorku mobilniho malware
= 09/2011 - 680 novych vzorkud (novy rekord)
= NejcCasteji vyskytovana hrozba:

- SMS Trojan
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Rok 2011

Malware na Android Marketu

03/2011 - vice jak 50 infikovanych aplikaci bylo verejné
nabizeno na Android Marketu

Vétsina z téchto aplikaci byla totozna s legalni aplikaci,
avsak obsahovala trojské koné

Infikované aplikace shromazdovaly IMEI udaje a dalsi
informace o telefonu -> data odeslana na vzdaleny

server

B8 . Hl @ 4:52em

% Threat detected!
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Rok 2011

Napadeni pomoci QR kodu

Popularni metoda pro vkladani rizného textu a
internetovych adres do mobilniho zarizeni ->
velmi atraktivni pro hackery
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Rok 2011/2012

Napadeni pomoci QR kodu

Bude vzrustat vyskyt QR kodu na verejnych
prostranstvich (plakaty, noviny a Casopisy, obchody...)
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Rok 2011/2012

Mobilni bezpecnost zaCinaji resit
administratori strednich a velkych firem
—uzivCR!

= Zamestnanci pristupuji mobilem do firemni sité
= Sdili firemni kontakty

= Sdili firemni data

= Vzrusta pravdépodobnost infikovani firemni sité

= Vzrusta moznost zneuziti citlivych firemnich dat
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Rok 2011/2012

Organizatori IT konferenci vénuji mobilni
bezpecnosti mnohem vice pozornosti

= Samostatné bloky

= Samostatné konference
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Rok 2012 - jak se chranit?

A pred ¢im?
= Mobilni malware (viry, trojské koné...)
= Utoky hackerd
= SMS Spam
= Zneuziti citlivych dat

Cilem hacekru je zisk, nikoli vandalismus
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Kaspersky Mobile Security 9.0

Ochrana soukromi
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Kaspersky Mobile Security 9.0

Podpora operacnich systému
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Kaspersky Mobile Security 9.0

Podpora operacnich systému
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Kaspersky Mobile Security 9.0

Moduly

= Antivir

= Anti-SMS-Spam

= Firewall

= Sifrovani soubord

= Ochrana soukromi
= Rodicovska kontrola
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Kaspersky Mobile Security 9.0

Anti-Theft - ochrana pred zneuzitim ukradenych dat
= SMS-Block
= SMS-Clean
= SMS-Find

= SIM-Watch

AN N
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Kaspersky Mobile Security 9.0

V pripadeé ztraty
telefonu...

Sezente jiny telefon

Poslete specialni SMS
na cislo Vaseho
telefonu

Po doruceni specialni
SMS bude Vas mobil
zablokovan

... hebo budou smazana
data v pripadé SMS-
Clean funkce.
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Kaspersky Mobile Security 9.0

K urceni polohy
telefonu...

Sezente jiny telefon

Poslete specialni SMS
na cislo Vaseho
telefonu

Po doruceni specialni
SMS obdrzite
souradnice Vaseho
zarizeni
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Kaspersky Mobile Security 9.0

Vymeéna SIM karty je prvni
veci, kterou zlodé;
ucini...

Detekovana nova SIM?
Nastane automatické
zablokovani.

Nové Cislo je
automaticky odeslano
na Vas e-mail

V tuto chvili vite nové
Cislo, na které muzete
poslat Block, Clean,
Find funkce
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Kaspersky Mobile Security 9.0

ALL-IN-ONE reseni

Jiz treti verze
= produkt je na trhu 5 let
= otestovany, vyladény

Podpora aktualnich OS

= Podporovano vice jak 300 model

Firemni verze s centralni spravou
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Kaspersky Mobile Security 9.0

Celosveétove KMS vyuzivaji miliony uzivatelu,
meésicné si produkt aktivuje 220 000 zakazniku

KMS je vyuzivan i ve velkych firmach

= MTS — rusky mobilni operator (90 milionu
uzivatel()
STC — operator v Saudské Arabii (19 milionu
uzivatel()
London Metropolitan Police
a dalsi ...

15. Unora 2012 SECURITY 2012 :::



Anienrrang yerpope )
Ly v

FAMNSHIdSA

Produkt bude predstaven 28.2.2012 na
Mobile World Congress 2012 (Barcelona)

Kaspersky

Tavict ) KASPER§KYE KASPERSKYE ~  ancvins

Enable Protection )

Real-time protection from viruses and
other malicious programs enabled.

Protection settings

Scan settings

“

Automatic update

Additional

Additional settings

License
Days left: 7
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20. rocnik konference o bezpecnosti v ICT

Dékuji za pozornost.

PROSTOR

Bohdan Vrabec e PRO OTAZKY

PCS spol. sr.o.

b.vrabec@pcs.cz




