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Lo Obsah prispévku

Teoreticky uvod do problematiky rizeni
zranitelnosti

ProC bychom zranitelnost meéli ridit

Kde se takové rizeni nachazi v organizaci

Praktickeé priklady fizeni zranitelnosti
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Predstaveni autora

Martin HANZAL je soucasnym vykonnym
reditelem spolecnosti SODATSW spol. s r.o., ktera
od roku 1997 pomaha technickymi prostredky
zvysovat ochranu informaci v ramci informacnich
systému nejriznéjsich organizaci

Zameéreni predevsim na ochranou dlUvérnosti a
integrity zpracovavanych dat a monitoringu
podporujiciho nepopiratelnost operaci

Clen NATO Industry Advisory Group v ramci
vedeni NATO v Bruselu, sekce Cyber Defence,
vede skupinu Research&Technology
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Zranitelnost

Neni to nic nového, resi se odpradavna

Kdo zvlada minimalizovat zranitelnosti, ten
dosahuje lepsich vysledku

Zranitelnost neni mozné odstranit jednou pro
vzdy, protoze vetsinou zavisi ha vyvoji dalSich
okolnosti

Je nutné se ji zabyvat v ramci kontinualniho
procesu v organizaci
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Achillova pata

| to se da povazovat za rizeni rizika, pri kterém
zustalo jen jedno slabé misto
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Risk management

Aktiva Hrozby Zranitelnosti

~_~

Rizika
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Zranitelnost IS

V ramci risk managementu je nutné posuzovat
pro kazdé aktivum IS

Zname-li prislusnou zranitelnost aktiva, pak
muzZeme navrhnout Umérna protiopatreni

V soucasnych IS je nejdulezitéjSi hodnoceni
zranitelnosti hlavné z pohledu dat, informaci a
sluzeb, provozovanych v ramci IS

Rizeni zranitelnosti je kontinualni proces, ktery
je mozné velmi dobre ridit v ramci ISMS
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Architektura IS

Komunikace
Data a informace
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Role rizeni zranitelnosti

Pri fizeni rizik se aktiva a hrozby méni jen
minimalne, ale zranitelnosti vznikaji nove,
pUvodni se vyviji a zanikaji

Je nutné presneé definovat role zodpovédnosti
za hodnoceni zranitelnosti

Zodpovednost za rizeni je na strane IT
manazera

Kazdodenni prace je na stranée IT
administratoru
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Scénare rizeni zranitelnosti

Zavedeni do kazdodenniho provozu neni ze dne
na den a je zapotrebi od zavadéni fizeni
zranitelnosti neustupovat

Organizace bez ISMS fizeni délaji ad-hoc (a jsou
stale taci, kteri nedélaiji)

Organizace s ISMS, kteri maji jen papirovou
bezpecnost, tak mnohdy néco udélaji jen kvuli
auditu

oo /J

Organizace s zijicim ISMS maji rizeni zranitelnosti
zakotveno v celkovém rizeni organizace
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Externi
penetracni
test

p

Zprava a
doporuceni

p

Automatlcke‘

e

zaznamy

Automatické
zaznamy

‘ Automatické
zaznamy

1. mésic 12. mésic
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Automaticke rizeni zranitelnosti

Pri vybéru technologii posuzovat, jestli
vybirana technologie je schopna sledovat a
reportovat svoje stavy, predevsim

= Aktualnost komponent

= Nastaveni

= Cinnost za ur¢ité obdobi

= Anomalie

Zdokumentovat proces, co se je nutné z
pohledu zranitelnosti sledovat
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E Pokrocilé Fizeni

Jedna se o systémy Security Information and
Event Management (SIEM)

Je zapotrebi zvazit nutnost a prinos investic do
pokrocilého rizeni zranitelnosti

Prehnané pozadavky byvaji kontraproduktivni,
protoze ve vysledku nikdo nevi, jak ma na
vsechny poplachy reagovat, takze nereaguje
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O AreaGuard Neo

Soubor Privodci  Nastroje Info

Spréva Kientd | \yménn zafizent | Lokdin? adresare | Sdilend data | Kiie | Diagrostka |

v Vybrané obdobi 5.1.2012 - 5.2.2012

Stav stanic
14 MR
ugy

Jméno skupiny: sodatsw Pocet PC: 74

Cesta ke skupiné: sodatsw Pocet uzZivateld: 174

- R
Poitate
Skupiny | UzZivatelé
77 sodatsw
Hieda
Hledat v: Vie od

v W Typ Datum a éas v Uzivatel

S @ @& @& & & 06 0 O

NB-DEVELOPO3

NB-MH-VIS

NE-PD02

NB-PMOS

v Vyhodnoceni

Stav systému

Stav systému

Stav systému

Stav systému

Stav systému

Stav systému

Stav systému

Stav systému

Stav systému

Systém neni nainstalovan spravné
Aktulnich balickd: 0
Spatnych balicki: 2

Posledni kontrola stanice pfed: 509 dni a 4:29:10
Probiha odinstalace

Aktualnich balickd: 0

Spatnych baligk: 2

Posledni kontrolz stanice pfed: 303 dni a 7:11:31
Systém neni nainstalovan spravné —
Aktulnich balickd: 0

Spatnych balickid: 3

Stanice je aktivni

Systém je nzinstzlovan

Aktualnich balickd: 3

Spatnych balickd: 0

Stanice je aktivni

Systém je nainstalovan

Aktualnich balickd: 3

Spatnych balickd: 0

Stanice je aktivni

Systém je nainstalovan

Aktudlnich balickd: 3

Spatnych balicki: 0

Stanice je aktivni

Systém je nainstzlovan

Aktudlnich balicks: 4

Spatnych balickd: 0

Stanice je aktivni

Systém je nainstalovan

Aktualnich balickd: 3

Spatnych baligkd: 0

Stanice je aktivni

Systém je nainstalovan

Aktualnich balickd: 3

Spatnych balickd: 0

Stanice je aktivni j
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AreaGuard Neo

Soubor Priivodci Nastroje Info

\w’

-4
Potitace

Skupiny

UZivatelé

[ 7 sodatsw

15. Unora

Spréva klentd | Viménns zafeni | Loksini aoresite | slensdata | Ko | Diagnostika |
v Vybrané obdobi 5.1.2012 - 5.2.2012
Stav stanic

14 M
ugy

Iméno skupiny: sodatsw Pocet PC: 74

Cesta ke skupiné: sodatsw Pocet uZivateld: 174

v Typ Datum a ¢as v Uivatel v Potital
NB-DEVELOPO3

v @

NB-MH-VIS

NE-PDO02

Q NE-PMOS

Statistiky
Posledni znamy uZivatel: SODATSW\martino
Posledni zndmé aktivita: 4.2.2012 17:26
Posledni kontrola stavu stanice: 2.2.2012 9:45
PFigti kontrolz stavu stanice: 2.2.2012 13:45

Stav systému

Stav systému

Stav systému

Systém neni nainstalovan spravné

Aktuainich balickd:

Spatnych balicka: 2

Posledni kontrola stanice pred: 82 dni a 10:37:9
Systém neni nainstalovén spravné

Aktualnich balickd: 0

Spatnych baligkd: 2

Posledni kontrola stanice pred: 508 dni a 4:23:10
Probihd odinstalace

Aktualnich bal 0

Spatnych balickd: 2

Posledni kentrolz stanice pfed: 303 dni a 7:11:31
Systém neni nainstalovan spravné

Aktudlnich bal 1

Spatnych balicki: 3

Stanice je aktivni

na kartu

v V] NTO1

v @ NTO2

Seznam balickd:
Iméno baligku I Stav Verze PoZadovana verze Instalace poZadované verze | Vysledek instalace poZadované verze l |
AreaGuard Neo - Installer Upgrade 1.3.1348.0 1.3.1349.500 =
AreaGuard Neo - Client Upgrade 1.3.1348.0 .1349.500
AreaGuard Neo - Logon Upgrade 1.3.1348.0 1.3.1349.500

Stav systému

Stav systému

Systém je nainstalovan

Aktudlnich balickd: 3

Spatnych balickd: 0

Stanice je aktivni

Systém je nainstalovan

Aktudlnich balickd: 3

Spatnych baligkd: 0

Stanice je aktivni j
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© AreaGuard Neo
Soubor Priivedci  Nastroje Info

< e

Pocitace

Skupiny | UZivatelé

77 sodatsw

Spréva klientd | Vménna zafizeni

v Vybrané obdobi 5.1.2012 - 5.2.2012

Loksini adresfe | Sdilend data | Kize I Diagnostka |

Hledat v:

Vie i

Data v lokocich
Jméno skupiny: sodatsw Pocet PC: 74
131,73 GB
412.8 MB 151,31 GB 125197 GB Cesta ke skupiné: sodatsw Pocet uZivateld: 174
v 7 Typ | Datum a ¢as | v Uzivatel l v Potital | v Akce | v Popis I Ii
M ] 3.2.2012 17:45:44 PC-NAHRADNIO4 Nezasifrovana data v lokacich Pocet lokaci: 2
o ] 3.2.2012 14:20:46 ws-1 Nezasifrovana data v lokacich Pocet lokaci: 3
v ] 3.2.2012 8:50:47 NTO1 Nezasifrovana data v lokacich Pofet lokaci: 1
e ] 2.2.2012 16:20:33 NT14 Nezasifrovana data v lokacich Pocet lokaci: 2
] 2.2.2012 13:52:03 NTO4 Nezasifrovand data v lokacich Pocet lokaci: 3
Obsah soubort:
Kategorie Velikost dat [ Nejéastsjsi lokace NejtastEjsi tvp Vyusivéno dat [ |
Aplikace/Systém 640,17 MB D:\ Bindrky/Systém 17,33 %
Intemnet 132,22 MB C:\Users\denism), Internet 3,58 %
Kancelarske baliky 995,36 MB C:\Users\denism\ Posta 26,94 %
Multimédia 1,65 GB D:\ Grafické formaty 45,94 %
Ostatni 229,76 MB C:\Users\denism), Ostatni’ 6,22 %
Seznam lokaci:
Cesta &ifrovano klicem | Stav zasifrovéni | Velikost dat [ ]
C:\Users\miroslavt| miroslavt_Personal_000 54,66 % 21,43 MB
C:\Users\denism\ denism_Personal_001 58,57 %
D:\ denism_Personal_001 100 %
v i 27.1.2012 8:12:30 NTOS Nezasifrovan3 data v lokacich Pocet lokaci: 3
v i 24.1.2012 11:01:35 NTO8 Nezasifrovana data v lokacich Pocet lokaci: 4
v o 3.2.2012 7:10:40 PCO3 Data v lokacich v poradku Pocet lokaci: 1
N 0 2.2.2012 10:11:47 NTO2 Data v lokacich v poradku Pocet lokaci: 2
v 0 2,2.2012 9:11:36 NTO3 Data v lokacich v pofadku Pocet lokaci: 2
v 0 1.2.2012 8:08:28 NTOS Data v lokacich v pofadku Pocet lokaci: 2
v @ 31.1201214:48:05 NTO6 Data v lokacich v pofadku Pocet lokaci: 1
v @ 3112012103133 NT10 Data v lokacich v poisdku Potet lokaci: 1
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Moderni technologie musi poskytovat
automatizovane hlidani jejich zranitelnosti

Pozadujte sledovani zranitelnosti ve vsech
castech provozovaného IS

Pri automatizovaném sledovani zranitelnosti je
mozné omezit provadeni externich
penetracnich testu

Aktivni ISMS v organizaci je velkou vyhodou
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20. rocnik konference o bezpecnosti v ICT

Dékujeme za pozornost.

PROSTOR

Martin HANZAL e PRO OTAZKY

SODATSW spol. s r.o.

martin@sodatsw.cz




