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Zapremyslejme ..

Regulatory compliance has emerged as the biggest driver of
information security initiatives, trumping concerns such as
worms and viruses for the first time, according to the results
of a survey released Wednesday by Ernst & Young.

At the same time, the survey said, IT organizations and
information security groups are failing to take advantage of
compliance-related concerns to rearchitect their security
organizations.

4.11.2005

zdroj: http://www.computerworld.com/s/article/105936/Survey Regulatory compliance_biggest_driver_of information_security_initiatives
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Management support

ISO 27001, kapitola 5.1 Zdvazek vedeni

Vedeni organizace musi deklarovat svoji viili k ustaveni, zavedeni, provozu, minotorovadni, pfezkoumani,
udrZovadni a zlepsovani ISMS tak, Ze:

e) zajisti dostatecné zdroje ...

Podpora vedeni spolecnosti je
zakladni podminka
prosazovani informacni bezpecnosti v organizaci

A kdyz ji nemam?
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Kdyz na me reditel neslysi ..

.. ha koho jiného bude slyset?

majitel / zfizovatel
klienti (zejména VIP)
média (hrozba ztraty dobrého jména)

reguldtor trhu / jiné legislativni poZzadavky
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Jaka je realita?

Tésime se na audit?
a chtéli bychom, aby prisel co nejdrive?

Nebo se auditu obavame?
a chtéli bychom, aby radéji nikdy neprisel?
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The chain of causality

Regulatorni pozadavky jsou nejvyznamnejsim
motorem prosazovani IT security v organizaci

4

Security manager potrebuje kazdou pomoc

U

Audit v ném vyvolava obavy a odmitavy postoj
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LIELGIENGE

citime se zodpovedni za (neutéseny) stav veci,
prestoze nemame zadné realné kompetence k jeho
zmene

citime povinnost se pred auditory postavit pred firmu
a zakryt vsechny nedostatky

spatny vysledek interpretujeme jako své selhani
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The A.J. Rimmer effect
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Co treba takhle?

korektni pochopeni roli (auditora, nasi, vedeni, ...)
jasneé pojmenované problémy

jasné definované odpovednosti

otevrena komunikace

cilem nesmi byt hledat alibi, ale reseni
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