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Zapřemýšlejme .. 

 

 Regulatory compliance has emerged as the biggest driver of 
information security initiatives, trumping concerns such as 
worms and viruses for the first time, according to the results 
of a survey released Wednesday by Ernst & Young.  

 

 At the same time, the survey said, IT organizations and 
information security groups are failing to take advantage of 
compliance-related concerns to rearchitect their security 
organizations.  
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 zdroj: http://www.computerworld.com/s/article/105936/Survey_Regulatory_compliance_biggest_driver_of_information_security_initiatives 
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Management support 
ISO 27001, kapitola 5.1 Závazek vedení 

 

Vedení organizace musí deklarovat svoji vůli k ustavení, zavedení, provozu, minotorování, přezkoumání, 
udržování a zlepšování ISMS tak, že: 

 

e) zajistí dostatečné zdroje ... 

 

Podpora vedení společnosti je  

základní podmínka  

prosazování informační bezpečnosti v organizaci 
 

A když ji nemám? 
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Když na mě ředitel neslyší .. 

.. na koho jiného bude slyšet? 

 
 majitel / zřizovatel 
 

 klienti (zejména VIP) 
 

 média (hrozba ztráty dobrého jména) 
 

 regulátor trhu / jiné legislativní požadavky 
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Jaká je realita? 

 

Těšíme se na audit? 

 a chtěli bychom, aby přišel co nejdříve? 

 

 

Nebo se auditu obáváme? 

 a chtěli bychom, aby raději nikdy nepřišel? 
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The chain of causality 

 

Regulatorní požadavky jsou nejvýznamnějším 
motorem prosazování IT security v organizaci 

 

Security manager potřebuje každou pomoc 

 

Audit v něm vyvolává obavy a odmítavý postoj 
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Takhle ne 

 

• cítíme se zodpovědní za (neutěšený) stav věcí, 
přestože nemáme žádné reálné kompetence k jeho 
změně 

 

• cítíme povinnost se před auditory postavit před firmu 
a zakrýt všechny nedostatky 

 

• špatný výsledek interpretujeme jako své selhání 
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The A.J. Rimmer effect 
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Co třeba takhle? 

 

• korektní pochopení rolí (auditora, naší, vedení, ...) 
 

• jasně pojmenované problémy 
 

• jasně definované odpovědnosti 
 

• otevřená komunikace 
 

• cílem nesmí být hledat alibi, ale řešení 
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