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Proc jsme zacali merit bezpecnost

Ceska posta ma nékteré stézejni odbory certifikovany dle ISO/IEC 27001
= kde je ISMS certifikovdno, tam vime jak na tom jsme o¢ima auditoru
= kde ISMS certifikovano neni, je Uroven bezpecnosti rlizna
= Reditel odboru bezpeénost ICT odpovida za bezpeénost informaci na celé CP

Zahajeni méreni informacni bezpecnosti
= vyuZit normativni rdmec ISMS jako srovnavaci zaklad pro celou CP
= ziskani informaci kde a jak se zménila Uroven bezpeénosti ICT na celé CP
= jaky je prinos zavedenych opatreni
= meéritelna identifikace slabych a silnych mist

= ziskani méfitelnych podkladl pro podporu obhéajeni investic do ICT
bezpelnosti

Zahajeni praci na vyvoji metrik pro bezpecnost ICT
= vyuZito nové normy ISO/IEC 27004 pro tvorbu metrik

= sestaveny pilotni metriky pro méreni urovné ochrany proti malware a méreni
urovné fyzické bezpecnosti

= problematika sbéru dat pro metriky, matice odpovédnosti v ramci metrik
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Ceska posta

Stav k:

Méreni shody bezpecnosti informaci
dle CSN/ISO IEC 27001 (ISMS)

27.1.2012 - fiktivni data

DosaZena drovef ve vztahu k normé

Index shody s ISMS 77,17 %

Provadéné zaznamy dle ISMS ??,ﬂ %o
Dokumentované postupy 82,4 %
Neiplné postupy 16,2 %

Prvek - oblast

clanek normy

Dokum.
postup

9.1.1

Zvladani bezpeé&nostnich incidentd

Hlaseni bezpecnostnich udalosti a slabin
- Existuje postup pro hlddeni incidentd, slabych mist v bezpeénosti, selhdni SW
apod.? Pro hldgeni bezp. incidentd musi existovat formalizovany postup (véetné
postupu reakce na incidenty a jejich eskalace) definujici &innosti, které budou
provedeny po nahldseni.UZivatelé seznameni s povinnosti hldSeni bezp.
incidentd.

A13.1.1 -
HlZ5eni
bezpetnostnich
udalosti

9.1.2

- Véichni zaméstnanci, smluvni strany a ost. uZivatelé musi zaznamenavat a hlasit
jakekoliv bezp. slabiny nebo podezfeni na bezp. slabiny v systémech nebo
sluzbach. UzZivatelé nesmi slabiny ..provéfovat™ = zneuziti systému.

Zvladani bezpetnostnich incidentd a kroky k napravé

A13.1.2 -
HlZ5eni
bezpetnostnich

9.2.2

Jsou stanoveny odpovédnosti a postupy pro zvlddani bezp. incident(? Postupy A'IB'Z'} - )

musi byt odsouhlaseny vedenim a zodpovédné osoby musi byt seznameny s Odpovédnosti a

prioritami pro zvlddani bezp. incidentd postupy
A13.2.2 -

Existuji mechanizmy pro kvantifikaci a monitorovani typu, rozsahu a nakladd
bezp. incidentd? Informace z vwhodnoceni slouZi jako podklad k analyze rizik

Ponauceni z
bezpetnostnich

nebo zavedeni novych opatfeni. incidentd
V pfipadé, Ze bezp. incident ma charakter . trestneho &inu™ , musi byt sbirany, A13.2.3 -
..s . uchovavany a soudu piredkl3dany dikazy. Shromazdovani
dikazl
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Ustaveni a fizeni ISMS
Hlediska auditu informacnich systémd 1000%—— __ Provozovani a méfeni ISMS

Soulad s bezp. politikami, normami a tech. shoda _— \%08%——— | ™~ Monitorovania pfezkoumani ISMS
AN T 80— [ T
. . . . . A .-'"__“ T ] , . - ., a
Soulad s pravnimi normami .~ " -, Rizeni dokumentu
PN 2N AN

Zvlddani bezp. incident( a kroky k ndpravé / / N\ Zavazek vedeni

HlaZeni bezpenostnich udalosti a slabin (- \ '\ Rizeni zdrojG

'~/ Skoleni, odborn4 zphsobilost

"/ Interni audity ISMS

Y ..:'J- g o W ;
." - -\". = g i B "l. wr i I r -
Pred vznikem pracovniho vztahu . %~ - Prezkoumani ISMS vedenim organizace
- LTl -~ -
Klasifikace informaci —~__ — | " " ZleplovaniISMS
Odpovédnost za aktiva 1 Interni organizace

Externi subjekty
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Zabezpecené oblasti
Rizeni kontinuity z hlediska bezp. InfDrmEICIlm,Dsi — Bezpecnust zarizeni

Rizeni technickych zranltelnustl — \o0,0%— PrDUDInI postupy a odpovédnosti

Bezpectnost procesd vyvoje a podpory - . Rizeni dodavek sluZeb tretich stran

Iy

Bezpecnost systémovych soubord . *. Planovéni a prejimani systému

Kryptograficka opatieni /_ \ Ochrana proti malware

Spravné zpracovaniv aplikacich (- -\ Zalohovani

Bezpecnostni pozadavky IS — Sprava bezpecnosti sité

Mobilni vypoletni zafizeni a prace na dalku /7 Bezpetnost pii zachazeni s médii

* 7 Vyména informaci

A

Rizeni pfistupu k aplikacim a informacim =,

Rizeni pfistupu k operaénimu systému * " Sluzby elektronické ho obchodu

Rizeni pristupuk 5|t| ~__ - MDHITDFDUEIHI
Odpovédnosti ufivatell PDzadauky na fizeni pristupu
Rizenf pristupu uZivateld
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System managementu bezpeénosti informaci

_:I_._‘:_H]-" —

Odpovédnost vedeni k organizaci bezpeénosti
Soulad spoZadavky — 90~ P g P

iy informaci

Zvladdani bezpeénostnich incidentd ©

_ PN
.

&:\;zické bezpecnost a bezpetfnost prostfedi

- -
- -
-
-~
-

Akvizice, vyvoja ddribalS .

Rizeni pristupu Rizeni komunikaci a rizeni provozu
== rovelt kompletnosti vedeni zaznama sI15MS

g~ Urovefi kompletnosti smérnic s ISM5

15. Unora 2012 SECURITY 2012 :::



Jak na metriky

Model mérfeni bezpecnosti informaci

Informaéni potieby

Uginnost ' a
Procesy Fizeni - vFSlEdky mereni
bezpeénosti informaci A
Cile opatieni
Rozhodovaci | kritéria

Opatfeni
Implementace,

procesy, Indikator

| Odvozené metriky

Objekt méfeni |
: Funkce
Atribut -_ Metoda | méfeni '

, méfeni
Atribut - i Zakladni metriky

postupy |
I * Analyticky #
j [ madel

Atribut = | nre
! | Mé&rfeni
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Metriky — Priklad: ochrana proti malware

Ucel konceptu méreni Ohodnotit Gcinnost ochrany systému proti Gtoktim skodlivych programd.
Cil opatreni Cil opatfeni A.10.4 Chranit integritu programového vybaveni a dat. proti

Skodlivym programm.

Opatieni Na ochranu proti skodlivym programidm musi byt implementovana opatreni na
jejich detekci, prevenci a obnovu a zvysovani odpovidajiciho bezpecnostniho
povédomi uzivatel(.

Objekt méreni 1 Hlaseni incident(

2 Logy antivirovych program(

Incident zpUsobeny skodlivym kédem

Interpretace indikatoru Vzrlstajici trend ukazuje zhorsujici se shodu, klesajici trend indikuje zlepsujici se
shodu. Pokud trend napadné vzrlstd, bylo by potfebné prozkoumat pficinu a
zavést dalsi opatreni proti malware.

”

Formy hlaseni Spojnice trendu, ktera popisuje pomér detekce a prevence Skodlivych programa,

prekryta spojnicemi trendu vytvorenych v predchazejicich periodach hlaseni.

Blokace Iﬂﬂm

- rd
Indikator Leden 12 2621 0,46%
0,
4.00% 14 3524 0,40%
Bfezen 10 4122 0,24%
3.00% f \ 8 1830 0,44%
2,00%5 f \ 16 1989 0,80%
1,00% o — o Cerven 18 2459 0,73%
____________...--"""_'_'-'--f N e |ndikdtor =

0,00% : : " . . | | . . . . | Cervenec 22 3859 0,57%
156 4257 3,66%

] £ e e A o < a
B g AR R BT BT o BT A e o o 25 6852 0,36%
N g &oF t_,@{a E:-&e' ~h o &5 & Cilova hodnota 36 2569 1’ 40;
v indikatoru: 1% - e
Listopad 42 4036 1,04%

29 3012 0,96%



Prinos projektu

Vystupy projektu méreni a metriky ISMS
= byl stanoven vychozi index bezpe&nosti celé CP dle ISMS
= byl ziskan prehled o kompletnosti bezpecnostni dokumentace
= byla zmérena Uroven vedeni zaznamu dle pozadavku smérnic
= byly sestaveny pilotni metriky

= existuje srozumitelnd grafickd interpretace vysledkl méreni pro
Top management

Jak dal?
= pravidelné nezavislé prezkoumani urovneé ISMS
= rozvoj metrik
= selektivni zlepSovani ISMS v nejslabsich oblastech bezpecnosti
na CP
= investice vynakladat efektivné a pouze tam, kde je to skutecné
na zakladé vysledkl méreni bezpecnosti nezbytné
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Dékujeme za pozornost.

PROSTOR

e PRO OTAZKY

Petr Slavik, Martin Tobolka
Ceska posta, s.p., AEC
Email: martin.tobolka@aec.cz




