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Kroky k informacni bezpecnosti

OTE identifikovalo potrebu zvyseni urovneé
informacni bezpecnosti — podpora vedeni

Vlybér partnera

Orientace v prostredi spolecnosti

Realizace prvotnich kroku

Nastaveni dlouhodobé spoluprace

Reakce na pozadavky Evropské komise
Realizace navazujicich kroku

Mozna uskali spoluprace, vnimani zakaznika
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Zalozeni nasi spolecnosti

OTE byl zalozen z energetického zakona v roce
2001 a své poslani naplnuje od roku 2002.

Jedinym akcionarem spolecCnosti je stat.

Spolecnost svou Cinnost vykonava na zakladé
licence pridelené ERU na zakladé
energetického zakona
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Poslani spolecnosti OTE

OTE slouzi jako platforma pro obchodovani
s elektfinou a plynem v liberalizovaném
prostredi.

Hlavni ¢innosti:

= organizovani kratkodobého trhu s elektrinou
a plynem

= vyvhodnocovani odchylek a zajistovani jejich
zucCtovani a vyporadani mezi subjekty
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Dalsi cinnosti OTE

dale
= zpracovani a zverejnovani mesicni a rocni zpravy o
trhu s elektfinou a plynem v CR

= zpracovani podkladli pro navrh Pravidel trhu s
elektfinou a Pravidel trhu s plynem

= zpracovani zpravy o budouci ocekavané spotrebé
elektriny a plynu a o zpusobu zabezpedeni
rovnovahy mezi nabidkou a poptavkou elektriny a

plynu.
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Rejstrik emisnich povolenek

sprava verejne pristupného rejstriku
obchodovani s povolenkami na emise
sklenikovych plynu podle zakona

¢. 695/2004 Sb. o podminkach obchodovani s
povolenkami na emise sklenikovych plynu.
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Zpusob zajisténi cinnosti

PocCet zameéstnancu 34 plus 3clenné
predstavenstvo

,0bchodni” i kancelarsky systém jsou plné
outsoursingovaneé.

Smluvni vztah s Logica
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- -+ Jak vznikla spoluprace s dodavatelem

Nutna potreba zvyseni bezpecnosti IT

Potrebny staly dozor, avsak instalace manazera
IT bezpecCnosti z vlastnich fad by bylo
neucelné.

Spolecnost AEC pro nas predstavovala

neznamou firmu, tim byla zajisténa
nestrannost.
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Orientace v prostredi spolecnosti

Analyza soucasného stavu — oblasti
definované radou norem ISO/IEC 27 000

Zdroje informaci:
Revize interni dokumentace klienta
Interview s vybranymi zaméstnanci
Anonymni dotazniky
Technickeé testy
Revize smluv klienta (treti strany, NDA, zaméstnanci)
Revize fyzické bezpecnosti

Vystup: identifikované zranitelnosti,
vypracovana sada doporuceni
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Prvotni kroky

Na zakladé zaveru Analyzy soucasného stavu

Penetracni testy — vhodny doplnék Analyzy
soucasného stavu

Bezpecnostni politika a navazna bezpecnostni
dokumentace

Testovani uzivatelu metodami socialniho
inzenyrstvi

Skoleni uzivatel(
eLearningovy portal
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. Dlouhodoba spoluprace

Sluzby externiho bezpecnostniho spravce:
Priprava a realizace sSkoleni informacni bezpecnosti
Priprava a realizace pravidelnych technickych testu
Analyza logu a dalSich auditnich zdznamu

Pravidelna aktualizace dokumentace a ovéreni shody s
praxi

Analyza a zpracovani bezpecnostnich incidentu

Kontrola dodrzovani bezpecnostnich pravidel
zamestnanci

Pravidelné prezkoumani rizik
Rocni zprava pro management

Operativa: Posouzeni navrhu Wi-fi sité, VPN, ovéreni
nastaveni uzivatelskych notebooky, ...
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Navazujici kroky

Komplexni audity stézejnich IS
= Penetracni testy — interni, externi, web. aplikaci

= Audity pouzivanych technologii — servery, sitové
prvky

= Modelovani hrozeb

Ad hoc poradenstvi

Pripravenost rychle reagovat na nenadalé
udalosti
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Reakce na nenadalé udalosti

Impulsy:

Vyznamny bezpecnostni incident, zasadni
zmeéna legislativy, prirodni katastrofa, ...

Limitujici faktory:
Omezeny cas na reakci — vybérove rizeni cas
jeste prodlouzi
Dlkazni material zapUjéeny policii CR —
partner zna prostredi, souvislosti
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Mozna uskali z pohledu zakaznika

Zodpovedné pristoupit k Analyze soucasného
stavu — nezakryvat skutecnost

Interni IT vs. Outsourcovaneé IT —
outsourcované nemusi mit zajem nechat si
,koukat pod prsty“

Negativni vnimani zaméstnancu — bezpecnost
vs. uzivatelsky komfort

Sledovani bezpecnostnich trendd
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-+ Hlavni p¥inosy spoluprace pro nas

Zajisténi bezpecnostniho manazera IT externe.
Moznost vyzadani ad hoc vyjadreni (instalace
wifi, VPN, atd.)

Zvyseni ,uvedomelosti“ v oblasti IT
bezpeclnosti u zameéstnancuy i
u predstavenstva.

Skutecné ze zivota: provazanost skoleni se
zjisténimi skutecnostmi na bazi socialniho
inzenyrstvi.
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