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Utad pro ochranu osobnich udajt




.- Co chranime

Direktiva 95/46/ES

= 0 ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju ...

Zakon ¢.101/2000 Sb.

= 0 ochrané osobnich udaju...
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Zpracovani osobnich udaju

= Osobni udaje
jakakoliv informace tykajici se urceného nebo
urcitelného subjektu udajd....

Subjekt udaji se povazuje za uréeny nebo urcitelny,
jestlize 1ze subjekt udajd primo ¢i neprimo identifikovat

= Zpracovani

Jakakoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadeéji s osobnimi
udaji, a to automatizované nebo jinymi prostredky. ...
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Zabezpeceni udaju

§13 Zakona o ochrané osobnich udaju

= Spravce a zpracovatel jsou povinni prijmout
takova opatreni, aby nemohlo dojit k
neopravnenemu nebo nahodilemu pristupu k
osobnim udajum, k jejich zméné, zniceni Ci
ztraté, neopravnénym prenosum, K jejich
Jinému neopravnenému zpracovani, jakoz i k
jinému zneuziti osobnich udaju. ....
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Zakonik prace

§316

= (1) Zameéstnanci nesmeéji bez souhlasu
zamestnavatele uzivat pro svou osobni potrebu
vyrobni a pracovni prostredky zameéstnavatele
vcetné vypocetni techniky ani jeho
telekomunikacni zarizeni. Dodrzovani zakazu podle
vety prvni je zamestnavatel opravnén primérenym
zpusobem kontrolovat.
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Zakonik prace

§316

= (2) Zaméstnavatel nesmi bez zdvazného duvodu
spocivajiciho ve zvlastni povaze Cinnosti
zameéstnavatele narusovat soukromi zameéstnance
na pracovistich a ve spolecnych prostorach
zamestnavatele tim, ze podrobuje zameéstnance
otevienému nebo skrytému sledovani,
odposlechu a zdznamu jeho telefonickych hovoru,
kontrole elektronické posty nebo kontrole
listovnich zasilek adresovanych zaméstnanci.
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Zakonik prace

§316

= (3) Jestlize je u zameéstnavatele dan zavazny
davod spocivajici ve zvlastni povaze Cinnosti
zameéstnavatele, ktery odUvodnuje zavedeni
kontrolnich mechanismu podle odstavce 2, je
zameéstnavatel povinen primo informovat
zameéstnance o rozsahu kontroly a o zpusobech
jejiho provadeni.
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DLP a ochrana osobnich udaju

= DLP v prenasené komunikaci (v obsahu i v
metadatech /nazvu, pfijemci, . . .) cilené vyhleddva
datoveé struktury, které s velkou pravdépodobnosti
vypadaji jako osobni Gdaje (jména, RC, adresy, ...)
nebo .....

= Jde tedy o zpracovani osobnich tdaju
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DLP a ochrana osobnich udaju

= Dojde-li k detekci porusujiciho jednani, tj. je podle
nastavené konfigurace dlivodné podezreni na
poruseni bezpecnostni politiky, je obsah
komunikace zachycen a odeslan na centralni DLP
server. Tam muze spravce DLP serveru provadét
dalsi investigaci nad vytahem vzorku, ktery
odeslani reportu zpUsobil nebo i nad celym
obsahem souboru.
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DLP a ochrana osobnich udaju

= Dojde-li k detekci porusujiciho jednani, tj. je podle
nastavené konfigurace dlivodné podezreni na
poruseni bezpecnostni politiky, je obsah
komunikace zachycen a odeslan na centralni DLP
server. Tam muze spravce DLP serveru provadét
dalsi investigaci nad vytahem vzorku, ktery
odeslani reportu zpUsobil nebo i nad celym
obsahem souboru.

= Data tedy jsou dale zpracovavana!
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Zpracovani osobnich udaju

= Provozovatel DLP systému je jako spravce povinen:

Stanovit rozsah nezbytny k naplnéni ucelu

Uchovavat pouze po dobu nezbytnou
Nesdruzovat udaje

Zpracovani radnée zabezpecit
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DLP systémy

= Jsou jen jednou z forem zajisténi bezpecnosti dat.

= Nachazeji data vyvolavajici podezreni, ze
zamestnanec zpracovava data v rozporu s
nastavenymi pravidly.

= zamestnavatel je povinen primo informovat
zameéstnance o rozsahu kontroly a o zpusobech
jejiho provadeéeni

= Dalsi zpracovani jen v soucinnosti se
zameéstnancem!
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DLP systémy

Lze je povazovat za plnéni pravni povinnosti
spravce?
= Jen jestlize je u zameéstnavatele dan zavazny
davod spocivajici ve zvlastni povaze Cinnosti
zameéstnavatele
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DLP systémy

Jedna-li se o plnéni pravni povinnosti spravce.
= Lze provadeéet zpracovani bez souhlasu
zameéstnancu.

= Neni tedy treba plnit oznamovaci povinnost dle
§16 ZOOU (registrace).
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DLP systémy

Jedna-li se o plnéni pravni povinnosti spravce.

= Neni sice treba plnit oznamovaci povinnost dle
§16 ZOOU (registrace).

= Spravce, je povinen zajistit, aby informace,
tykajici se zejména ucelu zpracovani, kategorii
osobnich udaju, kategorii subjektu udaju,
kategorii prijemcl a doby uchovani, které by byly
jinak pristupné prostrednictvim registru
vedeného Uradem, byly zpfistupnény, a to i
dalkovym pristupem nebo jinou vhodnou
formou.
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DLP systémy

Pokud nejde o plnéni pravni povinnosti
spravce.

= Zpracovavat data pouze se souhlasem
zamestnance !

= Je treba plnit oznamovaci povinnost dle §16
ZOOU.
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Dékujeme za pozornost.
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