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Na pocatku byla ... idea DLP

Vystupy analyzy rizik a nékolika auditu — riziko:

= ,Nedostatecné pokryvate kontrolu nakladani s daty na
externich meédiich.”

= ,Nemate prehled, zda emailovou komunikaci
neodchazi i osobni, telekomunikacni Ci jiné sensitivni
udaje.”

Spatné zkugenosti s ochranou dat na stanicich ze
sprateleného zahranici

Rostouci hodnota kvalitnhich dat na trhu
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.- Uskali — budeme sledovat uzivatele

Ano i Ne ... jak to vlastné bude?
Otevreny otazky:
= Jak ziskat pro DLP naseho interniho zakaznika?

= Zname technické moznosti a omezeni DLP reseni?
Nelze vyuZit/nasadit néco jiného?
Reference — pozitivni i negativni?
Provozni dopady? Dostupnost? Naklady? Lidé?

= Co na to cesky pravni rad?
Pristup dalSich osob k sensitivnim ddajim?
Soulad s pravni ochranou soukromi zameéstnanct?
Kdo bude vlastnikem a provozovatelem reseni?
Utajit Ci zverejnit sledovani?
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Jistota 1. — Osobni udaje

Konzultovali jsme u nejpovolanéjdich = UOOU

Klicova zjisténi dle z.¢. 101/2000 Sb.:

= Z titulu spravce osobnich udaju mame pravo detekovat
jednani osob porusujicich bezpecnostni politiku pfri
pristupu k osobnim udajim.

DLP muze byt legitimnim a legalnim technickym
prostredkem pro provadeéni kontroly nakladani s udaiji.
Uzivatelé musi byt predem prokazatelné a zavazné
seznameni se vsemi souvisejicimi internimi pravidly.

| v ramci systému DLP musi byt zajiSténa zakonna ochrana
udaju, a to zejména vymezenim prav a povinnosti
dohlizejicich osob.

Neni vyzadovana zvlastni oznamovaci povinnost pro
pouzivani nastroje.
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Jistota 2. — Zakonik prace

Vyuzili jsme pravni pomoci

Klicova zjisténi dle §316 z.¢. 262/2006 Sb.:

= Nase Spolecnost naplnuje pojem ,,zvlastni povaha cCinnosti
zameéstnavatele® pokud jde o ¢innost zameéstnancu
pracujicich s daty obsazenymi v databazich zakaznickych
udaju.
Shodné vsak Ize toto aplikovat i pro praci s: know-how, obchodnim
tajemstvim a Udaji zaméstnancd.
= Zamestnavatel je povinen informovat zaméstnance o
rozsahu kontroly a o zpUsobu jejiho provadéni.

= Musime respektovat princip proporcionality, pfimérenosti
a princip dobrych mravu.
Kontrolni mechanismy pouzité pro plnéni ucelu musi co nejméné
narusovat soukromi zameéstnancu.
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Vysledek ... obdrzeli jsme

Pro projekt jsme stanovili mantinely:

= Omezit cile dohledu pouze na:

data charakteru osobnich Udaji a udaju o
telekomunikacnim provozu ve vétsim nez malém
Mnozstvi,

velmi Uzkou mnozZinu citlivych dokumentd,
uzivatele s prokazatelnym pristupem k témto datlim,
predavani dat externim emailem, webem a vymeénnymi
médii.

= Minimalizovat implementacni i provozni naklady
Predejit dopadim na odezvu a dostupnost aplikaci

Analyza business procesu bude az predmétem
provozniho ladéni
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Kde jsme nyni

Zvolili jsme vyrobce i dodavatele

Pracujeme na implementaci DLP, vCetné:
= dohledové politiky vyhovujici stanovenym cilim,
= procesu fizeni incidentd,

= smernice o sledovani nakladani s daty a upravy
existujicich personalnich smérnic,

= komunikacni kampané na zameéstnance.

Vice informaci (mozna) na ,SECURITY 2013“ ©
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A na konci ...

Redeni DLP aktualné chapeme primarné jako
nastroj zvysovani uzivatelského povedomi o
ochrané udaju, nastroj na podporu prevence a
teprve v posledni radeé jako zdroj indicii o
cinnosti v rozporu s internimi smernicemi
Spolecnosti.

DLP = Data Leak Prevention
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Dékujeme za pozornost.
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