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Obsah prednasky

Co je PCI DSS a jak ridi rizika?

Jaké nastroje PCI DSS pouziva a nabizi?

Jak mUzeme PCI DSS vyuzit i mimo platebni
systémy?

15. Unora 2012 SECURITY 2012 :::



PCl DSS presné vymezuje pravidla bezpecnosti pro

specifické subjekty

PCI DSS (Payment Card Industry Data Security
Standard) vydava PCl SSC (Standard Security
Counsil)

PCI SSC zalozily karetni asociace Amex,
Discover, JCB, MasterCard, Visa International

Asociace specifikovaly pozadavky na ochranu
dat drzitelU platebnich karet

Data drzitelu platebnich karet musi chranit
kazdy, kdo je zpracovava, prenasi nebo uklada
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PCI DSS definuje specificky pristup k rizeni rizik a ochrane

presné definovanych dat v ramci organizace

Karetni asociace definuiji
Confide ﬁv

pozadavky pro zabezpeceni svych
dat v prostredi jinych entit.

Standard neresi planovani
kontinuity podnikani, plany
obnovy, apod.

Standard definuje, co vsechno
pokryva a jak se vytvari scope

Pristup zdola nahoru — od
implementace firewallu k
bezpecnostnim politikam

Integrity Availability
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Prioritizovany pristup predstavuje ucinny nastroj pro

implementaci standardu PCI DSS

Podrobny plan, ktery umoznuje eliminovat rizika
oodle priorit.

Pragmaticky pristup, ktery miuze pomoci rychle

ochranit data.

Poskytuje o

nostupu implementace.

Podporuje financni a provozni planovani.

ojektivni a meéritelné ukazatele

Umoznuje demonstrovat postup %.-‘
nInéni souladu. | |
Koncipovan na zakladé poznatku z LL
oruniku, auditu a vysetrovani bezpecnostni

incidentd.
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Prioritizovany pristup je rozdélen do 6 navazujicich milnikd,

—— které zajisti implementaci PCI DSS

Odstrante citliva autentiza¢ni data, omezte
vyskyt a zivotnost ukladanych dat.

Zabezpecte, DMZ, interni a bezdratove site.
Zabezpecte platebni aplikace.

Sledujte a ridte pristup k systémum.
Zabezpecte ulozena data drzitelu karet.

Dokoncete zbyvajici pozadavky, a

overte, ze vsechna opatreni jsou
implementovana.
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Prioritizovany pristup prochazi neustalou kontrolou a zapracovava

poznatky z ucastniku platebniho procesu (viz zmény oproti verzi 1.2)

Pozadavek 9.1 presunut z M5 do M2

= Monitor physical access to systems in the CDE. X X&
Pozadavek 10.5 presunut z M6 do M4 % )

= Secure audit trails so they cannot be altered. Kééé!’é% i
Pozadavek 11.1 presunut z M6 do M4 O o 0 g

= Test for the presence of wireless access points. O™ N
Pozadavek 11.3 presunut z M6 do M2 LL

= Perform penetration testing.

Pozadavek 12.1.2 presunut z M6 do M1

= Security policy includes an annual process that identifies threats, and
vulnerabilities, and results in a formal risk assessment.

Pozadavek 12.5.3 presunut z M6 do M4

= Establish, document, and distribute security incident response and escalation
procedures to ensure timely and effective handling of all situations.

Pozadavek 12.9 presunut z M6 do M4

= Implement an incident response plan. Be prepared to respond immediately to
a system breach.
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Pro ucinnéjsi implementaci vsech kontrol vydava PCI SSC Informacni

dodatky, které se vztahuji k implementaci bezpecnostnich technologii

Doporuceni pro bezpecnou implementaci
technologii

= Virtualization Guidelines

= Wireless guidelines

= Protecting Telephone-based Payment Card Data

Doporuceni pro implementaci procesu a
kontrol .

= Requirement 11.3 Penetration Testing 4 4

‘
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End-to-end Sifrovani a tokenizace umozni redukovat vyskyt

»Citlivych” dat

Cil
= redukce mnozstvi systému, které mohou ovlivnit
bezpecnost chranénych dat

= zachovani urovné zabezpeceni chranénych dat
Tokenizace

= Nahrazeni citlivych dat zastupnymi udaji
End-to-end Sifrovani

= Data se Sifruji ihned na vstupu
= Data se desifruji az kdyz se musi zpracovavat
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PCI DSS

Prioritizovany pristup

nformacni dodatky
End-to-end Sifrovani, tokenizace !

https://www.pcisecuritystandards.org
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