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Mozné zpusoby identifikace rizik
Uskali analyzy rizik

Modelovani hrozeb — metodiky
Modelovani hrozeb — ukazky

Vyhody a prinosy modelovani hrozeb
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Jak identifikovat rizika?

Penetracni testy a audity
= technické zranitelnosti a slaba mista

Analyzy (soucasného stavu, audity bezpecnosti)

= slaba mista, nedostatky, neshody
(vici normé, best practices)

Analyza rizik IS

= kvalitativni vs. kvantitativni pristup

= detailni specifikace, Ciselné vyjadreni
Modelovani hrozeb
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Analyza rizik dle ISO/IEC 27005

Stanoveni kontextu

dentifikace a kategorizace aktiv
entifikace zranitelnosti
entifikace hrozeb
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dentifikace nasledku
dentifikace stavajicich opatreni
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Casté problémy spojené s AR

malo detailni — obecna
= jaka opatreni a kde aplikovat?
slozity vypocet rizika
= co vse ovlivauje miru rizika?
= které veli€iny snizovat?
nespravné pochopeni (interpretace) vystupu
= co mi tedy skutecneé hrozi?

obtizna uchopitelnost vysledku

= vystupem je 50+ opatreni, kde zacit?
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Casté problémy spojené s AR

netrivialni v ramci SDLC
= dostupnost vystupu z AR v pribéhu vyvojového cyklu

Vystupy
z AR
= )

|:|< .ﬂ.nal-,mls- Design

Mozné resSeni: modelovani hrozeb

15. Unora 2012 SECURITY 2012 ::



-+ Cile a metodiky modelovani hrozeb

Cile:
= jdentifikace a pochopeni moznych ohrozeni
aplikace nebo systému

= které hrozby jsou realné pro utok na
a p | i ka C i/sySté m ? Prozrazeni

Modifikace

Nahodny

Ztrata
Zevniti Preruseni

Prozrazeni

. . | Modifikace
Ymysiny Ztrata

Preruseni

Kritické | Sitovy
ISO/I EC 2 7002 aktivum | pfistup ]
Prozrazeni

Nahodny Modifikace
Ztrata

Microsoft

Zvenku

Prozrazeni

OWASP

Ztrata

Preruseni
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Vybrané ukazky

Jednoduchy model itelnosti b
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Enllzh |&g=38| E= = = 2
Unik informaci z aplikace (uloZenych v databazi apod.) 1 2 3 2 1 1 10
Unik informaci - odposlouchavani komunikace 1 2 3 i | 1 1 ]
Chyba integrity nebo ztrata informaci uloZenych v aplikaci 3 2 3 2 2 2 14
Nedostupnost sluZeb nebo infarmaci 3 3 3 2 3 3 17
Neautorizovany pfistup k aplikaci 1 2 3 2 1 1 10
Meautorizovana zména informaci v aplikaci 1 2 3 2 1 1 10
Unik citlivjch informaci o aplikaci (konfigurace, architektura, . : 5 5 . : &
bezpetnostni opatfeni apod.)
Eskalace privilegii 1 1 2 3 1 1 ]
Technicka chyba HW 3 2 2 i | 2 2 12
Poskozeni HW (vandalismus, poZar, povoden apod.) 2 1 1 i | 1 1 7
UZivatelska chyba 1 1 2 1 1 1 7
Chyha administratora 2 2 3 3 3 3 16
Chyba dodavatele aplikace, prostfedi etc.) 2 2 3 2 2 2 13
Poruieni legislativy (internal/externi) {osobni lidaje, spam atd.) 2 2 3 2 2 2 13
Souéet pfes zranitelnosti | 24 25 36 26 22 22
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Vybrané ukazky

Modelovani hrozeb dle metodiky Microsoft

Identifikace
cild bezpecnosti

Ochrana uiivatelskych
Popls aplikece prihlasovacich udaju

Identifikace Analyza
rranitelnosti kemponent

Identifikace Pﬂ'lﬂ I S Ipuso h ]
AODe autentizace

Slaby hashovaci Data flow
algoritmus diagram

Bruteforce na
hashe hesel
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-+ MS Threat Analysis and Modeling tool
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’ Visualization : Attack Surface Sinlbl I
Visualization : Trust Flow
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Pripadova studie

Model hrozeb pro aplikaci internetového
bankovnictvi

Uvodni faze:

= sbér podkladu — dokumentace, interview,
pripadné (penetracni) testy

= specifikace systému, pouzité role

= dekompozice aplikace (rozhrani s okolnimi
systémy, datové toky, vstupni a vystupni body,
pouzité technologie,...)

= jdentifikace zranitelnych mist

15. Unora 2012 SECURITY 2012 :::



Pripadova studie

Analyza utocCnika

Attacker profile
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Pripadova studie

Threat/attack tree

Unauthorized access to data

/\

Application level System level
. . Application L
With account Without account oS components Communication
Identity theft Rights abuse Application hack Target systems lr::CrLarﬁiS
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Data flow diagrams

U d hast’
sername, password hagh Username, password hash

/
User

Session ID

Z hrozeb vyplyvaji oblasti pro dalsi analyzu:

HTTPS konfigurace front-endového serveru
autentizace aplikace k databazi
zabezpeceni komunikace s DB

politika hesel aplikace a jeji vynucovani
politika hesel databaze

zpUsob ulozZeni hesel v databazi

zpUsob auditovani login procesu

sila hashovaciho algoritmu

15. Unora 2012 SECURITY 2012 :::



Mozna uskali modelovani hrozeb

Existuje vice pristupu — na zacatku je treba dobre
identifikovat potreby

Nedostatek informaci/dokumentace pro detailni
modelovani

Nesoucinnost dodavatele aplikace
Provozni slepota
Nedostatecné pochopeni aplikace

Spravné uchopeni vysledkl odpovédnymi
osobami

Pravidelna aktualizace modelu
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Prinosy modelovani hrozeb

Modelovani muze byt rychlé, jednoduché a
presto velmi ucinné

Efektivni pri vyvoji aplikace
Nejsou analyzovany nepravdépodobné hrozby

Jiny pohled nez v pripadé code review a
penetracnich testu
Umoznuje cilené implementovat opatreni
= monitoring a ochrana informaci (SIEM, DLP, ... )
= code review
= zameéreni penetracnich testu
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Déekujeme za pozornost.
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