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Ochrana pred cilenymi utoky

Otazky, na které bychom méli nalézt
odpovédi:
= Poskytuji standardni AV technologie zalozené na
detekci pomoci signatur ucinnou ochranu proti
cilenym (APT) utokum?
= Jsou tyto utoky lehce odhalitelné?
= Jakym zpusobem poskytuje centralni reporting
uceleny prehled o stavu sité z pohledu jejiho
zabezpeceni?
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Predpokladana topologie cile

Internet

Zakladni bezpecnostni
prvky
\ = Perimetrovy stavovy

Firewall fi rewa | |
_‘Q = Filtrovani emailového
provozu na brane
pomoci Antispamu a
Antiviru

= Antivirus na koncové
stanici

Microsoft Exchange

Windows 7 C@

Microsoft Outlook

Adobe Reader
Desktop Antivirus
Windows Firawall
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Internet

Microsoft Outlook

Simulace utoku

Qﬁmwall

Spear-phishing — cileny
phishing utok na
konkrétni osobu

Infiltration — ziskani
kontroly nad stanici
pomoci podvrzenych dat

Exfiltration — ziskani
citlivych firemnich dat
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Simulace ochrany

®= Spear-phishing — cileny

MoAfee Appl. Control
Metfes D

phishing utok na
konkrétni osobu

Infiltration — ziskani
kontroly nad stanici
pomoci podvrzenych dat

Exfiltration — ziskani
citlivych firemnich dat
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Ochrana pred cilenymi utoky

Odpovédi na stanovené otazky:
= Standardni perimetrovy FW je v(c¢i APT slepy
= BézZna AV/AS ochrana emailové komunikace nestaci
= Tradicni AV zalozené na detekci pomoci signatur jsou proti APT bezzubé
= Bez pokrocCilého reportingu neni APT prakticky odhalitelny

Jak ochranit citliva firemni data pred cilenymi utoky?

= Ve vazbé na ukazky...
Pokrocila Email Gateway (hloubkova ochrana emailové komunikace)
Application Control (spustitelné pouze zndmé aplikace)
Host Data Loss Prevention (ochrana citlivych dat)
Centralni sprava zabezpeceni (sprava a reporting)

= Premyslet jako utocnik
Zvysit naroky na prekonani ochrany pripadnému zisku

= Bezpeclnost jako cibule, tj. vicevrstva ochrana ICT
Jeden produkt neni spasitelny
Vsechna omezeni jsou prekonatelna

SECURITY 2012 :::



Moznosti Kompetencniho centra

Nabizi moznost podrobit riizné bezpecnostni nastroje
detailnimu testovani v realném prostredi vcéetneé jejich
kooperace a moznosti centralni spravy v oblastech:

= Ochrana koncovych stanic a serveru
= Ochrana virtualizovanych prostredi (servery, desktopy)

= Ochrana mobilnich zarizeni

= Ochrana siti (Firewally, IPS, NAC)

= Ochrana webové a emailové komunikace

= Ochrana citlivych dat (DLP, Device Control), Sifrovani dat
= Autentizace, PKI (HW klicenky, Smartcard, SMS)

= Vzdalené pristupy (SSL VPN, IPSec)
= Sprava zranitelnosti

= Log Management (SIEM)
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