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Jsou nase data chranéna proti zneuziti ?
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Ano, pokud ...
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http://apod.nasa.gov/apod/ap010809.html
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Jsou nase data chranéna proti zneuziti ?
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1) viibec pripustime,
e muzeme byt obéti utoku
2) vime, co bychom méli chranit

Ano, pokud
3) vime, kdo muze byt utocnik

4) vime, jaké prostredky pouzit
pro ochranu
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Jaka je realita ?

86% UtokU se obéti dovédéli az od tretich stran (treba od
svych zakazniku ...)

Pouze 6% utokU bylo odhaleno aktivnimi internimi
prostredky

92% utoku bylo podniknuto zvenku

17% utokU bylo provedeno zevnitr podniku
= 85% zameéstnanci

= 3% systémovi a sitovi administratofi

89 % obeéti nesplnovalo v dobé utoku standard PCI DSS, i
kdyz mu podléhali

Zdroj: Verizon Business 2011 Data Breach Investigations Report:
http://www.verizonbusiness.com/resources/reports/rp_data-breach-investigations-report-2011_en_xg.pdf
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- - Pro€ nejsou databazové utoky odhaleny ?

Pricina: Neni provadén vubec zadny audit a monitoring
nebo naopak audit se provadi na vse a nikdo nikdy
jiz neprovede analyzu

Redeni: Zvoleni vhodného prostfedku a vhodnych postupi

Pricina: Neomezeny pfristup k datim privilegovanymi uzivateli
a mozné zneuziti citlivych dat

Redeni: Zvoleni na privilegovanych uZivatelich zcela nezavislého
prostredku pro audit s moznosti blokovani pristupu

Pricina: Aplikacni uzivatelé maji pristup k neumeérné velkému
mnozstvi dat

Redeni: Odejmuti prava PUBLIC pro viechny databazové objekty
a systém varovani pro pripad, ze uzivatel zpracuje
neumerneé vice zaznamu, nez obvykle
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- - Pro€ nejsou databazové utoky odhaleny ?

PriCina: Neexistuje komplexni pohled na miru zabezpeceni jak
databazového systému tak prostredi, ve kterém pracuje

Redeni: PoufZiti detailné propracovaného a automatizovaného
systému kontroly zranitelnosti systému

Pricina: Neautorizované pridavani a modifikace uzivatelskych
ucta

Redeni: Audit DCL (grant, revoke) pfikaz(i

Pricina: Pristup k datim mimo pracovni dobu resp. pristup
prostrednictvim neschvalenych komunikacnich kanald

Redeni: Dynamicka zména pravidel auditu v éase a sledovani
i dalsich informaci nez pouze SQL operace (napf. IP
a MAC adresy klientu, typ klientské aplikace)
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Co dalsiho je treba sledovat ?

Neschvalené zmény databazovych systému

Zmeény konfigurace systému za ucelem zhorsSeni vykonnosti
nebo havarie systému

Zaplatovani produkénich systému nespravnymi zaplatami
nebo v nevhodnou dobu
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Jaké nastroje pro ochranu
databazi musime hledat ?

ProC neni vhodny
nativni databazovy audit ?
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Problémy nativniho db auditu

Vyrazny vliv na vykonnost databaze

Neumoznuje aktivni opatfeni v realném cCase
Vyzaduje Casove narocnou analyzu sebranych dat
(ovSem az po pripadném incidentu)

Vystupy nejsou ulozeny bezpecné

Neumoznuje dostatecné oddélit role (administrator vs.
auditor)

Nelze identifikovat skutecného koncového uzivatele ve
vicevrstvé architekture

Nekonzistentni v pfipadé pouziti riznych databazovych
platforem
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Vlastnosti pozadovaného nastroje

Nezavislost na privilegovanych uzivatelich
Monitorovani a audit v realném case

Aktivni zamezeni pristupu k citlivym datim

Aktivni systém varovani

Minimalizace vlivu na vykonnost databazovych serveru
Rychlé zjisténi neautorizovanych nebo podezrelych
aktivit v realném case

Automatizované workflow reseni incidentu

Bezpecné uloZeni auditnich zdznamu

Jednotna forma tvaru auditnich zaznamu pro vSechny
podporované db platformy

Audit a monitorovani skutec¢nych koncovych uzivatelu
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Kolektor — Neinvazivni zarizeni, které prosazuje dodrzovani politik, zurnaluje

databdazové aktivity a spousti reporty a auditni procesy

S-TAP sonda — Na databazich nezavisly SW agent, ktery posila monitorované
databazové aktivity do kolektoru pro dalsi analyzu a pripadné Zurnalovani
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adova studie

Zakaznik: Globalni telekomunikacni mobilni operator
Duvod implementace: Zabezpecéeni zdznamU o hovorech
z duvodu naplnéni zakona o ochrané citlivych dat

Prostredi: 15 geograficky oddélenych datovych center
= QOracle, SQL Server, Informix, Sybase
= SAP, Remedy

= Vlastni aplikace "na klic"
Zvazované alternativy: Nativni audit, konkurencni reseni

= Nevyhody nativniho auditu: vliv na vykonnost, neni
dostatecneé detailni

= Nevyhody konkurencniho reseni: nebylo mozné nasadit
v heterogennim prostredi databazi vice dodavateld,
nepodporuje starsi verze databdzovych serveru
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Pro prvnich 12 datovych center nasazeno pouze
za 2 tydny!

| pres vysoky objem prenasenych dat reseni
uspésne monitoruje veskereé aktivity celého
prostredi

Centralizace monitorovani a auditu
neterogenniho prostredi

Prostredi proslo uspésné nekolika externimi
audity
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nadova studie — nazor zakaznika

,Nyni jsme schopni detekovat interni a externi pristupy
k fakturacnim a PCl zaznamum®

,Vime, kdo a kdy meni schemata databazi”

,Okamzite zjistime, pokud autorizovana osoba stahuje
neobvyklé mnozstvi citlivych informaci o nasich
zakaznicich”

,Neumeérneé vysoky pocet neuspéesnych prihlaseni do
systemu nebo velky pocet SQL chyb nam signalizuji mozny
utok na system”
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