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19. rocnik konference o bezpecnosti v ICT

Firewall, IDS a jak dale? Flow
monitoring a NBA, pripadové studie
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Cesky vyrobce fe$eni FlowMon pro monitorovani
a bezpecénost sitového provozu

Desitky referenci na ceském trhu GEXANT?2

= akademicka sféra — univerzity, knihovny, AV gﬁcesnm
= statni sféra — magistraty, kraje, nemocnice

= soukroma sféra — od malych az po nejvétsi spolecnosti

= poskytovatelé internetu
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o Doporuceni Gartner

Recommendation

After you have successfully deployed firewalls
and intrusion prevention systems with appropriate
processes for tuning, analysis and remediation,
you should consider NBA to identify network
events and behavior that are undetectable

using other techniques.

Paul Proctor
Lawrence Orans
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Prehled technologii

Monitoring
= SNMP

Bezpecnost

= Firewall

IDS/IPS

= Antivir

Antimalware

ldentity Management
= SIEM

Network Security Monitoring

= NetFlow
= NBA/ADS
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Anti Virus, Anti Spyware, ...
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Network Security Monitoring
(Bezpecnostni monitoring siti)






Detekce znamych vzoru
nezadouciho chovani






Detekce anomalii









Prehled technologii

Monitoring
= SNMP —informace kolik paketu a dat, zakladni troubleshooting

Bezpecnost
= Firewall — perimetr, pravidla
= IDS/IPS — perimetr, vzory v paketech, ochrana proti zndmym
hrozbam
= Antivir — koncové stanice, vzory znamych vir(
= Antimalware — koncové stanice, vzory znamého malware

= |dentity Management — ovérovani uzivatel(
Network Security Monitoring — doplnéni technologii vyse
= NetFlow — co se déje v siti (kdo, s kym, co, jak...)

= NBA/ADS — odhaleni i dosud neznamych hrozeb a
nestandardniho chovani stanic

16. Unora 2011

SECURITY 2011 ::



Prehled technologii

“ Doporucena archite

IEM
Security [ S

Department

R

Network

‘ SNMP
Department

- How much
- Basic troubleshooting
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tura sitové bezpecnosti

Compatible SIEMs: Arcsight, RSA enVision, Intellitactics and more
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FlowMon

—~— { Packet Analysis }

- Detailed Analysis
- On specific place
- At specific time
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Gartner & Praxe

Gartner

= ,Neexistuje bezpecnost bez monitoringu. Mnoho lidi bylo
dlouho presvédceno ze bezpecnost staci budovat na perimetru a
monitoring je zbytecna prace navic. Opak je pravdou.”

= bezpecnd organizace = firewall + IPS + NBA/NBAD/ADS

= monitoring sitovych komunikaci a nework behavior analysis
zarazen do TOP10 nejdulezitéjSich technologii roku

Praxe

= 90% organizaci nema implementovan systém monitorovani
datovych toku / sitovych komunikaci

= vzrustajici poZzadavky na monitoring a bezpecnost, audity
financnich instituci, budovani CSIRT tymU na mnoha urovnich

= chybéjici nastroje pro podporu implementace a kontroly ISO
27000, ISMS
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FlowMon - sit pod kontrolou!

Kompletni reSeni pro monitorovani siti na zakladé IP toku

Poskytuje informace kdo, s kym, jak dlouho, jakym
protokolem komunikoval a kolik prenesl| dat

Zaméreni na pomér cena/vykon a prinos pro uzivatele
Redeni pro sité viech velikosti, technologie vytvofend v CR

L1/
- Zzobrazeni provozu
’ - analyzy sité
- Netflow ﬂ
Export ¥ _ pozoméni, reporty
- Ucétovani, fakturace
=y
| FlowMon ﬂ
kolektor - dohledy serveru
\ - dohledy sluzeb
LAN/WAN s FlowMon sondami Q

- kontrola uzivatelu
- detekce anomalii
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FlowMon Analyza & Reporting

e Grafy, tabulky, TOP N * Online&offline statistiky
statistiky, formulare « HTML, PDF, CSV export

* Dynamicke alerty * Administratorskeé i
e Uzivatelské pohledy manazerské reporty
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FlowMon FW auditor & NAT Detectiv

* Analyza a konfigurace * Detekce NATuU
firewallu * Odhaleni nezadoucich
e Auditovani wifi hotspotu

Detected NATSs (Jan 7 2010 00:01 - Jan 8 2010 00:00)
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FlowMon NBA

 Detekce anomalii a e Detekce Cervu, viry,
behavioralni analyza botnetd, skenu

 Upozornéni na zmeny e Odhaleni slovnikovych
chovani stanic a zarizeni utoku a utoku na sluzby
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Pripadova studie — Aegon, SK

O spolecnosti AEGON

= jedna z nejvétSich svetovych spolecnosti v oblasti Zivotniho a
penzijniho pojisténi, jejiz koreny sahaji do roku 1759

= vice nez 40 milionu klientl na celém svété
= sveéreno vice nez 368 miliard euro ‘EGON

Pozadavky IT oddéleni

= kompletni monitorovani reditelstvi SK (sit se stovkami PC), WAN
linek na mistni pobocky a zahranicni konektivity do centraly

= splnéni legislativnich norem a pozadavku externiho auditora na
monitoring datovych komunikaci

= zvysSeni bezpecnosti pocitaCové sité

= kontrola pristupu k datovym zdrojim

= efektivnéjsi sprdva sité a zjiStovani chybnych konfiguraci
= dohledovy systém pro spravu sitovych zatizeni
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Reseni
= nasazena 4-portova sonda FlowMon

= monitorovana LAN, DMZ, pripojeni do
Internetu a pripojeni mistnich pobocek

= plugin Zabbix pro dohled serverl a sluzeb

= plugin FlowMon Reporter pro
automatickou tvorbu report(

VyjadFeni Feditele IT pana Stérbaka

,Projekt nasazeni reseni FlowMon se podaril realizovat ve
velmi kratké dobé a diky nému nyni nejenom splnujeme
bezpecnostni legislativni poZzadavky na monitoring site, ale
také jsme vyrazné zrychlili a zefektivnili spravu nasi sité.

V kazdém okamziku vime, co se v nasi siti déje a muZzeme na
danou situaci ihned reagovat.”
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-+ Pripadova studie — Masarykova Un.

Masarykova univerzita
= druhd nejvétdi univerzita v Ceské republice
= 9 fakult s vice nez 200 katedrami, ustavy a klinikami

= 44370 student( v fadném studiu VRS, S COMPU
v v 7 v 7 ks A Z o
Pozadavky bezpecnostniho oddéleni e
! Wy L™

= Nastroj pro efektivni praci CSIRT-MU tymu

= Sledovani dodrzovani bezpecnostnich politik

= Dohledavani bezpecnostnich incident(

= Detekce viru a ¢ervu v siti MU

= Monitorovani a detekce slovnikovych utokt na SSH

= Monitorovani e-mailového provozu (SPAM)

= Monitorovani provozu prichazejiciho na honeypoty
Dalsi vyuziti na MU

= monitorovani pristupl k elektronickym zdrojim

= podpora pro vyzkum a vyvoj v oblasti pocitacovych siti
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* Pripadova studie — Masarykova Un.

Priklady vyuziti
= Kazdy stroj v siti MU musi mit reverzni DNS zaznam
= Mail ze sité MU lze odeslat jen pres vybrané SMTP servery

= Automatické hledani zavirovanych pocitacl a report jeho majiteli,
pokud neni problém vyresen, je pocitac odpojen od sité

Zkusenosti se systémem, vedouci CSIRT-MU, RNDr. Jan Vykopal

= NetFlow data ziskana FlowMon sondami a jejich nasledné zpracovani
se staly zdkladnim kamenem sitové bezpecnosti na MU

= Objeven novy botnet, nalezeny nové, dosud neznamé formy vir(

= automatizované upozornovani Setfi ¢as bezpecnostnim analytikim
= Nad technologii NetFlow je realizovan dalsi vyzkum

= Kladnd odezva spravcl

= Chladnéjsi odezva studentd, ale Cistsi sit

= Vlyrazné zvyseni bezpecnosti sité

16. unora 2011 SECURITY 2011 :::



* Pripadova studie — Masarykova Un.

Botnet Chuck Norris
= Napada ADSL modemy, WIFI routery, satelitni pfijimace (linux)

= Napadena zarizeni Sifi ndkazu - skenovani portu (telnet),
slovnikové utoky — jen 15 hesel a pripojuji se k centralnimu
serveru, jenzZ jim udili prikazy (IRC)

= Uzivatel nevi, ze se podili na nelegalni Cinnosti
= Nelze detekovat standardnimi ANTI reSenimi
= MozZnost manipulace s veskerym provozem do/z napadené sité

Odhaleni botnetu

= Pomoci reSeni FlowMon odhaleny opakované pokusy o
komunikace na telnetu

= Zpétné trasovani, analyza Cinnosti, pripojeni na ridici server

= Ohlaseni botnetu CSIRTem MU

= Docasné odpojeni botnetu, nyni botnet opét aktivni

= =>Je potreba se ucinné branit (bezpecnostni zasady, hesla, NBA)

16. Unora 2011 SECURITY 2011 :::



Typicke projekty

Flow monitoring a NBA nejsou drahé technologie a jsou
dostupné pro vetsinu organizaci

Priklady nasazeni:
= FlowMon sonda pro monitoring vnitrni sité: 100tis K¢
= FlowMon sonda pro monitoring LAN, WAN, Internet: 200tis K
= RozSirujici modul NBA pro detekci anomalii: 200tis K¢
= RozSirujici modul pro pokrocily reporting: 50tis KC
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Klicové prinosy

Monitoring datovych toku v siti

Prehled o sitovych komunikacich: Internet, WAN a LAN

Audity a prokazovani bezpecnostnich incident(

Optimalizace infrastruktury (naklady na konektivitu, ,,pomal3d sit“)
Efektivita zaméstnancu (spravcd, uzivatel()

Bezpecnost

Detekce anomadlii a nezadoucich vzorl chovani v siti
Zvyseni nejen vnejsi ale zejména vnitrni bezpecnosti sité
Odhaleni specifickych hrozeb pro které neexistuji signatury

Detekce skenovani, slovnikovych utokd, utoku typu DoS, utoku na
aplika€ni protokoly, P2P aktivit, spamu, virl nebo botnet siti

Budovani profild chovani jednotlivych pocitact a detekce zmén
komunikacnich partnerd, objemu provozu i struktury provozu

Obrana proti socialnimu inZzenyrstvi a pred uniky informaci
Ucinné i pro Sifrovany provoz
Network-based resSeni — automaticky monitorovana kazda stanice
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19. rocnik konference o bezpecnosti v ICT

Déekujeme za pozornost.

PROSTOR

e PRO OTAZKY

Jiri Tobola
INVEA-TECH
tobola@invea.cz




