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Malware obecné

= Malware - definice

= Prohlizec - vstupni brana malware
= Klice k braneé - exploit toolkity

Malware v Ceské republice
= Specifika prostredi

= Statistika

= Jak to vidi Cesky uzivatel

Jak se branit
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Malware - definice

Malware - MALicious softWARE

= Exploity

= Spyware

= Keyloggery

= Downloadery, Dropery
= Wormy

= Adware

Viry (infektory)
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Prohlizec — distribucni kanaly

Spolecenskeé sité (Facebook, Twitter atd.)

Kompromitace duveryhodnych stranek

“Otravené” vysledky vyhledavacu

Phishing (rhybareni)
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Prohlizec - zranitelnosti

Cesta k nenapadné infekci pocitace malwarem:

Chyba v prohlizeCi samotném
Chyba v nékterém z doplnkau:

Sun JVM

= Adobe Acrobat Reader
= Flash Player

= Quick Time

Real Player
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Klice k brane - exploit toolkity

Exploit Toolkit

= Sada exploitu pro infekci klienta

= Rozhrani pro rizeni a monitoring infikovanych

stroju
Exploit Toolkity
= Phoenix = Crimepack = Siberia
= Eleonore = Seosploit = GromSploit
= Liberty = Fragus = Gpack
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Malware v Ceské republice

Malware nezna hranice
Ceska republika neni hlavnim cilem malware

Specifika ceského prostredi
= Velikost ceského trhu a financni vynosnost
= Jazykova bariéra (socialni inzenyrstvi)
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Statistika - Exploit toolkity

B Phoenix
M Liberty
® Nuclear
B Fragus

™ Eleonore

" Siberia

~ Neosploit
Zdroj: PrevCar
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Statistika - Malware
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Jak to vidi uzivatel

Mné jako normalnimu uzivateli PC je to naprosto
jedno... Musela by to byt sakra nahoda aby se to stalo

zrovna néekomu z nas.
Zdroj: Novinky.cz (diskuse)

Clanok je jasna inzercia - za 5 rokov studia informatiky
som totiz nikdy nepocul o "infikovanej stranke"... a to
sme mali i par predmetov z informacnej bezpecnosti.

Zdroj: Digiweb (diskuse)
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Jak to vidi uzivatel — falesny antivirus

Reqgistrace Aktualizovat  Podpora

| Cestina (Czech)

M{\ skenovani systému

Typ Mazev v plnémr... Iméno ' Podrobné

@ Adware Gtodsyve.dl Virus.DOS.Cheeba...| This is a memory resident harmless ...
@ Warm . compact, exe . Met-Worm. \Win32..., This fileless worm, also known as Bla. ..
é Zahezpeteni @® Diéléf . dprrnbden'nx.dll ‘ Hack"rorol.'F’ér!V.Ier.r..' THis rﬁalicioﬁs pruérarﬁ isra Héckjﬁg Wi
® Malware . fsquirt.exe . Yirus,DOS, &capule...| It"s a not dangerous memory reside.. . |
* Rogue . i;;xrip;dll 7 ‘ \v’irus.DOS.SpaftakL IE is ndt a dar"lgerduérl;nonme‘mory re.>..
\ Ochrana osobnich ... B @ Maiware | kenl386.exe . \;‘irus.DOS.Acapulc‘... It"s a not dangerous memary reside... |
¥ @® Sbyware . mmsystem.dll ‘ TArojan-F'Sb‘xf.WiHS...‘ : Tﬁis Trbjan i§ designéd to sfeal confi; o
@® Backdoor . mxclu. dil Backdoor 'Win32.5... | This Trajan program makes it possibl,.. |
@ A&v;arrer olééﬁls.d!l _V'Jirurs.EiOSPiAzr.ZDAZSV |1t |s a agnééfoué r;nréonrré.f régideﬁf p

\_é Postup skenovani

CHWINDOWS system32 resutils. di

Ulngit sprava

Infikované objekiy: 20
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Jak to vidi uzivatel — copyright fraud

a poruseni autorskych prav - |EI|1|

Poruseni autorskych prav: byl nalezen material porusujici autorska prav

Systém Windows ziistil, fe poufivate obsah, jeho? stahnutim byla porugena autorskd prava pravoplatnch drditeld, Prosim, pfectéte
si nasleduiici informace a pokuste se wyiesit tento problém jednim z doporucenich zptisabl,

Czech
Co ge stalo? Jak se to mohlo stat?
Behem prohlidky objevil skener Protipiratské organizace problémy Zrejme jske pouZivali programy na sdileni obsahu, korrenty nebo jste material skahli primo
5 autarskymi pravy. Prasim, problédnéte si seznam a wyberte si z webowych skranek. A UZ o o jakoukol moZnost, porusil jske autorsks prava
dalii postup: predani pfipadu soudu nebo urovnani sporu pisluéEnych vlastnikii, Ve vErsing zemi podléha tato dinnost soudnimu sthani a jsou 2a ni
zaplacenim pokuty v predbéznsm liceni, udélovany vwsoke tresty, Horni hranice trestu je a2 pet let vézeni a pokuta Gini a2
200 000§,
Malezené soubory i prehled soudnich spord

Q) &>
copyright . y
= alllance MPAA

Page 1/2 Page 2/2
d d Projekt organizace ICPP

Soupis dikazd Pou?ité IP logy Typ porueni
0.0.0.0 p2plwarez movie download
0.0.0.0 pepiwarez games download
Shiows details. .. 0.o.o.0 p2plwarez mp3 download
Protipiratske naowvinky Yyberte si postup
12/0zf2010 Pakud jste si jisti, 2e jste nemahli stahnout zmingny obsah do vaseho poditace nebao

jske nemohli udélat nic proto, abyste tomu zabranili, kikngte na tladitko |, Predat

Bla pfijata novs protipiratska opatfeni proti nelegalnimg cbsahu - HOEat =lags
pfipad soudu® a pripad bude predan soudu.

ERjl Pokud byto soubory patii Wam, ale cheete se wwhnout wSem nakladd@im spojenyim se
Altualizace protipiratsks aplikace: Stahnéte siverzi 2,0 soudnim jednanim, miZete urovnat spor v piedbEZném lieni Kiknutim na tladitka
a zkontrolujke, jestli Y&E poditad necbsahuje neleqalni obsah nebo Lyrovnani.. "

spyware (napf. hudbu & videa)

Predat pripad soudu Urovnat spor v predbéZzném liceni

Enter & previously purchased license code

http:/ficpp-online.com/ - va& zdroj iniciativy pro ochranu autorskeho prava
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-+ Jak to vidi uzivatel - lockscreen

Vas pocitac byl napaden virem CONFLICKER/WIN32+64 11!

Pro odstranéni tohoto viru postupujte nasledovné:

Zaslete SMS s textem GP 1379464
na éiSIO: 900 09 99 Cena kaZzdé SMS je 39ké. Funguje na tdzemi CR a SR.

Nasledné obdrzite kod ktery napiste do ramecku nize.

Kod

Zbyvajici ¢as:
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-+ Jak to vidi uzivatel - lockscreen

Byl/a jstvybran/a aby jste se mohl/a zac¢nit soutéZze o zbrusu novy iPhone

L L

Pro acast v teto soutézi postupujte nasledovné:

Zaslete SMS s textem GURU A593D2
na cislo: 9030999

Zbyvajici ¢as minut zekund

Tip: Po zaslani soutéZzni SMS se tato apliakace sama odstrani z pocitace 11

L 3
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Jak to vidi uzivatel — 1Q test

Pokracdujte v radach téchto pismen nebo &isel cas:0n34s

p{snenen nebo é{slen, které logicky nésleduje-

W 0N R N R

R
N » Q

——>>>
Write to file "C:\WINDOWS\system32\DRIVERS\Mstart.sys"

Copy file "c:\WORK\MSTART.SYS" to "C:\WINDOWS\system32\Drivers\MSTART.SYS"
Copy file "c:\WORK\test.exe" to "C:\WINDOWS\system32\tokset.dll"

Write to file "C:\WINDOWS\system32\ainf.inf*

——-<<<
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Jak to vidi uzivatel

Vyskakuji okna v prohlizeci
Varovani falesnych AV
/pomaleny internet
/pomalené PC

Nelze otevrit Windows Security Center, spustit
Spravce uloh, Editor registru

Presmeéerovani prohlizece pri pokusu navstivit
stranky AV firem
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Jak se branit...

Pred tim nez kliknete...
= Vyhledavac — filtrace malignich vysledkt

= AV software — ohodnoceni vysledkt hledani,
antispam, antiphishing
= Znalosti a zdravy rozum uzivatele

Kliknul jsem...
= Blokace pristupu prohlizeCcem samotnym
= Aktualizovany prohlizec, pluginy a operacni systém

= AV software - kontrola stahovaného obsahu,
rezidentni ochrana, behavioralni analyza...
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19. rocnik konference o bezpecnost v ICT

Dékuji za pozornost.

PROSTOR

s PRO OTAZKY

Ondrej Novotny
AVG Technologies CZ
ondrej.novotny@avg.com




