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DoS – co říká Wiki?

 Denial of Service nebo též Distributed Denial
of Service je technika útoku na internetové 
služby nebo stránky, při níž dochází k přehlcení 
požadavky a pádu nebo minimálně 
nefunkčnosti a nedostupnosti pro ostatní 
uživatele.

 Cíle takového útoku jsou v zásadě dva:
 Vnucení opakovaného resetu cílového počítače

 Narušení komunikace mezi serverem a obětí tak, 
aby jejich komunikace byla buď zcela nemožná, 
nebo alespoň velmi pomalá.
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Zdroj - http://cs.wikipedia.org/wiki/Denial_of_Service



Typy útoků

 Síťové

 SYN Flood

 UDP Flood

 ICMP Flood

 Land Attack

 Teardrop Attack

 Aplikační

 Cílem je obvykle vyčerpání zdrojů
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Ping of death a Teardrop 

 Teardrop a ping of death jsou cíleny na programovou chybu v 
operačních systémech.

 Ping of death využíval chyby, kdy systémy neuměly zpracovat 
pakety větší než 65 536 bajtů. V případě, že systém přijal 
paket o větší velikosti, došlo ke zhroucení systému 
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./teardrop 10.10.10.10 192.168.1.2 –p 80 –n 10000 



Síťové útoky

 SYN Flood
 je příkladem DoS útoku na zdroje 

serveru. Při tomto útoku je posláno 
velké množství paketů s příznakem 
SYN a podvrženou zdrojovou IP 
adresou. 
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./hping -a 10.10.10.10 -p 80 -S 192.168.133.143 -i u1



Aplikační útoky

 V podstatě, cílem DoS útoku v prostředí 
webových aplikací, mohou být: 
 systémové zdroje – chybou ve webové aplikaci může 

dojít k vyčerpání systémových zdrojů (diskové místo, 
RAM, strojový čas, …) 

 samotná aplikace – chyby v implementaci nebo 
návrhu mohou zanést chyby, které mohou způsobit 
např. buffer overflow (jazyky, kde má sám 
programátor na starosti správu paměti) 

 uživatel – útok na uživatele zapříčiní, že oprávněný 
uživatel se nemůže přihlásit do systému 

 databáze – mnoho databází je citlivých např. na SQL 
Injection, což umožní modifikovat strukturu databáze 
a služba na ní postavena je vyřazena z provozu 
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Aplikační útoky

 Chyby velikosti session a její uvolňování 
(OWASP-DS-008)

 Chyby SQL (OWASP-DS-001)
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Běžný SQL dotaz vytvořený v MS Visual Studio vypadá takto: 

SELECT * FROM [zipcode] WHERE ([city] LIKE '%' + @city + '%') 

Wildchar SELECT dotazy: 
• %_[aaaaacccvbbaaaa[! -z]@$!_% 
%_[aaaabbbbbbbbbbccaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa[! -z]@$!_% 



Aplikační útoky

 Webová aplikace bez kontroly horní meze 
alokovaných objektů v C# (OWASP-DS-004 )
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protected void btnAllocate_Click(object sender, EventArgs e) 
{ 
if (txtNum.Text != string.Empty) 
{ 
myGreatObj[] obj = new myGreatObj[Convert.ToUInt32(txtNum.Text)]; 
lblResult.Text = "It was created " + Convert.ToUInt32(txtNum.Text) + " 
object(s)."; 
} } 



Aplikační útoky

 Zapisování dat na pevný disk 

(OWASP-DS-006)
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try
{ 
// Bad data format
}
catch (Exception ex) 
{ 
logToFile(ex.Message + ";" + txtInput.Value, 
logFile); 
} 

Servlet failed with Exception
org.apache.wicket.protocol.http.PageExpiredException: Invalid URL

at org.apache.wicket.protocol.http.request.CryptedUrlWebRequestCodingStrategy.onError(CryptedUrlWebRequestCodingStrategy.java:308)
at org.apache.wicket.protocol.http.request.CryptedUrlWebRequestCodingStrategy.onError(CryptedUrlWebRequestCodingStrategy.java:321)
at org.apache.wicket.protocol.http.request.CryptedUrlWebRequestCodingStrategy.decodeURL(CryptedUrlWebRequestCodingStrategy.java:293)
at org.apache.wicket.protocol.http.request.CryptedUrlWebRequestCodingStrategy.decode(CryptedUrlWebRequestCodingStrategy.java:118)

weblogic.servlet.internal.WebAppServletContext$ServletInvocationAction.run(WebAppServletContext.java:3496)
at weblogic.security.acl.internal.AuthenticatedSubject.doAs(AuthenticatedSubject.java:321)
at weblogic.security.service.SecurityManager.runAs(Unknown Source)
at weblogic.servlet.internal.WebAppServletContext.securedExecute(WebAppServletContext.java:2180)
at weblogic.servlet.internal.WebAppServletContext.execute(WebAppServletContext.java:2086)
at weblogic.servlet.internal.ServletRequestImpl.run(ServletRequestImpl.java:1406)
at weblogic.work.ExecuteThread.execute(ExecuteThread.java:201)
at weblogic.work.ExecuteThread.run(ExecuteThread.java:173)

org.apache.wicket.WicketRuntimeException: Unable to decrypt the text ' . ^SMB ~^_p`M :^O '



Aplikační útoky

 Chybné uvolňování prostředků (OWASP-DS-007)
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try
{ 
myConnection.Open(); 
reader = myCommand.ExecuteReader(); 
myDataGrid.DataSource = reader; 
myDataGrid.DataBind(); 
} 
catch(Exception ex) 
{ 
// Catches and logs the exception 
} 
finally
{ 
reader.Close(); 
myConnection.

class Worker implements Executor {
...
public void execute(Runnable r) {

try {
...
}
catch (InterruptedException ie) {
// postpone response
Thread.currentThread().interrupt();
}
}
public Worker(Channel ch, int nworkers) {
...
}
protected void activate() {
Runnable loop = new Runnable() {
public void run() {
try {
for (;;) {
Runnable r = ...;
r.run();
}
}
catch (InterruptedException ie) {
...
}}
};
new Thread(loop).start();
}}

Nejsou nastaveny limity. 
Útočník je schopen vyčerpat 
zdroje velmi rychle.



DDoS

Speciálním případem DoS je DDoS. 
DDoS (Distributed DoS) má stejný 
cíl jako obyčejný DoS, ale je veden 
prostřednictvím velkého počtu 
útočících stanic, které zpravidla 
bývají součástí botnetu a jsou 
označovány jako zombie 
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Zdroj - http://cs.wikipedia.org/wiki/Denial_of_Service



BotNety
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Struktura DoS útoku pomocí botnetu 

V současné době je termín nejvíce spojován s malware, kdy botnet označuje 
síť počítačů infikovaných speciálním software, který je centrálně řízen z 
jednoho centra. Botnet pak provádí nežádoucí činnost, jako je rozesílání 
spamu, DDoS útoky a podobně.
Příkladem poslední doby je červ Conflicker
(http://spectregroup.wordpress.com/2010/04/15/dark-clouds-for-rent/)
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Příklady táhnou



Wikileaks down

 Klasický DDoS útok.

 Rychlost útoku byla 500Mbps

 Útok šel proti DNS serverům

16. února 2011



Wikileaks - Xerxes
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Twitter down

 Poslední vlna útoků je spojována s Wikileaks
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Pirátská strana - wiki

 LOIC (Low Orbit Ion Canon)

 Jednalo se o DoS navíc na aplikaci v 
nestandardním provozu
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Česká Pošta 
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 Útok následoval v lavině DoS útoků vůči 
Wikileaks, PayPal a České piratské
straně.

 Jednalo se o jednoduchý SYN Flood útok



#&@!! .. ??? Motivace ??? .. !! #&@
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Nástroje veřejně dostupné
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Botnety

 Nástroje veřejně 
známé

 Dostupné za peníz
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Ruská scéna

 Ukázka

 Úrovně

 Odrážek
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Ruská scéna

 Příkladem je stormbotnet

 game4.exe – Denial of Service tool

 Stormbot2 byl uveden v roce 2010
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Coby kdyby…
 Metoda KISS (Keep It Simple, Stupid)

 Základem je generovat polymorfistický kód

 Kód šířený formou síťového červa s šířením pomocí metody půlení intervalu. 
(metoda nanobotů)

 Každý zdroj infekce si drží databázi napadených cílů a předává ji dál

 Generování škodlivého malware na menší počet strojů – žádná globální infekce

 Toto je pak velmi těžko zachytitelné AV společnostmi

 Využití pouze těch strojů, které mají dostatečný výkon a rychlou linku

 Žádné komerční prostředí - pouze broadbandy

 Kombinování typu útoků

 Nejzákladnější využití klasického GET /index.html HTTP/1.0
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Coby kdyby…

 Pokud se zjistí, že se jeden vypne, předá tuto informaci 
dalšímu

 Řízeno http reverzní proxy s dynamickým redirektorem.

 Neexistuje master botnetové skupiny – každý může dělat 
mastera

 Forma řízení podobná multicast skupinám, pouze na úrovni 
HTTPS
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http://www.computersecurityconference.com/2008/CSC2008-Norman.pdf



Obrana?

 Velmi těžký úkol

 Základní síťové útoky jsou popsány a většina 
firewallů se jim umí bránit

 Aplikační útoky dokážou předejít metodologie 
vývoje jako je:

 performance testing

 správný sizing

 Přesto proti botnetům a DDoS není možné se 
bránit. Je možné se v podstatě jenom vyplatit
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Obrana?
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Existují i hw prostředky a 
obchodní nabídky globálních 
poskytovatelů
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