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: Citliva data
Ztrata dat
= Umyslna — zcizeni dat

= NeUmysInad — Spatnd e-mailova adresa, ztrata
zafizeni.

Jednad se nejen o financni ztraty, ale i poskozeni
povésti spole¢nosti, mozné naroky na odskodnéni,
atd.
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: DLP systémy

DLP (Data Loss Prevention) - ochrana pred ztratou a
zneuzitim citlivych dat.

= Systémy schopné identifikovat, monitorovat a
chrdnit data.

Ochrana:
- pouzivanych dat (data in use)
- pfenasenych dat (data in motion)
- dat v UloZistich (data at rest)
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: DLP systémy

Primarni pozadavky na DLP systémy:
= Znemoznéni uzivatelm neopravnéné vynaset
citliva data z firemni sité

= DodrZeni schody s legislativnimi poZadavky (PCI
DSS, HIPAA, FISMA, GLBA, SOX,...)

= Propracované moznosti reportovani udalosti

Sekundarni pozadavky:

= Vyhodnoceni chovani zaméstnanct
= Dohled nad tokem dat

= Sprava vyménnych zafizeni
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: Pfinosy DLP

Pfinosy feseni:

= Uklid datovych ulozist

= Zména chovani zaméstnancl

= Konsolidace bezpecnostnich pravidel a postupl

Omezeni feseni:
= Omezeni prace zaméstnancu
= Velké ndroky na spravu systému
= Nepokryti specifickych pozadavka

16. inora 2011 SECURITY 2011 ::




: Bezpecnostni koncepce

Ochrana citlivych informaci a dat

= Neni mozZné zobecnit pouze na DLP. Je to jeden z
nastrojl pro dosazeni cile, ale vyzaduje dalsi
podplrné prostfedky a spravné nastaveni celého
systému.

= Ochrana koncovych stanic (Host DLP) vs. ochrana
sitového provozu (Network DLP)
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: Chranéné kanaly

Kanaly host feseni:

= Email

= Web

= FTP

= Lokélni/sitové R—

tiskarny

Copy/paste
= Endpoit Applications
CD Burning Apps
= Removable Media
Instant Messager
= Lan Storage
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: Chranéné kanaly

= Obraz
= Zvuk !
= Video
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Chranéné kanaly

Network feseni:

= Pasivni monitoring provozu

= Aktivni kontrola sitového provozu

= Kontrola HTTP/HTTPS, FTP, POP3, IMAP, SMTP, IM

MozZnost karantény, Sifrovani, pozdéjsiho
dohledani incidentd.
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: Chranéné platformy

Ochrana primarné pro platformu Microsoft
Windows.

Podpora 64-bitovych OS. U vétSiny vyrobcl v
prabéhu roku 2011.

Koncepcné je potieba zabezpecit viechny stanice.
Vhodna je kombinace s produkty na kontrolu
pfistupu do sité (Network Access Control).
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: Bezpecnostni politiky

Konzistentni politiky pro celou organizaci a pokud
mozno pro vsechny komunikacni kanaly.

Spatna nebo pfilis obecna pravidla vedou ke
generovani velkého mnozstvi incidentd —> zahlceni
obsluhy!

Urovné incident(

= Proménné meze (Low, Medium, High) podle typu dat,
konkrétniho oddéleni ve firmé.
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Reportovani incidentt

Bezpecnostni administratofi maji kompletni pfistup
k citlivym internim datim (osobni Udaje, udaje o
platech zaméstnancd, kontakty,...)

Postup vyhodnoceni incidentl ma vice krokd, mlze
byt ¢asové narocny. (analyza dat, hledani vlastnika
dat, nadfizeny pracovnik analyzuje incidenty )

Monitoring opakovani udalosti v casovém intervalu.
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: Mozné reakce
BLOKOVAT VSE?

Pravidla:
= Povolit (monitorovat)
= Potvrdit (notifikace)
= Umistit do karantény
= Vynutit Sifrovani
= Blokovat

= Specialni skripty, emailové notifikace, smazat,
presunout
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Reportovani incidentt

Eskalace udalosti
= Nadfizeny nebo bezpecnostni spravce

= Nutné fesit faleSné detekce s uZivateli, doasné
vyjimky, Uprava politik

Reporty
= MoZnosti pokrocilého vyhledavani
= Pravidelné generovani, archivace
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: Metody detekce

Kazdy zakaznik ma jind (jedinecnd) citliva data a
proto je nutné upravovat rfeseni ,,na miru“.

Detekce citlivych dat pomoci:
Umisténi (lokalita)
Obsahu (regularni vyraz,...)
Format dat
Otisk (Fingerprint)
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”, vewv

: Datové ulozisté

Je potiebné chranit veskera ulozisté citlivych dat.

Pravidelné vyhledavani ve firemni siti:

= Databaze

= Diskovy prostor uzivateld

= Sitova ulozisté (Fileshare/Sharepoint)
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: Dohledové systémy

Napojeni na navazné systémy

= E-mailové a sms upozornéni, export incidentd,
SIEM (Security Information and Event
Management) - enVision

DLP vs. Right Managment
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s Implementace

Predpoklady:
= Potfeba mit dopredu vypracovanou koncepci.
= Casové pozadavky na pIné zprovoznéni jsou

fadové mésice, dle zvolenych modull a velikosti
sité.

Postup:

. Analyza

Instalace + nastaveni

Monitoring provozu a chovani uZivatell
Ladéni politik a systému

Finalni provoz

uRpWNE
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i Inteligentni telefony

Stale rozsitenéjsi, s dokonalejsimi moznostmi.
= Synchronizace firemni posty a dat.

= Ukladani obsahu

= Odeslani informaci na internet
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E Co DLP nezachyti

Specialni malware s cilem ziskat citliva data neni
zjistitelny — nutné pouziti antivirového programu,
FW, gateway,...

UZivatelé s administratorskymi opravnénimi dokazi
jednoduse DLP systémy na koncovych stanicich
obejit!

Fyzické zcizeni zafizeni!
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Otazky?
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