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Ztraty dat je eskalovany problem

« 1700% navyseni incidentt od Number of Reported
roku 2004 1 Data Loss Incidents?

* 1in 2 americkych spolecnosti
se s timto problémem
potykala?

* Prdmérna cena za incident:
UssS4.8M3

 ~70% organizaci rika, ze
ztratu zpusobil interni
zaméstnanec*

* 33% zdkaznikd je
presvédcena, Ze ztrata dat
zpUsobi ztratu reputace®

2002 2003 2004 2005 2006

1Source: Attrition.org
3Source: Privacy Rights Clearinghouse
3Source: Ponemon Institute “2006 Cost of Data Breach Study”

4Source: 2006 CSI/FBI Computer Crime and Security Survey
5Source: Datagate report by McAfee/Datamonitor
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Regulace a normy
pro ochranu dat

e SniZovani ceny spojenou s
auditem

e Ochrana reputace &
redukce sankci

Ochrana citlivych
dat

Umoznit flexibilni
obchodovani

retezce &« Integrace s

partnery e Udrzovat konkurencni

e Podpora bezpecného a vyhodu
flexibilniho pouzivani . iy oy
obchodnich dat e Zajistit odpovidajici fetézce

e UmozZnéni bezpecné
komunikace B2B & B2C




73%
717%

Survey: Dark Reading/InformationWeek (2009)
Survey: MIS Training Institute at CISO Summit (2009)
McAfee Datagate Report. Produced by DataMonitor (survey of 1400 IT professionals across UK, US, DR, DE, and Australia)

CISO vidi zaméstnance jako
nejvétsi hrozbu pro
podnikova data

Data pochazeji z poruseni
vhitfnich zdrojl

Nemozny audit nebo neni
mozné vycislit ztraty dat pfi
poruseni

: Jsou vase data v bezpeci ?



Tento problem se rapidné eskaluje

300%

Security Breach Increase

2008 - 2009




Explozivni nartst Stupnujici se predpisy Verejné informace
mobilnich zarizeni pro ochranu dat a zverejnovani naklad

uss V

Memory
Sticks __,

BlackBerry -
SmartPhone

PaIm/Tre;/ E
PocketPC
Laptops s
e |
S I
-

1995 2000 2005 2010

Ochrana dat : Dnesni priorita #1 pro CISO

% MerrillLynch

2007 CISO Survey
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Potfeba mobilnich zaFizeni a pristup k datim

Explozivni nardst mobilnich zatizeni , uss S
Prodana Memory
ws ’ Sticks
zafizeni

* |Informace a data se pohybuji mimo
prostredi spolecnosti

BlackBerry
SmartPhone

® Kapauta Zarizeni se zvysuje a
rozméry se zmensuji Palmlmé
PocketPC

* Nové technologie pro mobilni
zafizeni umoznuji vyrabét nové, - Laptops
vykonné a kapacitné velké zarizeni

1995 2000 2005 2010
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&3 Bluetooth

Cybercrime “Black Market” Value

Pouziti Lokalita Zarizeni Pristup

L&
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http://images.google.com/imgres?imgurl=http://b2b.sony.com/Solutions/pages/BXShowcase/images/large/bluetoothTech.jpg&imgrefurl=http://b2b.sony.com/Solutions/page.do?page=/BXShowcase/bxFeatures.html&h=650&w=750&sz=26&hl=en&start=1&tbnid=srxOiM8zT-N_5M:&tbnh=122&tbnw=141&prev=/images?q=bluetooth&gbv=2&svnum=10&hl=en

Kanaly umoznuijici ztratu dat

Ndhodna nebo cilend ztrata dlivérnych a citlivych dat

2 . :i' Posilani Emailti s \\ Kopirovani divérnych
' ~~ ||/~ dlvérnymi daty \ 2 dat na USB disky a
< ~ konkurenci oo zafizeni

| i Tisk finanénich | < Posilani internich
Lr ' dokumentu =y ‘\ dokumentd pomoci

/ HotmailG

Posilani emailli pres
zarizeni typu
SmartPhone, iPhone..

IIIIII

cizi pocitaCe na interni siti
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Fyzicka ztrata NTB Neautorizovany
nebo mobilniho prenos dat na externi
zafizeni zarizeni

Neopravnéna Zcizeni dat
distribuce dat pres e- opravnénym
mail, web, atd. uZivatelem

Prilom aplikace
uzivatelem

Ztrata dat pres tisk,
CD-ROM, DVD, atd.

Trojans/key
loggers/malware
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Vétsina produktu “informacni
bezpecnosti” nechrani “citlivé
informace a data”

= Jsou navrzeny na ochranu sité, stanic
a server(l

= Provadi jen minimalni ochranu
dlvérnych dat a integrity informaci

Informace jsou v neustalém
pohybu — je slozité je sledovat

2/22/2011

Change/Patch
Management

Threat
Detection
Anti-virus
Web

. Filtering
Anti-spyware
Servers

1 F Firewall

N
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Soucasny pristup k bezpecnosti nechrani nejdulezité;jsi

Vase data

hhRLALL

- Y ,
iiiii i . UzZivatel |
. AT Ovéreni uzivatele jumm
2 ?:;:-; o '-""'"-" g “ ’
: 1ugiggaig A ye L
W LA rroai S  Pfistupova prdva
Fz ’.{ ;A,M I_
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Ochrana dat vyzaduje jiné mysleni

Data nejsou staticka, bezpecnost dat tedy nemuze byt statickd — musi
setrvavat s vlastnimi daty

Sifrovani

Silné ovéreni uzivatele

Data Loss Prevention

Device Control
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2/22/2011



Ochrana dat - architektura

e Host DLP e Network DLP Discover e Network DLP Monitor

¢ Device Control E@

e Endpoint Encryption

Host DLP

* Device Control

Endpoint Encryption

—_—

e Encrypted Media
SPAN Port or Tap

e Network DLP Prevent

MTA or Proxy
Centralni sprava

Odpojené/mimo

podnikovou sit Chranéna podnikova sit Network Egress/DMZ

15 SECURITY 2011 ::
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Data Loss Device
Prevention Control

Endpoint
Encryption

N | § Monitor
= ’ Usage
Print ™
Screen Copy

2/22/2011

Potieby zakazniku:
= Zabranit uzivatelim, kteri maiji pristup k
citlivym datim spoleénosti, zneuzit nebo
odnést tyto data

PIna kontrola a audit zneuziti citlivych

Co DLP nabizi:

= QOchrana dat proti zneuziti, jako napriklad
tisk, odeslani emailem, copy/paste

= Siroké spektrum ochrany a monitoringu
citlivych dat jako:
= Detailni logovani & forenzni evidence
= Real-time ochrana & blokovani /Sifrovani
= Notifikace uzivatele a administratora
= Karanténa citlivych dat
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Klasifikace dlivérnych dat

| Podle lokality

Podle obsahu

Podle typu
souboru

Pomoci otisku

~

Definice reakcnich pravidel

-

2/22/2011

M Monitoruje prenos citlivych dat

4

Chrani divérna data pred
opusténim spolecnosti

Upozornuje administratora a
uzivatele

Karanténa davérnych dat

Vynuceni Sifrovani

~

/
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22 February 2011 18

Sledovani datovych toku

4{ Klasifikace dat 4{ Sledovani obsahu 4{ Ochrana dat

PFfimé kopirovani

ze serveru Endpoint . Emaily > | %?

Lokaln DLP Host udrzuje informace Web posta
i ” . et s o e
(. pfi obsahové modifikaci nebo (Webmail, féra
generovani . . apod.)
aplikaci ENEneE .
e Pfejmenovani souboru
* Zména formatu souboru Tisk
uzivatelem e Archivace souborti —

e Sifrovani soubort

Vyjimatelné média >\3)/
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Pouze DLP nestaci.....

e Host DLP

* Device Control

o Sifrovani diskd

« Sifrovani soubor( a slozek

o Sifrovana média

Odpojené/mimo
podnikovou sit

e Host DLP e Network DLP Discover * Network DLP Monitor

¢ Device Control E@

e Endpoint Encryption

—_—

SPAN Port or Tap

e Network DLP Prevent

MTA or Proxy
Centralni sprava

Chranéna podnikova sit Network Egress/DMZ
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Komplexni ochrana dat zvysuje
bezpecnost podnikovych dat

. Monitorovani a ochrana dat

= Vynuceni bezpecnostni politiky

= Zajisténi vnitini bezpecnosti dat

Pomoci komplexni ochrany dat je mozné eliminovat Uniky dat po vSech komunikacnich
kanalech a mit neustaly prehled o pohyby dat a chovani uzivatel(



Potieby zakazniku:
Datajloss . ;. PR
e = Monitorovani a povoleni pristupu pouze
autorizovanym zafizenim pfipojovanych na koncové

stanice

= Zabranit pfipojeni neautorizovanych zarizeni ke

koncovému bodu, jako napt. iPod

Endpoint

Znery i = Kontrola a fizeni dat, které mohou byt kopirovany

na autorizované zarizeni

Co se nabizi:

'/00 = Rizend kontrola dat a zafizeni
- = Pouze povolena zafizeni spolecnosti

FireWire = Vynucend kontrola, jakd data mohou byt kopirovana

na externi zafizeni
= Politika pro uzivatele, skupinu, oddéleni dovoluje
rdznym uzivatelim ptipojit riznd zafizeni

= Detailni logy a auditovani uzivatel( a zafizeni

SECURITY 2011 :::
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Device Control

Kompletni, content-aware a context-
aware blokovani zarizeni

Reguluje, jaka data smi uzivatel
kopirovat na USB zafizeni, CD, DVD a
dalsi externi ulozisté dat

Umoznuje definovat, jaka zafizeni
mUZe uZivatel pouzivat pro svoji
praci — neni nutné blokovat vSechna
zarizeni

Umoznuje kontrolu 1/0 zafizeni jako
USB, CD/DVD, floppy, Bluetooth,
IrDA, imaging devices, COM and LPT
ports, a dalsi

2/22/2011

\
S 12 .
u,; Konzole pro spravu
L Sprava zarizeni a
Politika detekované
udalosti
————— e EOEEEE co
Serial/Parallel wg Other
N
\ =
1 b *
’ | \\
CD/DVD '/ 1 \ WI/IRDA
[
690 : *
FireWire \P Bluetooth
usB
J




Data'lloss
Prevention

Endpoint

Encryption

2/22/2011

Device
Control

e Potieby zakazniku:

Sifrovani laptopd, desktop(, a mobilnich zafizeni
véetné boot sektoru, systému nebo swap soubord.

Ochrana citlivych dat pfri ztraté nebo odcizeni zarizeni

Safe Harbor protection — Ztrata Sifrovanych dat =
nevyzaduje verejné vysvétlovani

e Co se nabizi:

Silny Sifrovaci algoritmus

Povqlporla pro laptopy, desktopy, servery a mobilni
zarizeni

Silna autentizace a SSO

Bezpecné uloZeni klic( a obnova systému
Centralni sprava

Vzdalena kontrola a sprava
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Bezpeché as

\
.ooc [\ xs N APPS )\
o _—_‘ _’ _‘ Soubory/APP
= afs
B o
5 ‘ 5
9 K E'g 2 Operaéni
S [ '[ 3| systém
£ g /. <)
=] o
8 @
£ N
2 e |3
@K Sifrovaci
e ~ ovladaé
Pevny disk
J
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Ine

Sifrovani disku

Soubory jsou v plném textu a pIné viditelné

pro autorizovaného uzivatele a aplikaci

e Soubory jsou
formovany do

‘ sektort

Sektory jsou
Sifrovany v
paméti

Sektory jsou
ulozeny na
disk

@0 @0

Sektory jsou
formovany na
soubory

Sifrované
sektory jsou
desifrovany v
paméti

Sektory jsou
Cteny z disku

)

1
]

~

J
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Sifrovani soubort a slozek

Ochrana citlivych dat a soukromy ( N (\
uZivatele

= . A

Moznost Sifrovani dokument( a slozek o e a ;? :: j
na sdilenych dloziitich . lﬁ Z F
. . , X ‘wg * Firemni
Ochrana proti neautorizovanému L ) Administrator adresgfe

zneuZiti nebo kradeZe dat (Sitovy

utok...)

Poskytuje flexibilni nastroj pro Sifrovani .? T

informaci v organizaci = eg

Definice politiky umozriuje mnohem Klientsky Klientsky Klientsky
vy ;o , v. ;. ocitac pocitaé vre %
detailnéjsi nastaveni nez plné Sifrovani P ., . S potitad
| L 4
disku ‘ v "
Automatické Sifrovani a desifrovani bez (5 i >
2 ¢ x / File 22 Z
ztraty vykonu a plné transparentni pro server (D § Terminal
uzivatele \_ ' _ Server )
Ochrana souboru a slozek na stanicich,
laptopech a serverech
SECURITY 2011 :
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ifrovani mobilnich zarizeni

Ochrana firemnich dat a vlastnictvi na
mobilnich zarizenich

Vytvari Sifrované, chranéné misto na
mobilnim zafizeni pro ochranu
citlivych dat

Podpora silnych metod autentikace

Chrani data na mobilnim zafizeni proti
odcizeni nebo hrozbam

Vyhodou je centralné rizena politika
Sifrovani

SECURITY 2011 :
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Sifrovana USB zafizeni

* Potieby zakazniki:
— Bezpecné externi Ulozisté dat pro uzivatele

— Zajistit bezpecnost citlivych dat pfi pfenosu
pomoci externiho média

e Cose nabizi:
— Neékolik variant externich ulozist dat
— Silna kontrola pfistupu a Sifrovani
— Centralni sprava

— Podpora pro interni i externi shodu

SECURITY 2011 :::
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Vyhledavaniintelektualniho Windows, UNIX, Linux, Mac, Novell (CIFS, NFS)
‘ 0 Wikis, Blogs, SharePoint (HTTP/HTTPS)

vlastnictvi na tlozistich

pomocisamoucicich aplikaci FTP, Documentum

Detekcedat v
9 souborech, na serverech,
stanicich laptopech
FTP Servers, portélech apod.
Extranet

,.‘ﬁ

Discover
Registrace IP signatur
nastaveni detekce

Endpoint

Monitor

Poskytuje signaturypro dalsi
ochranuve vsech ¢astech sité

Sep®

"Qﬁr Off-shore
Detekce pfenosu datz IP
adres v jakékoliv formé

30 SECURITY 2011
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Noveé vyzvy v ochrane dat

. . Zameéstnanci
Obrovsky narust

mobilnich zarFizeni

vyuzivaji mobilni
zarizeni

Mnohem vice

mobilnich dat

* Smartphony, netbooky;,
tablety, USB datova
média

e Zameéstnanci pouZivaji
osobni zafizeni a
aplikace v podnikovém

* VVyuzivané jak v praci, prostredi
tak pro osobni ucely

¢V dnesni dobé
nepostradatelné,

vysoce mobilni

* Sedd zéna kolem
osobnich zarizeni
pristupujicim k
firemnim datlm

31

* Potreba predat firemni
data kdykoliv a kdekoliv

* Zarizeni obsahuiji a
pristupuji k obrovskému
mnozstvi podnikovych
dat

SECURITY 2011 :



Devices/Users (MM in Log Scale)

Nove typy zarizeni a jejich rychly rozvoj

Computing Cycles in Perspective

1,000,000

100,000

PC

Minicomputer 100M

10 . Units
Mainframe 10M Units

1 @
| 1M Units

Desktop
Internet

Mobile
Internet

10B+
Units??

I
1960

Morgan Stanley

NarUstajici pocCet pouzivanych tabletd,
smartphont a USB diskl zvysuje riziko ztraty
dat

- IDC predpovida, ze pocet prodanych
smartphon( a tabletd bude v roce 2012
zastini prodej standardnich PC a laptopl

- Celosvétoveé se v roce 2010 prodalo vice
nez 275 miliont USB datovych zafizeni

- Velice rychle se zvysuje pocet zarizeni
pripojenych pres mobilni internet
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Nové vyzvy v ochrané dat v podobé tech

Device Control

Sifrovani disku

Desktopy
Host DLP
.f Aplikacni kontrola
/ | \ ﬁ:—;fﬁ!
Enterprise 2
Laptopy

Data Center Smartphony

Sifrovani zarizeni

' Sprava zafizeni
Blokovani/wipe

Databaze Aplikace o b k.
! Sifrovani souboru a slozek

Network DLP e

Vyjimatelna
datova ulozisté

Sifrovana USB zatizeni

Tablety

USB zafizeni

SECUR
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Windows
Mobile

34

Symbian

Prostredi podniku

EIektronlcka
posta

aAplikace
‘% Adresare

Certifikacni
sluzby

Soubory

Databaze

Zajistit bezpecnost

— Konfigurace, vynuceni a logovani
bezpecnosti na mobilnim zafizeni

— Vynuceni shody s definovanou
podnikovou politikou

— Bezpeclné pripojeni do podnikové sité
pres VPN, Wi-Fi, Internet

— Bezpeclné pripojeni na podnikovou
postu a aplikace

Snadna instalace a optimalizace
— Snadna instalace na mobilni zafizeni
— Moznost optimalizace pro uzivatele a

tim zajistit jeho produktivitu

Skalovatelné feseni

— Moiznost integrace do existujiciho
podnikového prostredi

— Podpora soucasnych typl mobilnich
zarizeni

SECURITY 2011 :::
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m * Naruseni dat roste zavratnou rychlosti

Bezpecnostni rizika ztraty dat se stale zvysuji

e Zaméstnanci jsou nejvétsim zdrojem problému

/
. , A
Ne jen DLP, ale komplexni ochrana dat
e Komplexni a modularni reSeni s integrovanou centralni spravou
a reportovanim zajisti maximalni ochranu podnikovych dat

e Rychlé nasazeni a integrace prinasi rychlé vysledky
j
N

Zacit systematicky

e \/ytvorit strategicky bezpecnostni plan - politiku
e Na zacatku se zaméfrit na specifické problémy ( Sifrovani laptopd,
kontrola USB zafizeni)

/
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Déekujeme za pozornost.

PROSTOR

s PRO OTAZKY

Jan Strnad
McAfee
Jan_Strnad@McAfee.com




